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Glosario

AloT: Internet de las Cosas e Inteligencia Artificial
APT: Amenaza Persistente Avanzada (Advanced Persistent
Threat)

DDoS: Denegacién de Servicio Distribuido (Destributed
Denial of Service)

DL: Deep Learning

DoS: Denegacién de Servicio (Denial of Service)

DSM. Deep Soil Mixing

Endpoint: Puntos Finales de Dispositivos en Una Red

GCP: Ground Control Points

GPS: Sistema de posicionamiento global (Global Posistion
System)

IA: Inteligencia artificial

IIoT: Internet industrial de las cosas

IoT: Internet de las cosas (Internet of Thinks)

LiDAR: Light Detection and Ranging

Malware: Software malicioso

ML: Machine Learning

PLC: Controladores Légicos Programables

PPK: Kinematic postprocesado

SCADA: Supervisory Control and Data Acquisition

SOC: Centro de Operaciones de Seguridad

TI: Tecnologfas de la Informacién

TIC: Tecnologfas de la Informacién y la Comunicacién

TO: Tecnologfas Operativas

VPN: Red Privada Virtual (Virtual Privacy Network)

ZTNA: Zero Trust Network Access






Prélogo

El propésito de este libro consiste en mostrar c6-
mo la Cuarta revolucién industrial —o Industria
4.0— estd transformando la industria con la auto-
matizacién avanzada y las tecnologias digitales. La
Industria 4.0 ofrece numerosos beneficios, como
mayor eficiencia, productividad y flexibilidad a tra-
vés de la integracién de sistemas, automatizacién y
tecnologfas disruptivas. Este cambio industrial estd
impulsado por diversas tecnologias que facilitan el
monitoreo y el control remoto de instalaciones in-
dustriales y hogares.

En el libro se explican conceptos bdsicos sobre
la Industria 4.0 y la automatizacién industrial, as
como sus pilares tecnolégicos como el Internet de
las cosas (107), la impresién 3D, el Big data, la inte-
ligencia artificial (1a), la realidad aumentada, entre
otros y se analiza como estos estdn revolucionando la
industria. Posteriormente, se profundiza en la trans-
formacién digital como el 10T industrial, la ciber-
seguridad, el uso de drones en la seguridad laboral,
con el fin de proveer conocimientos y recomenda-
ciones practicas para maximizar los beneficios y mi-

nimizar los riesgos que conlleva la implementacién
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de las nuevas tecnologias —como, por ejemplo—
en la operacién minera.

De manera particular, se aborda el 10T como
tecnologia clave de la Industria 4.0, que permite la
monitorizacién y control remoto de procesos in-
dustriales y de servicios. Sin embargo, esta industria
conlleva riesgos de ciberseguridad que amenazan la
disponibilidad, integridad y confidencialidad de los
datos e infraestructuras. Por lo tanto, se requieren
estindares y tecnologias de seguridad como la 1a y
el blockchain, entre otros, para mitigar las vulnera-
bilidades en diversos entornos de la industria, co-
mo, por ejemplo, con los vehiculos auténomos y las
tecnologias inmersivas.

La tecnologia de drones en combinacién con
los sistemas de Deteccién de Rango de Luz (LipAR
—por sus siglas en inglés— Light Detection and
Ranging) y la fotogrametria estdn revolucionando
operaciones de diversas indoles, en particular, en el
sector minero, caracterizado por ser dificil y peli-
groso. El sistema LiDAR puede emplearse para rea-
lizar escaneo de topografias en campos abiertos y
minas abandonadas o subterrdneas, sin exponer a
los trabajadores, mostrando su valia en la explora-
cién, sondeo, monitoreo y deteccién de minerales y
de potenciales peligros relacionados con la acumu-
lacién de gases, las fallas geoldgicas, etc.

El uso de drones y tecnologfas digitales mejoran

la seguridad y el cumplimiento de normativas, lo

— 14 —
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que reduce los incidentes y enfermedades laborales.
No obstante, se requiere abordar desafios tecnold-
gicos, econémicos y ambientales para asegurar el
futuro sostenible de la industria, en particular, de la
industria de la mineria de carbén.

En el caso concreto de la mineria de carbén en
Colombia, el contexto regulatorio sobre la salud
ocupacional enfrenta varios desafios a futuro, en es-
pecial, en lo que respecta a los problemas de salud y
seguridad para los mineros, como las enfermedades
respiratorias, los trastornos musculoesqueléticos,
los riesgos de seguridad y cémo las regulaciones,
las métricas y las mejores practicas pueden contri-
buir con los resultados exitosos de los trabajadores
mineros. Este serd un insumo valioso para seguir
avanzando hacia una mineria mds sostenible, pro-

ductiva y humana.

Los aspectos técnicos y las consideraciones pric-
ticas para transformar digitalmente las operaciones
de la industria y los servicios conducentes a lograr
una verdadera Industria 4.0 en Colombia, se pre-
sentan al final del presente texto.






CAPiTULO 1

Industria 4.0y la
transformacion digital

Arles Prieto M., Jairo E. Mdrquez D.,
Luz ]. Castanieda R. y Luis G. Benavides R.

La Industria 4.0 —también llamada Cuarta Revo-
lucién Industrial— integra las tecnologias digitales
inteligentes en los procesos industriales y de fabrica-
cién, abarca un conjunto de tecnologias que inclu-
yen “redes industriales de internet de las cosas (107),
inteligencia artificial (1), aprendizaje automitico,
Big Data, robética y automatizacion, sistemas auté-
nomos, entre otras, que permite la fabricacién y la
creacién de fébricas inteligentes” (Mdrquez, 2020,
p- 15). Este tipo de industria se caracteriza por tener
gran influencia de la digitalizacién, la interconexién
y la automatizacién en los procesos productivos. La
Industria 4.0

estd revolucionando la forma en que la que las em-
presas fabrican, mejoran y distribuyen sus productos.
Los fabricantes estdn integrando nuevas tecnologfas,
equipadas con sensores avanzados, software integrado
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y robdtica que recopilan y analizan datos permitiendo
una mejor toma de decisiones. (18M, 2023, p. 5)

La Cuarta Revolucién Industrial es un concepto utili-
zado para identificar a la industria moderna que hace
uso de diferentes tecnologias emergentes, las plata-
formas informadticas y las herramientas de las Tecno-
logfas de la Informacién y la Comunicacién (110),
con el fin de agilizar los procesos internos, por me-
dio de sistemas de produccién reconfigurables que
interpretan las tendencias de consumo de los clien-
tes, a través de algoritmos complejos de (1a) y mejo-
ra los estdndares de calidad, posiciona los productos
en el mercado y conecta a un mundo globalizado,
con el objetivo de que en el futuro inmediato se lo-
gre una integraciéon —por medio de las redes—y se
pueda ofertar sistemas de produccién mds robustos,
capaces de interactuar entre si y con los operarios a
través de interfaces inteligentes.

Esta revolucién también se caracteriza por la in-
tegracién de lo fisico con lo digital, permitiendo la
comunicacion entre maquinas, sistemas y personas,
lo que deriva en varias ventajas competitivas entre
las empresas que ingresan a estos nuevos modelos
de produccién, compuesta por sensores y actuado-
res, los cuales brindan la capacidad de proporcionar
informacién en tiempo real y se pueden adaptar
con gran facilidad a las necesidades propias de cada
proceso con plena autonomia, permitiéndole a los
operarios realizar otras actividades.

— 18 —
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Finalmente, la Cuarta Revolucién Industrial
tiene como objetivo mejorar la eficiencia, producti-
vidad, calidad y sostenibilidad de la produccién, lo
que genera un impacto significativo en la economia
mediante la creacién de nuevos modelos de negocio.
Al combinar “los datos de operaciones de produccién
con los datos operativos, la cadena de suministro, el
servicio de atencién al cliente y otros sistemas empre-
sariales permite niveles completamente nuevos de
visibilidad y conocimiento, a partir de informacién
almacenada previamente” (Seccién industrial, 2023,
s. p.). Estas tecnologfas digitales han impulsado de
manera progresiva la automatizacién y “el manteni-
miento predictivo, la optimizacién de procesos, la
eficiencia y la capacidad de respuesta a los clientes”
(Villegas, 2023, p. 64). En un entorno globalizado y
digitalizado la adopcién de estas nuevas tecnologias
se vuelve cada vez més crucial para que las empresas

mantengan su competitividad.

Revolucion Industrial

Segun un articulo publicado en la Enciclopedia Bri-
tanica (2022), “el término revolucién industrial fue
acunado por el historiador inglés Arnold Toynbee
para describir el desarrollo econémico de Gran Bre-
tafa, entre 1760 y 1840 (s. p.). Se define como

un proceso histérico asociado a la transformacién

—19 —
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econémica y social que resulté en cambios signi-
ficativos a nivel mundial. A lo largo del tiempo, el
término ha adquirido un significado mds amplio,
refiriéndose a una transformacién econémica en
lugar de un periodo especifico en un medio deter-
minado. Esto explica por qué algunos paises como
China e India experimentaron su propia revolucién
industrial en el siglo xx, mientras que en paises co-
mo Estados Unidos y algunos de Europa occidental,
experimentaron una segunda revolucién industrial
a fines del siglo xix.

Los avances tecnoldgicos de la revolucién indus-
trial posibilitaron un uso mds amplio de los recursos
naturales y la produccién masificada de bienes ma-
nufacturados (Rincén, 2019). A continuacién, se
presentan algunos ejemplos de estos cambios:

e Introduccién de nuevos materiales a la in-
dustria, especialmente hierro y acero.

* Empleo de fuentes de energifa como com-
bustibles y fuerza motriz, como, por ejem-
plo, el carbdn, el petrdleo, la electricidad, la
mdquina de vapor y el motor de combus-
tién interna.

*  Nuevas mdquinas como la hiladora y el telar

mecanico.

* Implementacién de una nueva forma de
organizacién laboral, creando mayores di-
visiones de trabajo, especializaciones y fun-

ciones.

— 20 —
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e Desarrollos significativos en el dmbito del
transporte y las comunicaciones.
*  Mayor aplicacién de los conocimientos

cientificos a la industria.

Villas (2006) sostiene que “histéricamente se de-
nomina revolucién a aquellas transformaciones que
presentan tres caracteristicas esenciales: producirse
en un tiempo comparativamente corto; transformar
profundamente las estructuras: econdmica, politica,
social o cultural; e implicar un punto de no retorno”
(p- 50). Ademds, estdn estrechamente relacionadas
con los cambios poblacionales que se dieron en cier-
tos periodos de tiempo, especialmente, por la migra-
cién masiva de personal del campo a las ciudades en
busca de un mejor futuro y oportunidades laborales.
Asimismo, Chaves (2004) afirma que “la industria-
lizacién fue impulsada por una sucesién interrela-
cionada de cambios tecnoldgicos que sustituyeron a
la capacidad humana por instrumentos mecanicos,
asi como la energfa liberada por animales” (p. 93).
Durante este periodo se observaron nuevos avances

en dreas no industriales, que incluyeron:

*  Mejoras agricolas que permitieron suminis-
trar alimentos a una poblacién cada vez mds
creciente.

*  Cambios econémicos conducentes a una re-
particién mds equitativa de la riqueza. “Es-

— 21 —
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to redujo la importancia de la tierra como
fuente primaria de riqueza frente al aumen-
to de la produccién industrial y el comercio
internacional” (Banca electrénica, 2022).

* Transformaciones politicas que reflejaron
el surgimiento del poder econémico y lle-
varon a la implementacién de politicas es-
tatales, acordes con las necesidades de una
sociedad industrializada.

En este contexto, los trabajadores adquirieron habi-
lidades distintivas y experimentaron un cambio en
su relacién con el trabajo. Hubo una transicién de
ser artesanos para convertirse en operadores de mé-
quinas. En consecuencia, a lo largo de la historia, se
han dado lugar a cuatro revoluciones industriales,

tal como se detalla a continuacién.

Primera revolucion industrial
(1760 - 1830)

El aumento poblacional que se presenté en el siglo
xvil en Estados Unidos y en algunos paises euro-
peos como el Reino Unido, Alemania, Francia, en-
tre otros, dio origen a diferentes movimientos que
propiciaron el desarrollo y crecimiento de la indus-
tria, liderado principalmente por el sector agrario,
que llevé a los granjeros de la época a realizar gran-
des inversiones en infraestructura, con el objetivo
de ser mds productivos y asi, dar prioridad a las ne-

cesidades de una poblacién cada vez mds creciente,

— 272 —
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lo que demandaba un mayor consumo de alimentos.
Este fenémeno ademds de generar aumentos en las
ganancias de los granjeros también permitié el desa-
rrollo de otros sectores como el textil, en el que hizo
uso de nuevas fuentes de energia y de maquinaria es-
pecializada para aumentar la manufactura y el lucro,
con menos mano de obra.

En esta revolucion se presentaron grandes desa-
rrollos —como la metalurgia a gran escala— con el
uso del carbén de madera y el mineral, la invencién
de la energfa hidrdulica, fundamental para el creci-
miento de la economia, las mdquinas a vapor que
dieron origen a las locomotoras, los barcos y la cons-
truccién de grandes calderas, vitales para los procesos

masificados. Lo anterior se simplifica en la Figura 1:

MAQUINAS
DE LA
PRIMERA
REVOLUCION
INDUSTRIAL

=

Figura 1. Fibricas movidas por calderas a vapor agrupadas
en grandes espacios e infraestructuras

Fuente: elaboracién propia.

— 23 —
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Industria minera: con la explotacién de grandes
yacimientos de carb6n mineral para combustible de
los hornos y las mdquinas a vapor, asi como hie-
rro y otros minerales, surgieron paralelamente otras
industrias complementarias como los sistemas de
ventilacién, la fabricacién de rieles para los equipos
mineros de socavén, fundicién de piezas pesadas

para maquinaria industrial, entre otras.

Industria sideriirgica: con el desarrollo de con-
troles para hornos especiales de altas temperaturas
fue posible forjar metales como el hierro y el acero
que se convirtieron en las principales materias pri-
mas para la construccién de herramientas agricolas,
mdquinas textiles, locomotoras, rieles de ferrocarril,
embarcaciones, etc., que se convirtieron en uno de
los principales propulsores del desarrollo industrial

del momento.

Industria del transporte: con el crecimiento de
las industrias surgié la necesidad de llevar los pro-
ductos manufacturados y las materias primas para
exportacién a los puertos de cargas, a las fabricas y a
las ciudades donde eran distribuidas, de modo que
el ferrocarril fue el medio de transporte mds utili-
zado por su capacidad de carga —tanto de mate-
riales como de pasajeros—, que generé dividendos
para las companias que inicialmente hicieron gran-
des inversiones en infraestructura, terminales de car-

ga, construccién de plantas fisicas, adquisicién de

— 24 —



INDUSTRIA 4.0 Y LA TRANSFORMACION DIGITAL

maquinaria y vehiculos —estructurando la nueva
industria—, impulsando la mano de obra y el creci-

miento comercial sin precedentes.

Segunda Revolucioén Industrial
(1870 - 1914)

Esta revolucién inicié con el surgimiento de nuevas
industrias como la industria quimica, las explora-
ciones petroleras, la industria automotriz, las comu-
nicaciones eléctricas, la organizacién del trabajo, la
aviacién, nuevas madquinas a vapor y la introduccién
de otras fuentes de energfa como la electricidad y el
gas, por mencionar algunas. También se presentd la
primera globalizacién al ampliarse el comercio con
otros continentes, lo que generd un cambio econé-
mico mundial que llevé a los Estados Unidos y Ale-
mania a liderar la produccién industrial.

Esta revolucién generé un cambio significati-
vo en el orden econémico mundial. Gonzilez et
4l. (2021) sefalan que fue el detonante para que
existiera una mayor interrelacién entre la ciencia y
la tecnologia, sentando las bases para el avance eco-
némico que se vio reflejado en el siglo xx. En este
periodo también se dio una mejora sustancial del
nivel de vida de las clases media y trabajadora, al au-
mentar el poder adquisitivo por el bajo costo de los
productos; ademds se realizaron adelantos significa-

tivos en investigaciones cientificas y tecnoldgicas.
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Tercera Revolucion Industrial

Inici6 a mediados del siglo xx, tecnolégicamente
tuvo su auge después de la creacién del transistor en
los laboratorios de la Bell Telephone, en 1948. En
1958 el ingeniero norteamericano, Jack Clair Kil-
vy, logré miniaturizar la creacién con un oscilador
funcional —conformado por unos pocos transisto-
res y componentes electrénicos— en una oblea de
silicio, dando origen a los Circuitos Integrados (1c).
Posteriormente, a inicios de los anos setenta, varias
compafifas de tecnologia compitieron por integrar
mds transistores en los IC, hasta que, a finales de la
década, se crearon los primeros microprocesadores,
con lo que se logré revolucionar el mercado tecno-
16gico, asi como sentar las bases del desarrollo tec-

noldgico moderno.

Entre los desarrollos mds destacados de esta re-
volucidén industrial —en la década de los setenta—
estd la fibra 6ptica, el Internet, los videojuegos de
consola, el microprocesador, los computadores y la
electrénica de consumo, representada en electrodo-
mésticos y equipos para la industria, asi como los
primeros desarrollos de software, la estandarizacién
de las redes informaticas, la automatizacién de ma-
quinaria para mejorar los procesos industriales, el
desarrollo de las Tecnologias de la Informacién y
Comunicacién (11C). Joyanes (2017) afirma que
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esta revolucién es conocida como la de inteligencia
y se caracterizé por la microelectrénica como la base
de procesamiento, el computador como mdquina
mds destacada, el Internet como gran dinamizador
del cambio y el uso de energfa atémica y renovable.

(p- 6)
Ademds, desde el punto de vista social, se dieron
grandes cambios especialmente en la globalizacién,
el desarrollo de las comunicaciones, el incremento
demogriafico, las tendencias de consumo y el co-
mercio electrénico.

Cuarta Revolucion Industrial

También conocida como “Industria 4.0” es un tér-
mino propuesto por académicos, empresarios y per-
sonajes de la politica alemana, quienes propusieron
en el afo 2011 aumentar la competitividad de la
industria manufacturera en la produccién en linea,
integrando Sistemas Ciberfisicos (cps —por sus si-
glas en inglés— Cyber Physical Sistems). Asimismo,
Joyanes (2017) sostiene “que los cps es un término
genérico para hacer alusién a la integracién de las
méquinas inteligentes conectadas a la red y la mano
de obra humana con el objetivo de ofrecer mejores
ambientes laborales” (p. 10).

Luego, en 2014, esta iniciativa fue acogida por
grandes compafias norteamericanas como General
Electric, aT&T, 1BM, Intel, entre otras, quienes rela-
cionaron paulatinamente este témino con las fibri-
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cas inteligentes. Este escenario generd una serie de
cambios significativos, especialmente en la forma
en la que se organizaron los medios de produccion,
mediante las tecnologfas emergentes, la digitaliza-
cién de la informacién, el uso de las herramientas
TIC y tecnologfas disruptivas como: Cloud Com-
puting, 10T, sistemas Ciberfisicos, computacién
Ubicua, Big Data, impresion 3D, automatizacién
industrial, virtualizacién de redes 6G, comunica-
ciones, realidad aumentada, nanotecnologfa, etc.,
que estdn revolucionando la manera de compren-
der la tecnologia y cémo los seres humanos interac-

tan con ella.

Por su parte, Barona y Velastegui (2021) sefialan
que “esta nueva revolucién industrial se ha caracteri-
zado por lograr la interconexién de los sistemas pro-
ductivos industriales con la sociedad digital, con el
propésito de satisfacer las demandas de consumo de
las personas a un nivel acelerado” (s. p.). Algunas

de las principales caracteristicas e impactos son:

1. Automatizacion y autonomia: los sistemas de
produccién son cada vez mds capaces de to-
mar decisiones basadas en datos suminis-
trados en tiempo real por sensores, robots
y sistemas ciberfisicos, quienes tienen un rol
fundamental en la automatizacién de los
procesos, ideales para la industria moder-

na y su interaccién con el mundo exterior.
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Los mercados globalizados han llevado a la
industria moderna a estructurar nuevas es-
trategias para responder a las demandas de
nuevos clientes con otras culturas de con-

sumo.

Fabricacion inteligente y personalizada: con el
surgimiento de las mdquinas computariza-
das y reprogramables se hace posible adaptar
los sistemas de produccién, para la fabrica-
ci6n de productos personalizados con técni-
cas de fabricacién aditiva (impresién 3D) y
la fabricacién 4gil. Esto converge en que se
pueda responder ripidamente a las deman-
das del mercado, para quienes cuentan con
este tipo de infraestructura, porque sus mer-
cados van dirigidos a clientes que requieren

prototipos de pocas unidades.

Colaboracion humano-mdquina: los opera-
rios interactian con tecnologfas avanzadas
y sistemas automatizados, aprovechando las
capacidades de la 1 y la robdtica, para me-
jorar la productividad y la seguridad en el
trabajo, reduciendo los riesgos y optimizan-
do los recursos de las companias. Para ello es
esencial el uso de los Controladores Légicos
Programables (pLc). De lo anterior, Newball
(2014) afirma que “estos equipos pueden

contar puertos de comunicaciones, pines de
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entradas y salidas andlogas y digitales, sien-
do una evolucidn a los sistemas de control
basados en circuitos electrénicos relés, inte-
rruptor y légica combinacional” (s. p.).

Beneficios de la Industria 4.0

A medida en que el concepto de Industria 4.0 se
ha popularizado e integrado con otras tecnologfas
emergentes en los diferentes campos de aplicacién,
se evidencia una serie de beneficios en los procesos
productivos y modelos de negocios, proporcionan-

do algunos elementos estratégicos sefialados por
Beliz (2018):

Se han generado una serie de cambios y nuevos con-
ceptos como el nuevo estadio de la globalizacion,
la cual se denomina glocal (global + local); el surgi-
miento de la inteligencia artificial para constituir un
nuevo factor de produccién; las ventajas compara-
tivas (basadas en recursos naturales) y competitivas
(basadas en costos inferiores); surge el concepto de
integracién hibrida; la disrupcién tecnolégica ha-
ciendo énfasis en nuevos escenarios de trabajo; la
produccién y comercializacién de bienes basada en
el contenedor de la era industrial, entre otras. (p. 8)

Algunos de los principales beneficios de esta nueva
tendencia tecnoldgica son:

* Eficiencia: la integracion de las diferentes
tecnologias desarrolladas en los tltimos anos
ha permitido la realizacién de procesos pro-
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ductivos mds eficientes y rdpidos, que de-
jan como valor agregado la optimizacién
de recursos energéticos y mejor aprovecha-
miento de las materias primas. Se evitan re-
procesos de productos terminados gracias a
que las mdquinas modernas —en su gran
mayorfa— estdn dotadas de sistemas de
control electrénico con interfaces amigables
para los operarios, asi como de software pa-
ra trabajar de forma automdtica.

*  Agilidad: gracias la digitalizacién modernay
al desarrollo de medios fisicos para el alma-
cenamiento de informacién se puede tratar
la optimizacién y andlisis de datos que for-
talecen la toma de decisiones. Esto agiliza
los procesos de cada evento significativo, los
cuales son registrados una linea de tiempo
de las actividades internas de las compaias,
lo que permite la flexibilidad de la empresa
y el intercambio de los recursos de un pro-
ducto a otro, de una manera mds rdpida y

acorde a las necesidades de los clientes.

*  Innovacién: todas las tecnologias que sopor-
tan la Industria 4.0 estdn originando nuevos
modelos de negocio y formas de creacién,
investigacién e innovacion. Este hecho ha-
ce que tanto la academia como la industria
patrocinen el desarrollo de proyectos que se
destaquen en el mercado y que a sus lide-
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res se les ofrezcan ciertas garantias labora-
les para que continden las investigaciones.
Desde luego, muchas empresas dedicadas
al desarrollo investigativo destinan grandes
recursos econémicos para acondicionar las
infraestructuras y realizar una mejor selec-
cién de talento humano, debido a que ello
genera mejores resultados.

»  Experiencia de usuario y personalizacion de
producto: a diferencia de las revoluciones an-
teriores, donde los fabricantes se caracteriza-
ron por crear grandes lineas de produccién
para tener mayores stocks de mercancias en
bodegas, esta revolucién va enfocada hacia
la fabricacién personalizada, buscando un
mayor grado de satisfaccién del cliente y, de
esta manera, elevar la experiencia de usuario
al ofertar un mejor servicio.

*  Reduccion de costos: las compafias modernas
hacen uso de las TIC, para lograr una ma-
yor eficiencia en los procesos internos, una
mejor administracién de los recursos y un
incremento en la agilidad y rapidez de pro-
duccién. Esto conlleva a la disminucién con-
siderable de los tiempos de inactividad de
las mdquinas, lo que permite reducir costos
de produccién y con ello, ofrecer mejores
beneficios a los clientes.

*  Mejora de ingresos: 1a implementacién de las
TIC en la industria ha generado mejoras sig-
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nificativas en los ingresos, se ha observado
un aumento en la automatizacién de las
lineas de produccién completas, lo cual ha
llevado a una disminucién de los costos de
produccién y de mano de obra. Ademds,
esta implementacion ha permitido ampliar
los portafolios de servicios, que a su vez han
conducido a un incremento en las ventas y
en los ingresos de la industria.

Automatizacion Industrial 4.0

Se define como una serie de técnicas, métodos y
tareas que, por lo general, no requiere de la inter-
vencién humana para su funcionamiento. Dada la
versatilidad, la reduccién de costos de produccién
es evidente, lo que mejora la competitividad entre
companifas para lograr un mejor posicionamien-
to de los productos manufacturados en los mer-
cados, sumado a que permite resolver problemas
de distintas naturalezas, como la técnica. Witorg
(2019), afirman que “toda empresa busca la eficien-
cia econémica y productiva para ser sostenible en
el mundo actual, que conlleva a que los produc-
tos manufacturados evolucionen a la denominada
cuarta revolucién industrial” (s. p.).

En la Figura 2 se observa lo que sucede al inte-
rior de las compafifas que han entrado al boom de
la tecnologfa, en las que se evidencia el uso de las

redes ubicuas para la supervision remota de las mé-
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quinas; gracias a las plataformas informadticas e in-
terfaces de potencia —disenadas para estos fines—,
el control automdtico es una realidad y es una de las
tantas ventajas que ofrece la industria moderna pa-
ra el procesamiento de informacién —suministrada
en tiempo real y por sensores—, lo que ha dado
origen al desarrollo de equipos electrénicos inteli-
gentes, fundamentados en sistemas embebidos para
la ejecucion de complejos algoritmos en diferentes

lenguajes de programacion.

Figura 2. Control remoto de robots en una fibrica
de produccion

Fuente: elaboracién propia.

El desarrollo de microprocesadores industriales
de la década de los ochentas llevé a las companias de
electrénica a disenar nuevos sistemas de control y
a aumentar significativamente la capacidad de pro-
cesamiento de los autématas programables, lo que

impulsé la revolucién industrial y el desarrollo de
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técnicas mds complejas para mejorar las capacida-
des en la maquinaria industrial, caracterizadas por
poseer una mayor eficiencia, seguridad y calidad,
asi como conectividad con las TIC que integran la
Industria 4.0.

Caracteristicas de los automatismos
eléctricos

Los automatismos eléctricos son muy utiles en la ca-
dena de produccién de la industria, pues son la base
del procesamiento de la informacién —suminis-
trada por sensores— para la toma de decisiones,
promover la competitividad, reducir costos, ganar
tiempo y ofrecer calidad en los productos. Entre
sus principales caracteristicas se encuentran:

* Intervencién directa en los procesos indus-
triales.

* Son desarrollados para realizar tareas com-
plejas, repetitivas y optimizar tiempos.

* DPoscen flexibilidad para transformar las ma-
terias primas.

* Se puede realizar una mejora constante en la
calidad de los productos.

* Aumenta la seguridad operativa, especial-
mente cuando se realizan actividades de
riesgo para los operarios.

* Son especiales en procesos donde se opera
a temperaturas elevadas, se manipulan sus-
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tancias toxicas o existen otro tipo de altos
riesgos.

Los automatismos eléctricos se disefian para ofrecer

a la Industria 4.0 una mayor flexibilidad, integra-

cién y conectividad. También permiten el control y

monitorizacién remota a través de Internet y la in-

tegracion de distintos sistemas de automatizacién.

Algunas caracteristicas importantes son:

1.

Conectividad abierta y protocolos estanda-
rizados: se basan en protocolos Ethernet e 1p
para facilitar la comunicacién e integracién
con otros sistemas.

Electrénicos programables (PLC): se caracte-
rizan por recoger y procesar datos de forma
remota para tomar decisiones auténomas
en tiempo real.

Interfaces hombre-mdquina (aMmI): per-
miten supervisar y controlar los procesos
de manera intuitiva a través de pantallas
tctiles.

Internet industrial (1107): los dispositivos
estin conectados a Internet industrial para
permitir una comunicacién rdpida y segura
entre mdquinas, sistemas y personas.
Integracién de la cadena de suministro: la
conectividad permite “integrar todos los ele-
mentos de la cadena de suministro desde

proveedores hasta clientes” (Portugal et 4l.,
2023, p. 7207).
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6. Anilisis de datos: los datos recopilados
por los diferentes sensores permiten realizar
andlisis predictivos que mejoran la eficien-
cia, productividad y flexibilidad de los pro-

CEsOos.

Piramide de automatizacion

Representa los niveles de automatizacién e integra-
cién que debe poseer la empresa moderna para que
los procesos de fabricacién y manufactura estén ali-
neados con los sistemas de gestion y administracién
de los recursos, a fin de lograr una comunicacién
ideal con los eslabones de la cadena de valor, como
se muestra en la Figura 3.

Figura 3. Pirdmide de la automatizacién

Fuente: elaboracién propia.
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Las cinco etapas de la pirimide de la automatizacién
se distribuyen en los diferentes niveles que debe eje-
cutar la alta gerencia para tener una produccién con
los ltimos estidndares de calidad. La descripcién de
cada nivel es la siguiente:

Nivel I o de Campo: esté conformado por una
amplia variedad de dispositivos (sensores) que tie-
nen como funcién tomar las senales del ambiente
y convertirlas en pulsos eléctricos para su control,
son similares a actuadores que se activan segun la
etapa del proceso, para el monitoreo de las variables
y protocolos de comunicaciones —con instrumen-
tos de medicién—, que luego se envia a las capas
superiores de la pirdmide.

Nivel II o de Control: aqui se encuentran los
dispositivos que procesan las senales recibidas en
el nivel I: Computadores Personales (pc), Contro-
ladores Légicos Programables (pLc), Sistemas de
Control Proporcional, Integral Derivativo (pIDs),
algunos sistemas embebidos, entre otros, cuya fun-
cién es ejecutar algoritmos de funcionamiento de
los procesos, para que las médquinas ejecuten las ta-
reas de forma secuencial y auténoma.

Nivel 111 o de Supervision: lo conforman los
Sistemas de Control y Adquisicién de Datos (sca-
DA, por sus siglas en inglés, Supervisory Control and
Data Acquisition), que son los encargados del mo-
nitoreo de los procesos productivos, el almacena-

miento de la informacién, la representacién grafica
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de las variables controladas, la generacién de alar-
mas, entre otros, asi como lograr la conectividad
con otras aplicaciones, bien sean locales o distribui-
das en la nube.

Nivel 1V o de Planificacién: tiene como fun-
cién gestionar los Sistemas de Ejecucién de la
Produccién (MEs —por sus en siglas en inglés—
Manufacturing Execution Systems), generalmente
conformado por un software integral que sigue el
proceso de fabricacién de un producto y realiza
analitica de datos para su documentacién, con el
objetivo de optimizar las actividades de produccién.
Con este sistema se realiza una gestién constante
que permite tener una vision mds amplia y en tiem-
po real del estado de la produccién para obtener
informacién clave que apoye la gestién relaciona-
da con la cadena de suministro y las actividades de

mercadeo de los productos finales.

Nivel Vo de Gestién: se encuentra en la cspide
de la pirdmide y su funcién principal es la Adminis-
tracién de los Recursos de la Empresa (ERP —por
sus siglas en inglés— Enterprise Resource Manage-
net), los cuales se integran en una serie de médulos
de software para la recoleccién, almacenamiento y
disposicién de la informacién, con el propésito de
auspiciar la toma de decisiones en tiempo real, asi
como permitir la toma correctivos y dar soluciones

a problemas que no se solucionaban antes porque
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los médulos trabajaban por separado y dificultaba
su gestion.

Tecnologias esenciales de la Industria 4.0

El avance tecnologico al que se ha llegado en las
tltimas décadas, ha traido consigo una serie de de-
sarrollos, tanto en el campo de la informdtica como
en la electrénica industrial y de consumo, permi-
tiendo que se complementen, para dar origen a di-
ferentes tecnologias emergentes que hoy facilitan la
adquisicién, procesamiento, interpretacién de datos
y conexion global. Garrell y Guilera (2019) sostie-
nen que
que muchos de los avances tecnologicos que hoy son
la base de la Industria 4.0 permitirdn en el futuro
inmediato transformar drasticamente la produccién,
llevano a las fibricas a una mayor eficiencia y pro-

ductividad, por encontrarse totalmente integrada y
automatizada. (s. p.)

En la Figura 4 se relacionan algunas de las tecnolo-
gias adoptadas por la Industria, que actualmente se
estdn implementando en muchos sectores con resul-
tados positivos. A continuacion, se hace una breve

descripcién de cada una de ellas, ast:
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Figura 4. Tecnologias esenciales en la industria 4.0

Fuente: elaboracién propia.

La Industria 4.0 estd conformada por otras tecno-
logfas que la complementan y que se convierten en
los pilares fundamentales que soportan la infraes-
tructura de la industria moderna, las cuales se men-

cionan a continuacién.

Fabricacion Aditiva

La fabricacién aditiva o impresién 3D se caracteriza
por ser una tecnologfa revolucionaria de la Indus-
tria 4.0, permite modelar objetos tridimensionales,

a través de la aplicacién de capas sucesivas de ma-
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teriales como resinas, ABs, pLA, Nylon, PETG, como
se muestra en la Figura 5. Esta tecnologia facilita el
disefio de prototipos que, a diferencia de los méto-
dos tradicionales de fabricacién, donde se invertian
horas de trabajo eliminando material (fabricacién
sustractiva), esta construye los objetos capa por capa,
a partir de un modelo digital disenado en un soft-
ware especial, conocido como Disefio Asistido por
Computador (caD).

Figura 5. Impresion aditiva o 3D

Fuente: elaboracién propia.

El proceso de fabricacién inicia con la creacién del
modelo en 3D —a través de un software de dise-
fio— del objeto que se quiere imprimir; luego se
genera un archivo que se convierte en la informa-
cién suministrada a los motores de la impresora 3D
para que inicie a depositar el material, capa por capa

y con una precisién milimétrica, hasta formar la fi-
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gura. Para generar esta impresion, existen diferentes

tipos de tecnologias como las siguientes:

*  Deposicién de material fundido.
* Sinterizacién selectiva por ldser.
e TFusién de ldser selectiva.

* Estereolitografia.

Este tipo de impresién se estd utilizando para la fa-
bricacién de piezas que ya no se encuentran en los
mercados especializados, asi como para prétesis y
productos exclusivos. Ademds, esta tecnologia per-
mite hacer prototipos en tiempos muy cortos a bajo
costo y realizar correctivos in situ. Zahera (2012),

afirma que:

Las fébricas no son ajenas a este fenémeno y existen
otros términos relacionados con el prototipado répi-
do conocidos como Software de Fabricacién Asistida
por Computador (cam) o para la asistencia a la In-
genierfa (CAE), asi como el empleo de autématas y
Robots en planta, la inspeccién por visién artificial,
el control del avance de la produccién en tiempo real
(MES), o0 incluso la modelizacién y recreacién virtual
de procesos y fabricas enteras con software de simu-
lacién (carE). (p. 2)

La fabricacién aditiva se caracteriza porque ofrece a

los usuarios finales ventajas como:

* Disefio y personalizacic')n: su funcién prin-
cipal es la fabricacién de objetos con geo-
metrias complejas y disefios personalizados,

— 43 —



INDUSTRIA 4.0. INTERNET DE LAS COSAS: CIBERSEGURIDAD Y APLICACIONES

que se dificultan fabricarlos con métodos
tradicionales.

* Eficiencia y reduccién de costos: puede mi-
nimizar el desperdicio de material, asi como
costos asociados con moldes, lo que implica
que se pueda realizar produccién bajo de-
manda y evitar tener productos en stock a la
espera de ser adquiridos.

* Produccién rdpida y prototipado: realiza
prototipos en tiempos récord, evitando que
los clientes hagan grandes inversiones eco-
némicas en la fabricacién de moldes. Ade-
mids, reduce el tiempo necesario para la
fabricacién de nuevos productos y acelera
los ciclos de desarrollo.

* Reparacién y mantenimiento: replicar pie-
zas de mdquinas —que antes eran muy di-
ficiles de encontrar en el mercado— se ha
convertido en una fortaleza para esta tecno-
logfa, porque ademds de reducir costos, per-
mite prolongar la vida dtil de los equipos.

Esta tecnologia tiene un amplio rango de aplica-
ciones en varios campos de la industria, como en
la automotriz, acroespacial, médica, arquitectdnica,

joyeria, alimentaria, robética, etc.
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Sistemas de integracion
horizontal y Vertical

El término hace referencia a la forma como se coor-
dinan diferentes procesos al interior de las organi-
zaciones e industrias, para alinearse a las tendencias
actuales del mercado, que conlleva a ser mds com-
petitivos al lograr superar el climax incierto que se
generan en ciertas companias, cuando se pierde el
horizonte, se sienten amenazados por una compe-
tencia fuerte o surgen productos sustitutos a mejo-
res precios para los consumidores. En este sentido,
Ariza (2018) afirma que

es necesario plantear una estrategia de integracién
que lleve a las empresas a crecer y posicionarse en el
mercado, identificando las amenazas del entorno pa-
ra asf sacarle provecho a las oportunidades, logrado
con ello mejores ventajas competitivas ante la com-
petencia. (s. p.)
Como se observa en la Figura 6, existen dos tipos
de estrategias que buscan reducir los riesgos asocia-
dos a las operaciones del negocio, dependiendo de
los objetivos de las companias, el objeto social, el
capital humano y econémico que disponen. Para
conocer mejor estas estrategias, a continuacion, se

hace una breve descripcién de cada una:
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< Fabricacion
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Figura 6. Sistema de integracion horizontal y vertical

Fuente: elaboracién propia.

La Figura 6 representa las formas verticales y hori-

zontales en las que interacttian las compafifas moder-

nas para ser mds competitivas y aprovechar mejor los

mercados emergentes, formas de integracién que se

explican a continuacién:

Integracion vertical: las empresas o grupos em-
presariales pueden realizar varias actividades
en las diferentes etapas del proceso —como
la extraccién o adquisicién de materias pri-
mas, comercializacién con otras companias
y transformacién en productos termina-
dos—, lo que implica una integracién entre
proveedores, fabricantes, distribuidores y
los clientes finales. Por ejemplo, una em-
presa del sector textil que importa materias
primas tendrd ventas al por mayor y al de-
tal, ademds, tendra talleres de confeccién y
tiendas para la comercializacién de sus pro-
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ductos terminados. Esto genera una ventaja
competitiva porque tiene control de toda la
linea de produccién y puede ofrecer mejo-

res precios.

Integracion horizontal: hace referencia ala co-
laboracién entre organizaciones o dependen-
cias que estén en un mismo nivel jerdrquico
0 que pertenecen a una misma actividad
comercial, con el propésito de buscar un
mejoramiento continuo en diferentes acti-
vidades comunes como la comunicacién, la
coordinacién e intercambio de informacién
para mejorar los procesos internos, la toma
de decisiones y realizacién de sinergias entre
companias para la interconexién entre pro-

veedores, fabricantes y distribuidores.

Este tipo de integracién también se puede lograr

mediante la implementacién de sistemas de gestién

empresarial, para conectar diferentes actividades al

interior de las organizaciones.

Ciberseguridad

La digitalizacién de la informacién y la realizacién

de diferentes actividades en linea, hacen que las

empresas estén expuestas a constantes ataques in-

formadticos, lo que pone en riesgo la informacién

—secretos industriales, suplantacién de identida-
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des, transacciones comerciales fraudulentas, etc.—
y las operaciones internas que garantizan el normal
desarrollo de esta. Ayerbe (2017) afirma que “los
sistemas de control industrial son vulnerables fun-
damentalmente en dos tipos de amenazas informa-
ticas, las Tecnologias de la Informacién (1) y la de las
Tecnologias Operativas TO que adn carecen de solu-
ciones integrales de seguridad” (s. p.).

Los ataques mds comunes al sector industrial
estdn dirigidos hacia la parte comercial y adminis-
trativa, el atacante puede encontrar informacién
valiosa que explota con fines econémicos. Una de
las formas de minimizar estos impactos negativos
consiste en mantener los sistemas de seguridad ac-
tualizados y aplicar politicas de seguridad de estric-
to cumplimiento al interior de las organizaciones.

Un ciberataque puede tener diferentes niveles
de gravedad: en el nivel mds bajo se encuentran los
Spam o Adware, los cuales producen molestias a las
organizaciones. Los Spyware que tienen como fina-
lidad el monitoreo de hédbitos de navegacién y el
Phishing como una técnica de ataque para suplantar
paginas web, especialmente del sector bancario, con
el objetivo de enganar a los cuentahabientes para
que suministren informacién confidencial como las
contrasefias de sus cuentas, nimeros de tarjetas de
crédito, entre otros.

Los RooKit y las Amenazas Persistentes Avan-

zadas (APT —pos sus siglas en inglés— Advance
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Persistent Threats), segin Mérquez (2017), utilizan
técnicas de hackeos avanzadas para acceder a los
sistemas informdticos, con la finalidad de perma-
necer alli por un periodo de tiempo prolongado,
que dejan consecuencias fatales para las organiza-
ciones atacadas. Ademds de las diferentes técnicas
utilizadas para acceder a la informacién, quizd los
mds comunes se deben a los errores humanos, por
desconocimiento. Hay otras clasificaciones de ata-
ques muy comunes en la industria, y en este sen-
tido Ayerbe (2017) sostiene que los “ciberataques
pueden clasificarse en dirigidos y accidentales, los
dirigidos persiguen un objetivo concreto, como
un ataque por denegaci(’)n de servicios, mientras
que los accidentales cuando se infecta con un virus

propagado desde un drea especifica de la empresa”

(s. p.)-

Realidades inmersivas

Las realidades inmersivas se distribuyen en las si-

guientes tecnologfas:

Realidad Virtual (vr): conocida por sus siglas en
inglés, Virtual Reality, se caracteriza porque sumer-
ge a los usuarios en un mundo digital en el que se
vive una experiencia sensorial, gracias a algunos pe-
riféricos disenados para esa inmersién como cascos
cerrados, gafas, auriculares, guantes hépticos, trajes

especiales, mandos o sensores de movimiento, para
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la simulacién del entorno. Contar con un procesa-
dor —que organice las escenas que ve el usuario—
es necesario para esta tecnologia. Cruz et 4l. (2006)
afirman que
existen dos tipos de VR, la inmersiva, aquella que se
desarrolla en un ambiente 3D a través de los acce-
sorios propios de esta tecnologl’a y la no inmersiva,

donde los usuarios interactdan de forma sencilla con
los periféricos del computador. (p. 96)

En el dmbito empresarial y de marketing, la vr ha
tenido una gran acogida entre los usuarios, porque
pueden experimentar mejor los productos antes de
ser adquiridos y al ser una tecnologia en expansion,
los emprendedores pueden beneficiarse con las apli-
caciones u otros periféricos para captar mds clientes

interesados en vivir este tipo de experiencias.

Realidad Aumentada: identificada con las siglas
AR (de las siglas en inglés Aumented Reality) tue
creada con el objetivo de incorporar fragmentos
de informacién virtual a través de gafas especiales y
Smartphone. Permite la combinacién de imdgenes
u objetos virtuales con el entorno, sin que los usua-
rios se salgan del mundo fisico o real; en otras palabras,
se logra el aumento de la realidad con informacién
digital. Uno de los ejemplos mds representativos de
esta tecnologia es el juego de Pokémon Go, en el
que los jugadores capturan varios personajes de la
serie —en diferentes escenarios— con mévil como

medio de rastreo.
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Asi como en la VR se hace uso de accesorios pa-
ra sumergirse al mundo virtual, con esta tecnologia
también es necesario utilizar gafas especiales, cascos
y teléfonos celulares. Sin embargo, el entorno debe
ser visible y permitir obtener la informacién que es-
t4 superpuesta. Muchas empresas ven fortalezas en
el desarrollo de esta tecnologfa, especialmente en el
campo del marketing, para minimizar las devolu-
ciones de los productos por una mala eleccién de
los clientes, como en el caso de los ments de los
restaurantes. En el arte, por ejemplo, esta tecnolo-
gfa también se convierte en una gran aliada para la
restauracion de obras porque permite proyectar los
detalles originales. Otros usos se dan con los Gps de
los vehiculos, los cuales despliegan informacién de los
destinos y ubican a los usuarios en una cartografia

virtual.

Una de las ventajas de esta tecnologia—en com-
paracién con la Rv— consiste en que no se requiere
de la inmersién total en el escenario, ni de auricula-
res u otros dispositivos externos, basta con portar las
gafas o revisar la pantalla del mévil eventualmente.
Esta tecnologia, segtin Reinoso (2013), se puede re-
sumir en

cuatro niveles de acuerdo con la forma de trabajo,

pardmetros, sistemas de seguimiento y técnicas em-
pleadas asi:

*  Nivel 0 — Hiperenlaces en el mundo fisico.

— Bl —



INDUSTRIA 4.0. INTERNET DE LAS COSAS: CIBERSEGURIDAD Y APLICACIONES

¢ Nivel 1 — Realidad Aumentada basada en

marcadores.
¢ Nivel 2 — Realidad Aumentada markerless.
* Nivel 3 — Visién aumentada. (p. 10)

Realidad Mixta: es la integracién de las dos
tecnologfas anteriores —también es conocida como
realidad hibrida— en escenarios tridimensionales,
a los que se les agrega informacién digital. El pro-
pésito consiste en recrear escenarios donde los ob-
jetos reales y virtuales interactden entre si, donde
los usuarios se sumergen en el mundo virtual desde
un espacio fisico. Bockholt (2017) afirma que “el
término hace referencia a los videos donde se hace
la mezclan y superponen secuencias en tiempo real,
en un contenido de realidad virtual” (s. p.).

Para lograr los resultados en esta tecnologia es
necesario grabar con una cimara y con una pantalla
verde de fondo, a la persona que se va a sumergir en
el entorno virtual, luego se conecta otra cimara en la
misma posicién de la anterior, para que quien estd
viendo la escena, pueda observar lo que estd experi-
mentando el usuario en el entorno virtual. Esta téc-

nica presenta algunas caracteristicas como:

* Los usuarios y accesorios fisicos estin pre-
sentes en el entorno virtual, lo que genera
una experiencia real para quienes la utilizan.

* Se puede experimentar la sensacién de que
los objetos poseen volimenes, gracias a las
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facultades cerebrales para captar las tres di-

mensiones.

* Los objetos se aprecian con realismo extre-
mo, logrando que los usuarios los asuman
como parte del escenario.

Computacion en la nube

Es una tecnologia emergente que permite a los usu-
arios acceder a los recursos informdticos —como
archivos, programas— y hacer procesamiento de da-
tos, entre otras actividades de manera remotamente,
por medio de Internet, sin necesidad de estar conec-
tados a servidores u ordenadores personales; Ortiz et
4l. (2018) sostienen “que la computacién en la nube
hace referencia a los servicios ofrecidos a través de in-
ternet, mediante aplicaciones configuradas, hacien-
do uso de la convergencia de software y hardware
desde cualquier lugar de planeta” (p. 70).

Sumado a lo anterior, esta tecnologia se puede
clasificar en tres tipos: publica, privada y mixta o hibri-
da, los cuales se relacionan con algunas caracteristicas
como el costo, la disponibilidad de la informacién y
las expectativas del cliente. También ofrece algunos
servicios que son aprovechados por otras tecnologfas
emergentes como la 10T, para representar los resulta-
dos a los clientes finales a través de analitica de datos,

interfaces y servicios como:
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sAAS (Software como Servicio): desde esta interfaz
los usuarios pueden acceder a software libre que se
encuentra alojado en servidores, pero con la dife-
rencia de que algunos recursos estdn limitados y en
caso de ser requeridos es necesario hacer el pago de
una membrecia.

PAAS (Plataforma como Servicio): en este mode-
lo se ofertan ambientes completos de desarrollo On
Demand —que son servicios ofrecidos por una em-
presa de tecnologia para satisfacer una demanda de
consumo—, donde los usuarios pueden hacer mo-
dificaciones de las herramientas con el objetivo de
optimizar las aplicaciones. Una de las ventajas prin-
cipales es la incorporacién automdtica de Sistemas
Operativos, algunas herramientas de desarrollo, ser-
vicios de negocios inteligentes, asi como ofertar la
infraestructura para configurar aplicaciones web y
méviles.

1AAS (Infraestructura como Servicio): los provee-
dores tienen autonomia para alquilar diferentes
recursos de infraestructura como los servidores o
periféricos que permiten la trasmisién y almacena-
miento de la informacién a los clientes. Con este
servicio solo se pagan por los recursos consumidos y

son escalables y adaptables a necesidades puntuales.

Robots autonomos

La industria moderna emplea herramientas tecnol4-

gicas que facilitan las tareas de los operarios, especial-
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mente, aquellas labores repetitivas o que demandan
ciertos cuidados y conocimientos, tales como la
aplicacién de soldaduras especiales, la manipulacién
de quimicos o de sustancias nocivas para la salud o
tareas de alto riesgo que comprometan la integridad
fisica de los empleados. El desarrollo de interfaces
robotizadas y robots auténomos facilitan las tareas
antes mencionadas y solo requieren de programa-

cién para ejecutar los algoritmos.

Jiménez (2021), afirma que “los robots aut6no-
mos inteligentes pueden obtener sus conocimientos
y entrenamientos a través de diferentes procedimi-
entos y de fuentes diversas, utilizando algoritmos de
aprendizaje neutros en principio, pero que a me-
dida que las mdquinas lo requieren se hacen mads

complejos” (p. 8).

Actualmente hay dos tipos de robots: los indus-
triales y los colaborativos. Los primeros son progra-
mados para realizar tareas especificas y predefinidas
dentro de un 4rea de trabajo fisico, mientras que los
colaborativos o cobot, estin disenados para interac-
tuar con los seres humanos dentro de un espacio de
trabajo compartido y de forma segura, asistiendo en
diferentes tareas y procesos. En la era de las fibricas
modernas, muchas mdquinas estdn dotadas de 14
compartida con 10T, por lo que varios estudios de
mercado prevén en el futuro inmediato, un aumen-

to en la comercializacién de robots colaborativos,
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debido a los bajos precios y usos adaptables de cada
companfa.

Un robot colaborativo ocupa espacios pequefios
y estdn compuestos de brazos robdticos y acceso-
rios, ademds, las actualizaciones constantes los ha-
cen seguros para que los operarios puedan hacer sus
actividades cerca de ellos y sin barreras protectoras;
mientras que los robots industriales se construyen
para que los humanos interactien con ellos a través
de controles electrénicos y sean apagados en caso de

ocurrir algun incidente relevante.

Internet industrial de las cosas

El Internet de las Cosas (1oT —por sus siglas en in-
glés— Internet of Thing) no es un concepto nue-
vo —como se afirma en muchos articulos y libros
actuales—, desde 1982 se contempl la posibilidad
de que en el futuro los dispositivos inteligentes de-
bian ser conectados en una gran red, un articulo
publicado por Valencia y Portilla (2018), lo definen

como:

Una tendencia que estd transformando el mundo de
la industria en cuanto a fabricacién y automatiza-
ci6n, ya que se trata de una red de dispositivos que se
pueden conectar y transferir datos entre si, es decir,
es la integracién e interaccién de sistemas de red ci-
ber-fisicos como: mdquinas, sensores, personas y el
cloud computing, que se pueden comunicar e inte-
ractuar en tiempo real para monitorizar, controlar y
analizar grandes volimenes de datos, lo cual permite
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la reduccién de costos, la mejora de la productividad
y el incremento de los ingresos. (p. 3)

El 10T es un concepto que actualmente estd asociado
a la Industria 4.0 con el nombre de ot (Industrial
Internet of Things), que utiliza el poder sensérico
moderno para crear mdquinas inteligentes, con ca-
pacidad de analizar variables en tiempo real. Tam-
bién es considerada como una tecnologia que estd
en pleno crecimiento y cuyo objetivo principal es
la resolucién de problemas —a través de las redes
inaldmbricas, actuadores, servidores en la nube,
software y sensores—, toma variables del ambien-
te, las procesa, almacena, grafica, analiza y facilita la
automatizacién industrial.

Con el desarrollo de esta tecnologia, también
surgen las redes de baja potencia y dreas ampliadas,
mejor conocidas como Redes de Area Amplia de
Baja Potencia (LPwAN —por sus siglas en inglés—
Low Power Wide Area Network), a las que se les
pueden dar diferentes usos como el envio de datos
generados por sensores y la conexién de hardwa-
re, con muy bajos consumos de energfa. Una de las
grandes ventajas es el cubrimiento de grandes dis-
tancias e incluso, en lugares donde el internet tra-
dicional no tiene cobertura, como tdneles, sétanos
o dreas rurales.

Para dar solucién a esta problemdtica, la indus-
tria de la electrénica ha creado hardware inaldmbri-

coa bajo costo —mejor conocido como transceivers
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de datos configurables y reprogramables—, con unas
coberturas superiores a veinte millas, en linea de
vista y sin repetidores, para la transmisién de datos
planos como las lecturas de sensores o comandos de

control para actuadores.

A diferencia del internet tradicional, los disposi-
tivos que soportan estas redes y su funcionamiento
no requieren de cambios constantes en las baterias,
por lo que son ideales para las companias de tele-
comunicaciones. Las cuatro organizaciones que li-
deran las 10T en el mundo son: Lora Wan, Sigfox,
Narrow Band 10T y LTE-M, como se muestra en la

Figura 7.
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Fuente: elaboracién propia.
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Estas companias suministran varios de los servicios
de 10T a nivel mundial, actualmente estdn haciendo
sinergia con las compaifias de telefonia celular pa-
ra ofrecer una cobertura mds amplia y rdpida. Lora
Wan es una de las principales compafias y también
es un protocolo que se especializa en equipos para

zonas rurales y dreas urbanas.

Sigfox —competidor de Lora Wan— es una
empresa francesa que opera en las bandas 1sm (del
inglés, Industrial Scientific and Medical), cuenta con
cobertura en las zonas urbanas de la Unién Euro-
pea, Rusia, América, Oceania y algunos paises de
Aftrica, con los distintos operadores de cada pais han
configurado una red de baja velocidad y de largo
alcance para atender las necesidades de la 10T.

Narrow Band 10T es una compania de grupos
asociados en telecomunicaciones enfocada en el
tratamiento de datos —avalado por el Proyecto de
Asociacién de Tercera Generacién (3grr —del in-
glés— 3rd Generation Project)—, una de sus princi-
pales caracteristicas es que usa la arquitectura de red

celular a través de bandas licenciadas.

El esténdar rTe-M fue desarrollado por las agen-
cias espaciales para que los sensores se comuniquen
a corto alcance a través de las redes WLAN y wsN;
Bonafini y Sacchi (2019), sostienen que “esta solu-
cién se basa en el desarrollo de una infraestructura

de red inaldmbrica marciana basada en LTE on Mars
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(LTE-M), por ser robusta y flexible, caracterizada
por el amplio ancho de banda para comunicacio-
nes con Rovers o drones terrestres” (p. 752). Este
estindar fue liberado y capitalizado por un grupo
empresarial para el intercambio de informacién con
una amplia presencia en Argentina, México, Asia y

Europa.

La 10T es un mercado masivo que apunta a que
los periféricos que se utilizan para obtener las varia-
bles sean lo mds baratos posibles, debido a que uno
de sus objetivos es la obtencién de informacién de
sensores para la analitica de datos y toma de deci-
siones. Linan et 4l. (2015) afirman que “los objetos
pueden adquirir inteligencia por medio de la toma
de decisiones relacionadas con el entorno y aprove-
char los canales de comunicacién disponibles para
suministrar informacién sobre si mismos, asi como

acceder a la acumulada por otros objetos inteligen-

tes” (s. p.).

IA como herramienta clave paralalloT

La 1a es la combinacién de varios algoritmos ma-
temdticos que tienen como objetivo emular en las
mdquinas la capacidad de tomar decisiones. Esta
tecnologfa ha ido evolucionando a pasos agiganta-
dos, muchas de las tecnologias emergentes se com-
plementan con esta, lo que ha ampliado el rango

de las aplicaciones como la deteccién facial para
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la identificacién de personas, los asistentes virtua-
les en los call-center, el aprendizaje de idiomas, los
diagndsticos médicos, los sistemas expertos para el
analisis de informacién, finanzas, educacién, E-co-

merce, agricultura, logl'stica y transporte, etc.

En un articulo publicado por Burke (2020),
manifiesta que “para el 2022 mds del 80 % de los
proyectos 10T empresariales, van a incluir un com-
ponente de 14, frente al 10 % que se registra en la
actualidad, teniendo un crecimiento muy grande
en el corto tiempo” (s. p.). Lo anterior demuestra
que la 10T se hace cada vez més inteligente, lo que
ha permitido que los principales proveedores de
software para estas plataformas ofrezcan paquetes
mds robustos e integrados, capaces de realizar un
andlisis basado en aprendizaje automdtico para de-

tectar patrones y posibles fallas en los sensores.

Big Data y analisis

Hoy se cuenta con grandes volimenes de informa-
cién o conjunto de datos que se transportan por
diferentes medios y cuya velocidad dificulta su cap-
tura y procesamiento. Este escenario dio origen al
término Big Data o grandes volimenes de infor-
macién, utilizados por las industrias para mejorar la
produccién, predecir fallos, realizar mantenimien-
tos, optimizar el rendimiento y tomar decisiones,

convirtiéndose en una herramienta muy Uil en la
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industria moderna, porque permite llevar una tra-
zabilidad de todos sus procesos internos.

Actualmente, no hay una medida exacta para
determinar a partir de qué cantidad de datos se pue-
de considerar una Big Data. Los expertos conside-
ran que pueden ser desde los 30 Terabytes (1000
GB), hasta varios Petabytes (1000 TB). Vilaplana
(2019), afirma que “las companias del futuro se-
rin aquellas que sepan integrar satisfactoriamente
la tecnologia con las personas. Lo anterior implica
que las companias deben hacer un gran esfuerzo,
para disponer de talento humano capacitado que
afronte los retos inmediatos” (p. 121).

Las nuevas generaciones vienen con una gran
disposicién a interactuar con los entornos virtuales,
recibiendo el apelativo de la generacién digital, los
cuales estdn mejor acondicionados para interactuar
con la informacién en entornos distribuidos. Barea
et 4l. (2020), sostienen que “los datos se pueden es-
tructurar en diferentes formas y tamafos, a través de
multiples sistemas de gestién, tales como: Bases
de datos relacionales; Base NosQL; Infraestructuras de
computacién en paralelo y Hadoop” (p. 39). Cada
una de estas herramientas, permite desarrollar ta-
reas mds complejas en el campo de la informdtica,
mezclando el andlisis de grandes volimenes de da-
tos a través de maltiples sistemas de gestion.

Simulacion: es una réplica digital de un proce-

so o producto para obtener informacién sobre s
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mismo y predecir su comportamiento bajo ciertas
caracteristicas. Este concepto se ha ido extendiendo
a diferentes escenarios para identificar problemas a
través de prototipos virtuales, antes de que se ma-
nifiesten fisicamente, minimizando los costos de
produccién. La simulacién de lineas de produccién
contribuye al mejor uso de las materias primas y
eliminar desperdicios, para lograr altos estindares
de produccion.

Con el apoyo de la simulacién se puede deter-
minar qué cantidad de productos finales se pueden
realizar, asi como reducir los tiempos inactivos de
los equipos, identificar cuellos de botella y obtener
una vista preliminar de los productos terminados y
se puede observar el funcionamiento de los mode-

los virtuales antes de ser llevados a produccién.

A través de la simulacién se puede ampliar los
portafolios de servicios como valor agregado, por
ejemplo, se puede perfeccionar la ergonomia en
un puesto de trabajo, ensamblar una mdquina con
la ayuda de planos virtuales, realizar la interaccién de
los operarios con sistemas robotizados, materiales y
herramientas, asi como emular todas las etapas de fa-
bricacién en un medio virtual con el objetivo de op-

timizarlo.

A partir de la informacién suministrada a través
de las redes de 10T 0 10T de una miquina, se puede

crear una réplica digital para analizar el funciona-
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miento y comportamiento de los materiales. A tra-
vés de la técnica de los “gemelos digitales” —creados
para que asuman un comportamiento similar al ori-
ginal—, los usuarios pueden determinar qué partes
de la mdquina presenta anomalias (como recalenta-
mientos o desgastes en un momento determinado
cuando son expuestos a condiciones extremas) para
determinar el comportamiento y tomar medidas
correctivas antes de iniciar con la linea de produc-

cion.

Sistemas de la cadena de bloques
y computacion cuantica

Los sistemas de cadena de bloques o blockchain y
la computacién cudntica son dos tecnologfas emer-
gentes que tienen el potencial de revolucionar la in-
dustria 4.0 (Soori et 4l., 2023). El blockchain es una
tecnologia de contabilidad distribuida que se puede
utilizar para registrar transacciones de manera se-
gura, es a prueba de manipulaciones. Es un sistema
descentralizado —no hay autoridad de quien con-
trola la cadena de bloques en una transaccién— que
se mantiene por una red de computadoras llamadas

“nodos”, encargadas de efectuar las operaciones.

Cuando se realiza una transaccién en el block-
chain, se hace por medio de un registro de una
transferencia de valor, como una criptomoneda, de
una direccién a otra (Han et 4l., 2023). Cuando un
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usuario inicia una transaccion, se transmite a la red,

donde los nodos la verifican y la agregan a un blo-

que, asi como un “bash” del bloque anterior. Este

hash se utiliza para unir los bloques, creando la ca-

dena de bloques propiamente dicha (Handayani et

al., 2023). El proceso para agregar una transacciéon

a un bloque es el siguiente:

1.

Creacion de transacciones: el usuario inicia
una transaccién mediante la creacién de
un mensaje que incluye las direcciones del
remitente y del destinatario, la cantidad de
criptomonedas que se transfieren y el iden-
tificador tnico de la transaccién.

Difusion: la transaccién se transmite a la red
donde los nodos la reciben.

Verificacion: los nodos verifican la transac-
cién comprobando que el remitente tenga
los fondos necesarios para realizar la trans-
ferencia y que la transaccién sea vilida de
acuerdo con las reglas de la cadena de blo-
ques.

Agregar a un blogue: si la transaccién es vé-
lida se agrega a un bloque que representa
la coleccién de transacciones, que han sido
verificadas y estdn en espera de ser agregadas
a la cadena de bloques.

Mineria: el bloque se entrega a los mine-
ros —quienes usan computadoras de alto
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rendimiento para resolver problemas ma-
temdticos complejos— para que validen las
transacciones en el bloque y puedan agre-
garlo a la cadena.

6. Actualizacion: una vez que se ha agregado
el bloque a la cadena, la transaccién se con-
sidera completa y el valor se transfiere del
remitente al destinatario.

Los detalles técnicos acerca de la transaccién en una
cadena de bloques pueden variar segin la tecnolo-
gia que se utilice, pero el proceso basico —descrito
anteriormente— lo comparten la mayoria de los
sistemas de blockchain actuales. Manipular un blo-
que una vez que se ha agregado a la cadena es muy
dificil, lo que garantiza la seguridad, porque cual-
quier cambio en un bloque requeriria cambiar el
hash del bloque anterior, que luego requerirfa cam-
biar el hash del bloque que le antecede y asi sucesi-
vamente. En consecuencia, el proceso resulta dificil
porque implicarfa que el atacante deberia tener el
control de la mayoria de nodos al interior de una
red. El blockchain presenta diversas aplicaciones en
la industria 4.0 (Tyagi et 4l., 2023; Nuttah et 4l.,
2023), como:

*  Gestion de la cadena de suministro: permite
rastrear el movimiento de bienes y materia-
les en una cadena de suministro, asegurando
que sean auténticos y no hayan sido mani-

pulados.
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* Fabricacién: se puede usar para rastrear la
produccién de bienes, asegurando que se pro-

duzcan de manera segura y ética.

*  Finanzas: se utiliza para crear nuevos produc-
tos y servicios financieros, como contratos

inteligentes e intercambios descentralizados.

* Energfa: se ha empezado a usar para rastrear
la produccién y distribucién de energfa, ase-
gurando que se produzca de manera soste-

nible.

Las aplicaciones potenciales del blockchain en la in-
dustria 4.0 son amplias, teniendo en cuenta el po-
tencial de cambiar el estilo de vida de las personas
a gran escala y que muchas tecnologias que la pre-
tenden incorporar atin estdn en sus primeras etapas
de desarrollo. Una de estas tecnologias es la compu-
tacién cudntica —un nuevo tipo de computacién
que se fundamenta en los principios de la mecdnica
cudntica (Levich et 4l., 2022)— usada para realizar
célculos exponencialmente més répidos que los de

las computadoras cldsicas.

Las implicaciones potenciales de la computa-
cién cudntica en la industria 4.0 (Awasthi et 4l.,
2023) y su relacién con el blockchain son amplias,
en particular, en al campo de la criptografia (Ris-
tov y Koceski, 2023). Esto se debe a que se pueden
romper los algoritmos de encriptacién usados para

— 67 —



INDUSTRIA 4.0. INTERNET DE LAS COSAS: CIBERSEGURIDAD Y APLICACIONES

proteger los datos en la cadena de bloques, repre-

sentando un grave riesgo de seguridad.

No obstante, también se presenta una serie de
aplicaciones potenciales para la computacién cudn-
tica en el campo del blockchain. Por ejemplo, ace-
lerar el procesamiento de las transacciones, al igual
que el desarrollo de nuevos protocolos de seguridad.
Visto de esta manera, la relacién entre el blockchain
y la computacién cudntica atn se encuentra en las
primeras etapas de desarrollo, sin embargo, estd cla-
ro que estas dos tecnologias tienen el potencial de
revolucionarse mutuamente. El blockchain podria
proporcionar una plataforma segura para la com-
putacién cudntica, mientras que esta ltima podria
usarse para perfeccionar la seguridad y el rendi-

miento de los sistemas que soportan el blockchain.

Almacenamiento masivo de datos e IA

El almacenamiento masivo de datos es un término
utilizado para describir la capacidad de almacenar
grandes volimenes de datos, a menudo soportado
en un servicio en la nube. La 14 forma parte de las
ciencias de la computacién, cuya funcién es el desa-
rrollo de sistemas que pueden aprender y adaptarse
de forma auténoma (Mdrquez, 2023a).

Los sistemas de 14 se emplean cada vez més en
el almacenamiento masivo de datos para gestionar

y analizar la informacién de manera eficiente; pe-
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ro también, el almacenamiento masivo de datos es
importante para la 1 porque permite a estos los sis-
temas almacenar y acceder a grandes cantidades de
informacién y aprender a mejorar sus capacidades.
Por ejemplo, un sistema de visién por computador
—que se utiliza para el reconocimiento de imdge-
nes— necesita acceder a una gran cantidad de ima-

genes para aprender a identificar diferentes objetos.

Algunas de las caracteristicas técnicas (Suganya
y Sasipraba, 2023; Alemami et 4l., 2023) mds re-
levantes del almacenamiento de datos en la nube

incluyen:

1. FEscalabilidad: las soluciones de almacena-
miento deben ser capaces de manejar gran-
des cantidades de datos y escalar hacia arriba
o hacia abajo, seglin sea necesario, para aco-
modar voliimenes de datos crecientes o de-
crecientes.

2. Durabilidad: los datos almacenados deben
ser altamente disponibles y duraderos, lo
que significa que deben estar protegidos
contra la pérdida, corrupcién de datos y de-
ben soportar fallas de hardware y software.

3. Rendimiento: disefiados para proporcionar
un alto rendimiento, con velocidades rdpi-
das de ingesta y recuperacién de datos, para
admitir andlisis en tiempo real y otros usos
que requieren baja latencia.
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4. Seguridad: deben proporcionar caracteristicas
de seguridad sélidas para proteger los datos
contra el acceso no autorizado, el robo y la
manipulacién, incluidos el cifrado, los con-
troles de acceso y auditorfas.

5. Gestion de datos: compresion, duplicacién
y archivado para ayudar a optimizar la uti-
lizacién del almacenamiento y reducir los
COStos.

6. Integracion: aplicaciones y servicios, inclui-
do el andlisis de datos, el aprendizaje auto-
matico y otros servicios basados en la nube.

7. Rentabilidad: modelos de precios flexibles y
facturacién de pago por uso, para ayudar a
las organizaciones a optimizar sus costos.

8. Ubicacion de datos: capacidad para almace-
nar datos en mdltiples ubicaciones geografi-
cas para respaldar la soberania y los requisitos
de cumplimiento, asi como para proporcio-
nar un acceso mds rapido a los datos para los
usuarios en diferentes regiones.

9. Recuperacion de datos: recuperacién de datos

ripida y confiable, con funciones como ci-

frado, integridad y confiabilidad.

Estas técnicas de almacenamiento masivo de datos
en la nube estdn ligadas a varios servicios de 1a ,
debido a su especificidad, las principales empresas
que ofrecen estos servicios son lideres en tecnologia

— 70 —



INDUSTRIA 4.0 Y LA TRANSFORMACION DIGITAL

y cuentan con una amplia base de usuarios en todo
el mundo (Boneder, 2023). Algunos ejemplos de

estas empresas son:

*  Amazon Web Services (aws): esta plataforma
ofrece un amplio portafolio de soluciones
de 1o como Amazon SageMaker, que permi-
te la creacién, entrenamiento y despliegue
de modelos de aprendizaje automdtico, y
Amazon Rekognition, que proporciona ca-
pacidades de visién por computadora. Ade-
mds, la plataforma de asistente de voz Alexa
es un ejemplo de cémo combinan la 14 con
la nube para ofrecer servicios innovadores

(Zharovskikh, 2023).

*  Google Cloud Platform (Gcp): ofrece herra-
mientas como Google Cloud ar Platform y
TensorFlow, que son ampliamente utilizadas
para el desarrollo y entrenamiento de mo-
delos de 1a. Google es conocido por su lide-
razgo en tecnologias de inteligencia artificial
y esto se refleja en sus ofertas en la nube.
También han desarrollado Google Home, un
asistente de voz que utiliza 1A para brindar
servicios en la nube (Parisyan, 2023).

*  Microsoft Azure: dispone de Azure Machine
Learning y otros servicios relacionados que
expanden las capacidades de 1a para res-
paldar aplicaciones y procesos basados en
la nube. Otros servicios son Azure Virtual
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Machines, que ofrece mdquinas virtuales es-
calables y flexibles para ejecutar aplicacio-
nes empresariales; Azure Synapse Analytics es
un servicio de andlisis de datos que integra
otros productos de Azure como 1, almace-
namiento en la nube de extremo a extremo
y procesamiento paralelo; también dispone
de Azure Functions, que proporciona un ser-
vicio de computacion sin servidor y facilita
ejecutar fragmentos de codigo en respuesta
a eventos (Gupta et 4l., 2021).

Estas son solo algunas de las opciones mds destaca-
das en el campo de la 14 en la nube. Cada una de
estas plataformas ofrece una amplia gama de servi-
cios y herramientas que permiten a las empresas el
almacenamiento, proceso y andlisis de gran canti-
dad de datos, utilizando tecnologias de 1a (Hussein
y ALRikabi, 2023) para obtener insights o perspecti-
vas valiosas para tomar decisiones mds informadas.
Asimismo, el almacenamiento masivo de datos y la
1A son dos tecnologias que estin estrechamente re-
lacionadas y que se utilizan cada vez mas de manera
conjunta (Mdrquez, 2023b). El almacenamiento
masivo de datos suministra a los sistemas de 1a la
informacién que necesitan para aprender y mejorar
sus capacidades, y los sistemas de 14 ayudan a ges-
tionar y analizar los datos de forma eficiente.
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Discusion

Con el pasar del tiempo los seres humanos han ido
evolucionando gradualmente, generando grandes
cambios en los comportamientos sociales y la manera
como se percibe la realidad en el entorno. Una de las
mayores influencias se present6 en el periodo de la
Primera Revolucién Industrial, en el siglo xvii, por-
que se dieron varios cambios en el aspecto tecnold-
gico, social y econémico que originaron un antes y
un después en diferentes aspectos de la vida y que,
a partir de ahi, ha generado una diferencia de vida,
que llevé a una migracién masiva a las 4reas urbanas

y establecer las clases sociales.

Posteriormente, a medida que la ciencia fue de-
sarrolldndose y explorando otras fuentes de energfa,
hubo una migracién controlada a las siguientes re-
voluciones industriales, hasta llegar a la actual. Esta
tltima, ha estado influenciada por la era de la digi-
talizacidn, la 14, las telecomunicaciones, el desarrollo
de plataformas informdticas, etc., que han modifica-
do sustancialmente la percepcién del mundo, repre-

sentando un cambio en el paradigma de la industria.

La Industria 4.0 se fundamenta en la aplicacién
e integracién de tecnologias emergentes que estdn
generando grandes cambios —tanto en la industria
manufacturera, como en el comportamiento de

consumo de la sociedad— en la innovacién y ge-
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neracién de valores agregados en los productos, por
medio de herramientas tecnolédgicas que hoy hacen
que las fabricas estén conectadas a la red, compues-
tas por sensores, actuadores y sistemas autématas,
para ser mds eficientes y afrontar al mercado global,
un mercado que exige exclusividad y menor canti-
dad de productos en stock.

Aunque esta revolucién industrial estd en ple-
no crecimiento y desarrollo, sus bondades prevén
grandes cambios, apoyados por la digitalizacién
de la informaci6n, para lograr una mejor gestiéon y
llevar una trazabilidad de los procesos, asi como la
toma de decisiones. Esto permite identificar hacia
dénde convergen las empresas del futuro, buscar
nuevas oportunidades de negocios y hacer sinergias
con companias de la misma linea, que ya no serian
competencia sino aliados, para afrontar los merca-

dos globales.

En este sentido, la manufactura inteligente es-
t4 apoyada por plataformas informdticas que ofre-
cen softwares como herramientas interactivas, para
realizar simulaciones, emulaciones y prototipados
rapidos, disminuyendo sustancialmente los costos
de produccién y tiempos de entrega, haciendo un
mejor uso de las materias primas y evitando los des-
perdicios y reprocesos. También se han desarrollado
diferentes metodologias que permiten planificar y
validar cada una de las etapas de produccién: des-
de el desarrollo del producto hasta su comercializa-

— T4 —



INDUSTRIA 4.0 Y LA TRANSFORMACION DIGITAL

cién, lo que conlleva hacia una mejor calidad del
servicio, flexibilidad en la manufactura —al poder,
incluso, tercerizar algunas etapas del proceso con
companias aliadas—, reduccién de costos y tiem-

pos de entrega.

Con la aplicacién de las diferentes herramien-
tas que apoyan esta nueva etapa de produccién y
mercados, los cambios que se estdn presentando se
deben en gran medida a los aportes de la tecnolo-
gia, por lo que, Ynzunza et 4l. (2017), afirman que
“los procesos modernos estdn altamente marcados
por la digitalizacién de la produccién, la automa-
tizacion, la integracién de capacidades a través de
sistemas ciberfisicos, la impresién 3D, la ingenieria

inversa, el maquinado inteligente, etc.” (p. 17).

Conclusiones

Las Revoluciones Industriales han auspiciado gran-
des cambios en las sociedades, especialmente, en la
mentalidad de las personas —altamente influen-
ciables por el modernismo, dispuestas a adaptarse
a nuevos estilos de vida—, quienes constituyen so-

ciedades de consumo.

La Industria 4.0 se caracteriza por la automa-
tizacién de las empresas a través de la integracién
de sistemas computarizados. Este enfoque se apoya
en el uso de senséricas inteligentes, la simulacién

de productos terminados iz situ y la implementa-
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cién de sistemas de gestién para monitorear todas
las etapas del proceso: desde la planificacién hasta la
comercializacién de los productos finales. Ademis,
implica que los sistemas de produccién inteligentes
estén conectados en red, con la capacidad de de-
tectar anomalias, al igual que predecir e interactuar
con el mundo fisico, tomando decisiones en apoyo
a la produccién en tiempo real. La aplicacién de
estos principios en la fabricacién de productos y
servicios pueden aumentar la productividad, opti-
mizando la eficiencia energética y la sostenibilidad.

Uno de los principales desafios de la Industria
4.0 consiste en reorganizar las cadenas de valor, de
manera que las fibricas se vuelvan mds inteligentes
y modulares, con sistemas de fabricacién reconfigu-
rables y automatizacién con capacidad de auto-op-
timizacién. Tal es el caso de los sistemas ciberfisicos
—encargados de monitorear procesos y de recrear
de manera virtual el mundo fisico— que convergen

en la toma de decisiones descentralizadas.

La transformacién comprende mdquinas inteli-
gentes en red, que se comunican entre si e intercam-
bian informacién de manera auténoma y ejecutan
decisiones. Esto da como resultado fabricas inteli-
gentes que adaptan la produccién en tiempo real
a las cadenas de suministro interrumpidas y las de-
mandas fluctuantes del mercado. La adquisicién de

datos, el control de calidad transparente y los servi-
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cios de mantenimiento consistentes son una parte
integral del cambio de paradigma que potencia los
ciclos ripidos de innovacién. En sintesis, la cuarta
revolucién industrial implica una digitalizacion de
extremo a extremo de las cadenas de valor verticales
y horizontales a lo largo de todo el ciclo de vida del
producto.
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CAPITULO 2

Internet de las cosas
y ciberseguridad

Jairo Eduardo Mdrquez Diaz

El internet de las cosas (1oT) hace referencia al con-
junto de dispositivos electrénicos conectados a inter-
net permanentemente, registrando y compartiendo
datos. Bajo este escenario, cualquier dispositivo
electrénico (microelectrénico, bioelectrénico o na-
noelectrénico) incluyendo electrodomésticos, equi-
pos de oficina, maquinaria, aditamentos acoplados
al vestuario, articulos personales, drones y vehicu-
los auténomos que comparten datos entre ellos
mismos o una central, de modo que pertenecen al
mundo del 10T. Para este decenio, el 10T esticom-
puesto por “diversas variantes como: Internet de los
Vehiculos (10v), Internet de Energfa (10E), 10T in-
dustrial, 14 en el 10T (1a0T), Internet of Things-Grid
(101-G), Internet of Robotized Thin gs (10RT), 10T on
the Battlefield (1oToTBF)” (Mdrquez, 2019, p. 86),
Internet of Wearables Things (1owt) (Dao, 2023),
Internet of Medical Things (1omT) (Ashfaq et 4l.,
2022), Internet of Underwater Things (10UT), etc.
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(LEMO, 2023), que van a cambiar el ritmo de las so-
ciedades en diversos contextos, cuyo objetivo estard
enmarcado en mejorar la calidad de vida de las per-
sonas, la industria, la ciudades y el medioambiente
a través del aumento en la conectividad, navegabi-
lidad, monitoreo, interaccién y ubicuidad en en-
tornos urbanos y rurales. Esto trae consigo nuevos
retos en materia de seguridad y en normativas, que
no solo garanticen el buen uso de las tecnologias y
de los algoritmos que las controlan —en este caso
particular, a la 1a— a través de desarrollos basados
en aprendizaje profundo y aprendizaje automdtico
(Lin et 41, 2020).

La demanda de nuevas tecnologias, aplicaciones
y soluciones de 10T estdn marcadas por la atencién y
el control digital sanitario asistencial en entornos
inteligentes —en el campo laboral e industrial,
esparcimiento, transporte, hogar y estudio entre
otros— que permitan el monitoreo remoto de cual-
quier variable para mejorar un servicio, a favor del
bienestar personal y la optimizacién de procesos co-
mo la deteccién de fugas de gas o agua, monitoreo
de calidad ambiental, seguimiento de activos, te-
lemdtica, mantenimiento predictivo de mdquinas,
seguimiento de ocupacién de estacionamientos y
monitoreo de tapas de alcantarillas, entre otros. Esta
demanda implica tecnologfas de redes de alta veloci-
dad, dotadas de nuevos protocolos de conectividad
con baja latencia y proteccién contra ciberataques.
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La conectividad no solo estard representada en
tecnologias 5G, WiFi (incluyendo sus dltimas va-
riantes WiFi 6 y proximamente Wifi 7) o LiFi, si-
no en la comunicacién satelital de érbita baja. Esto
representa un reto —basados en el hecho de que el
espacio en torno a la Tierra estd cada vez mds col-
mado de satélites— por lo que se espera que el mer-
cado de servicios se incremente para los préximos
decenios. Por ejemplo, la empresa Starlink —que
planear tener 12000 satélites— brinda servicios
de conectividad de alta velocidad, a nivel mundial
—con los 1500 satélites con los que cuenta en el
momento de redactar este documento—, sumado a
otras flotas de satélites de varios paises que preten-

den expandir este servicio.

Por esto, las sociedades del siglo xx1 estdn co-
nectadas de manera permanente y en cualquier par-
te del mundo, con multiples para los usuario y la
industria. Incluso, esta conectividad podrd expan-
dirse muy pronto a otros mundos antes de mitad de
siglo, tales como la Luna y Marte, como lo vienen
planificando grandes industrias acroespaciales y go-

biernos.

loT y vulnerabilidades

El 10T estd cada vez mds presente en nuestro diario
vivir —bien sea en el hogar como en el trabajo— y

es esencial para el monitoreo de variables como la
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temperatura, humedad, velocidad de flujo, presién,
conductividad eléctrica, pH, medicién de meta-
les pesados en el aire, control de acceso, seguridad,
conduccién, compra de articulos, signos vitales, con-
taminantes bioldgicos activos, etc., usando como
medio de comunicacién la internet inaldmbrica. Esto
implica que el 10T presenta funciones especificas de
captura de datos del entorno —que luego son proce-
sados, almacenados y analizados— para la toma de
decisiones. Este proceso demanda del uso de redes
distribuidas y ajustadas tanto en estdndares universa-
les como propios de cada fabricante, para lo cual los
dispositivos hacen uso de sensores y actuadores para
comunicarse entre si.

Ortro aspecto a tener en cuenta del 10T es que es-
td en permanente evolucién, con una demanda de
ancho de banda moderada que promete incremen-
tarse con la incorporacién de algoritmos de Apren-
dizaje Automdtico (Machine Learning), ampliando
sus servicios, dando paso al denominado Analytics

on the Edge (Harth et 4l., 2018).

Al ser el 10T escalable, varios de sus procesos de
captura y registro de datos pueden ser optimizados,
lo que repercute en el uso de energia de manera efi-
ciente —pues la mayoria de estos son dispositivos
inaldimbricos que funcionan con baterfas—. De
igual manera, el 10T se vale de tecnologias modernas
web para su conectividad y transferencia de datos
en tiempo real —bien a un servidor local o central
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en la nube (servidores/plataformas)—, por lo que
sus aplicaciones se extienden a diferentes campos en
los que se emplean aplicaciones méviles multiplata-

forma.

La conectividad inaldmbrica de los dispositivos
10T se lleva a cabo a través de redes de amplia cober-
tura —como LPWAN que incluyen las redes Sigfox,
LORA y NB-I0T—, caracterizadas por trabajar bajo
modulaciones y anchos de banda diferentes, segtin

la funcionalidad de cada pais (Mekki et 4l., 2018).

En cuanto a la manipulacién del entorno de
operacién de la 10T, se presentan diversos proble-
mas de seguridad —bien a través hardware como

de software—, tal como se resume a continuacidn:

1. Enlos servicios de red alimbrica e inaldmbri-
ca se presentan vulnerabilidades por factores
como: contrasenas débiles cuya decodifica-
cién es ficil para un atacante; sistemas de
recuperacién de contrasefa inseguros; firm-
ware de dispositivos desactualizados con
puertas traseras activas; desbordamiento de
bufer; problemas de las Interfaz de Progra-
macién de Aplicaciones (apt —por sus siglas
en inglés—Application Programming In-
terface) en los dispositivos y Backend de fa-
bricantes y terceras partes; Denegacién de
Servicio Distribuido (bpos —por sus siglas
en inglés— Destributed Denial of Service);
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bloqueos de cuentas y gestién de credencia-
les; inyeccién de malware y ataques de re-
peticién y fuerza bruta; servicios sin cifrar
o cifrados de manera incorrecta; debilida-
des en los servicios uDP y protocolos de co-
municacién venr (Universal Plug and Play),
Wiegand o ClockerData; verificacién inade-
cuada del payload e integridad de mensajes,
entre muchos otros problemas.

2. Factor humano: los mecanismos de actuali-
zacién y autenticacién son responsabilidad
del administrador de la red para detectar fa-
llas en las actualizaciones que no aparecen
cifradas o con permisos de escritura, o no se
deja habilitada la autenticacién para el fir-
muware'y parches, etc.

3. Autenticacién: existen variantes que muchos
administradores las toman como si fuera una
sola—entre dispositivo a dispositivo 10T; de
dispositivo 10T a aplicacién mdvil; de dis-
positivo 10T a la nube; de aplicacién mévil
a la nube y de aplicacién web a la nube—,
sin embargo, con cualquier falla en alguna
de estas autenticaciones se compromete la
privacidad de toda la red, la ubicacién y los

datos del o de los usuarios queda expuesta.

La continua expansién del 10T en el mercado de
servicios social, sanitario e industrial, sumado a
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las sinergias con el Big Data, la 14, la computacién
en la nube, la Visién Artificial como Servicio (cvaas),
la computacién en el borde (Edge computing), la
informdtica perimetral y el blockchain entre otros,
ha cimentando las bases para el desarrollo y conso-
lidacién de tecnologias como los Smart Systems que
involucra “Smart energy, Smart home, Smart build-
ings, Smart Cities, Smart transport, Smart Health, y la
Smart industry” (Nikpour et 4l., 2023, p. 18) y los
Wearables (1owR).

Como la relacién del 10T con la 14 es cada vez
mayor, se ha incorporado en dispositivos como
electrodomésticos con el fin de mejorar la eficiencia
energética y la seguridad de los datos que circulan
por la red a la que estdn conectados en un hogar,
edificio o industria. Sin embargo, incorporar pro-
gramas de aprendizaje profundo en los microcon-
troladores de los dispositivos 10T —en particular, en
los chips de memoria, cuya capacidad es limitada—
es uno de los aspectos por superar, de ahi que en la
actualidad la data se envie a la nube, que por su-
puesto puede ser vulnerable a los ciberataques. Un
avance en esta direccion es el algoritmo TibyNAS,
que como afirma Ackerman (2020), “genera redes
neuronales compactas con el mejor rendimiento
posible para un microcontrolador determinado, sin
pardmetros innecesarios”(p. 35), que se combina

con el sistema McuNet encargado de la clasificacién
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de imdgenes, de manera local, reduciendo con ello

el riesgo de robo de informacién.

Este tipo de adelanto es crucial para las tecnolo-
gias actuales y futuras, porque dia a dia crece el ni-
mero de electrodomésticos, wereables y dispositivos
10T implementados en personas, hogares, edificios,
industria, transporte y ciudades, superando incluso
el billén en esta década; los limitantes como la me-
moria y capacidad de procesamiento serdn supera-
dos ripidamente.

Vulnerabilidades en protocolos

El rdpido aumento en la cantidad de dispositivos
10T ha hecho posible conectar y controlar varios
sistemas de forma remota, pero también ha creado
una serie de vulnerabilidades de seguridad que de-
ben abordarse. Una de las principales vulnerabilida-
des en los protocolos 10T es la falta de medidas de
seguridad en el disefio e implementacién de dichos
dispositivos. La falta de estandarizacién en los pro-
tocolos crea un medio fragmentado que dificulta la
identificacién y resolucién de problemas de seguri-
dad. Esto ha llevado a la creacién de multiples pro-
tocolos propietarios, cada uno con sus debilidades
de seguridad, dificultando a los expertos asegurar la
fiabilidad de los dispositivos 10T.

Por muchos anos los protocolos que rigen el 1oT

han sido una de tantas debilidades criticas de segu-
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ridad, demandando ser atendidos con el fin de ga-
rantizar una comunicacién intra e interdispositivos
estandarizada. Normalmente, existen protocolos no
estandarizados relacionados con el 10T como Zig-
bee, Z-wave, XBee, bluetooth, WiFi y LoRa entre
otros, que funcionan sobre las pilas de cédigo abier-
to de los protocolos Tcp/1p. Estos protocolos tam-
bién presentan vulnerabilidades en su estructura:
desde su creacién, hasta la corrupcién de memoria
en la mayorfa de los casos. Estas fallas permiten que
se ejecuten diferentes tipos de malware, ataques de
DDOS, campanas DDos-as-a-Service, cryptojacking e
inyeccién de registros de DNs, que exhiben la infor-
macién a un ciberataque. Por consiguiente, es re-
comendable que las organizaciones se familiaricen
con la infraestructura defensiva que poseen y eva-
lden si los recursos anti-pbos son suficientes para

que cumplan con su papel.

Cabe anotar que el modelo Tcp/1p, que se mues-
tra en la Figura 8, presenta la estructura de los proto-
colos de red especificos que permite que cualquier
equipo o nodos puedan comunicarse de extremo
a extremo bajo direccionamientos determinados,
tanto de transmisién-recepcién como de enruta-

miento.
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Modelo TCP/IP Modelo OSI

* Aplicacion

Aplicacion * Presentacion
* Sesion
Transporte ¢ Transporte
Internet * Internet

* Enlace de datos
* Fisica

Acceso a red

Figura 8. Capas del modelo ttp/l'p y su correspondencia con
el modelo de Interconexion de Sistemas Abiertos (OSI —por sus
siglas en inglés— Open Systems Interconnection)

Fuente: elaboracién propia.

Segun la capa, las vulnerabilidades de los protoco-
los Tcp/1p son aprovechadas para realizar ataques de
tipo DDos. Acharya y Tiwari (2016), clasifican las

vulnerabilidades de la siguiente manera:

a. Aplicacion: esta capa involucra protocolos
como FTP, NetBIOS, Telnet, sip, LDAP, ssL,
TLS, RPC, RSH, NFS, RCP, Rlogin, RDISC, RIP,
SNMP, NIS, DN, etc (Forouzan, 2020), suje-
tos a ataques de inyeccién de codigo y phi-
shing, empleando técnicas como: “HTTP/
HTTPS Flooding, Frp Flooding, Telnet ppos,
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Mail Bombs, sQL Slammer y pns Flood.”
(Mérquez, 2019, p. 11)

b.  Transporte: los ataques son de tipo volumé-
trico, encaminado a destruir las redes, ne-
gando o consumiendo sus recursos hasta
que el servidor colapsa, comprometiendo
protocolos como Tcp, upp y scrp (Kozie-
rok, 2019). Los ataques bDos mds comunes

son: syN Flooding y upr Flooding y Tcp
Null Flooding,

¢. Internet: los ataques que se producen en es-
ta capa se deben a vulnerabilidades propias
del disefio de los protocolos como: 1p, 1pv4,
1Pv4+, IPV6, IGMP, ICMP, BGP, ARP, PIM, RIP
y ospF (Tanenbaum y Wetherall, 2019).
Los ataques mds comunes son de tipo Smurf’
y comprometen el protocolo 1cmp, la su-
plantacién de 1p, de Denegacién de Servicio
(Dos —por sus siglas en inglés— Denial of
Service), Fraggle, TearDrop, 1cmp Flooding.
Este tipo de ataques también comprometen
el enrutamiento de datos desvidndolo a una
ubicacién controlada por el atacante.

d. Acceso: los ataques explotan las debilidades
de la capa de red aldmbrica o inalimbrica
y sus protocolos como PPP, ATM, LLC, MAC,
Ethernet, 1eEe 802.x, 1pEs (Pernet, 2023),
Frame Relay y upLC (Comer y Stevens,
2020). Los ataques DDOs mds comunes son:
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vLAN hopping, Mac Flooding, pacp Attack
y ARP Spoofing. “Cualquier ciberataque exi-
toso puede necesitar moverse entre capas,
pero en dltima instancia el acceso a la red
ocurre en la capa fisica, especificamente, en
la propia conexién de red dptica, por cable
o inaldmbrica” (Ling, 2021).

Dadas las caracteristicas de ataque en esta capa, la
intercepcidn de sefiales y el acceso no autorizado es
critico, al igual que el dafo fisico en algin compo-
nente de la red o la manipulacién del hardware, ins-
talando dispositivos para el monitoreo, interseccién
y modificacién de datos.

Otras vulnerabilidades relacionadas directamen-
te con los sistemas 10T son las pilas de Tcp/ip de
cédigo abierto, que no son propiedad de una sola
empresa, las cuales son: picotcp, urp, FNET y Nut/
Net, que se encuentran presentes en los protocolos
1Pv6, DNS, MDNS, TCP, ICMP y LLMNR, relacionados
con la comunicacién de dispositivos conectados a
internet. Un ejemplo particular sobre Tcp son los
ataques DDoS a través del protocolo de escritorio re-
moto de Microsoft (RpD), aprovechando el puerto
UDP 3389; aunque se requiere de un conjunto de pri-
vilegios, no es descartable este tipo de ataque —aun
con los parches y posibles accesos no autorizados—
al interior de una red.

Existen vulnerabilidades propias de los sistemas

operativosy de laarquitectura que soporta la Internet
P y q q P
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actual —que se encuentran conectados a servidores,
equipos de computo, dispositivos 10T, controles de
acceso, etc.— y que supone un verdadero problema
ala hora de conocer las caracteristicas operativas del
firmware y hardware de conectividad para estable-
cer si estdn o0 no en riesgo, sumado a la presencia
de malas pricticas en el desarrollo de software. Por
ejemplo, existen recursos, software especializado o
un simple script —como la herramienta en linea
GitHub, cuyo objetivo consiste en determinar si un
dispositivo de red de destino ejecuta una pila Tcp/
1P integrada especifica— que permiten el sondeo
del protocolo 1cmp, las firmas de opciones Tcp y el
manejo de banderas e estos para detectar vulnerabi-
lidades y tomar las acciones correctivas del caso en

aras de prevenir futuros ataques.

Recientemente, se ha planteado el protocolo
Thread (Sistu et 4l., 2019) que estd respaldado por
las mayores industrias de la tecnologia 10T a través
del Thread Group, disenado para establecer conec-
tividad segura 1p inaldmbrica —sin la necesidad de
concentradores o Aub— gracias al uso de estinda-
res 1Pv6 y 6Lowran. El protocolo Thread emplea
mecanismos de encriptacién para garantizar una
comunicacién segura, incluso via bluetooth, asi co-
mo la trasparencia de conectividad entre dispositi-
vos, ampliando una red de ser necesario, tomando

en consideracién el bajo consumo energético.

— 91 —



INDUSTRIA 4.0. INTERNET DE LAS COSAS: CIBERSEGURIDAD Y APLICACIONES

El incremento de los dispositivos 10T y la cober-
tura, los problemas de saturacién y rango de accién
quedan resueltos porque la red se adapta en caso
de que algtin dispositivo falle. Por lo tanto, se espera
que este protocolo sea adoptado por la industria en
pocos afios, minimizando el problema de compati-
bilidad actual con las tecnologias 10T.

Una de las principales preocupaciones de la in-
dustria del 10T es la seguridad —que demanda ser
atendida con prontitud— de sus dispositivos, pe-
ro no hay mucha experiencia en el manejo de los
protocolos de ciberseguridad, por lo que muchos
protocolos se implementan sin examinar esta pro-
teccion, lo que crea el escenario ideal para las apari-
cién de vulnerabilidades, que luego son explotadas
por parte de la ciberdelincuencia.

La falta de gestién de los dispositivos 10T es un
aspecto critico —representada en el escaso sopor-
te de seguridad en el proceso de produccién, hasta
que llega al usuario final—, porque, a pesar de que
existen sistemas automatizados para realizar esta ta-
rea, la configuracién predeterminada y la gestion de
las actualizaciones (como la validacién de frrmware,
cifrado en trénsito, etc.) no se realiza por olvido y
si se hace, no hay una periodicidad constante. Esto
mismo sucede con las funciones de monitoreo de
los sistemas, la capacidad de respuesta ante inciden-
tes y la metodologfa de desmantelamiento seguro
de los dispositivos.
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Como se menciond, la ciberseguridad del 10T

enfrenta grandes retos, por lo que, desde su crea-

cién, se requiere que los fabricantes establezcan y

extiendan la raiz de confianza de los dispositivos,

teniendo en cuenta aspectos como:

Garantizar el arranque seguro de los dispo-
sitivos.

Cambiar componentes obsoletos e insegu-
10s.

Facilitar la deteccién de anomalfas emplean-
do las funciones de Nxp 1.Mx 8, entre otras.

Incorporar el cifrado de datos y depuracién
de estos, lo que lleva a una gestién de claves

ideal.
Hardening fisico y 16gico que permita dis-
poner de una interfaz segura de entrada/

salida.

Facilitar a las empresas y usuarios finales las
actualizaciones necesarias.

Implementar fuertes medidas de seguridad
en el diseno e implementacién de disposi-
tivos 10T. Esto incluye el uso de un cifrado
solido y la implementacién de la autentica-
cién de dos factores.

Estandarizar los protocolos utilizados por
los dispositivos 10T para facilitar la identi-
ficacién y resolucién de problemas de segu-

ridad.
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Existen soluciones en el mercado para ayudar a los
desarrolladores a implementar funciones de segu-
ridad de manera rdpida y sencilla, mediante he-
rramientas de automatizacién, software de c6digo
abierto y funciones habilitadas para la seguridad en
hardware estdndar, mencionadas en otros apartes

del capitulo.

Geopolitica e loT

La pandemia de la covip-19 dej6 grandes leccio-
nes para la sociedad contempordnea, una de ellas
es que no puede bajarse la guardia ante una epide-
mia mundial. El confinamiento obligatorio puso
en la palestra la fragilidad del sector sanitario pa-
ra detectar y atender las afecciones, asi como dar
tratamiento a enfermedades crénicas en lugares
diferentes a las instalaciones hospitalarias y labora-
torios. La propuesta del 10T para esta calamidad fue
aumentar el ndmero de dispositivos en el hogar,
incluso en el cuerpo del paciente, de tal manera
que el monitoreo se realizara 7 situ, para controlar
el estado de salud y minimizar los riesgos asocia-
dos a la enfermedad. Con esta nueva perspectiva
de monitoreo, la industria y las empresas de salud
han empezado a introducir el 10T de forma masiva
en sus instalaciones y en los hogares de sus trabaja-
dores y pacientes, buscando mejorar la seguridad y
atencién de estos.
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Con estas implementaciones se busca mejorar
la eficiencia de los recursos utilizados al interior de
una empresa, empleando, por ejemplo, sistemas
de control energético, de iluminacién y ambien-
tales inteligentes, asi como sistemas de seguridad y
monitoreo en dreas de alto y bajo trifico, que ga-
ranticen el bienestar del trabajador. Sin embargo,
aunque ha aumentado el interés de emplear el 10T,
asi mismo el riesgo de comprometer informacién
sensible a terceros es alto, pues hay que considerar
las vulnerabilidades propias de esta tecnologia y las
inestabilidades geopoliticas que en los tltimos afos
han abierto una brecha a la ciberdelincuencia y a los

ataques de diversa indole.

La ubicuidad y dependencia tecnoldgica llaman
la atencién de la ciberdelincuencia, sobre todo en
tiempos de incertidumbre econémica y geopoliti-
ca mundial actual. Es asi como las apT (Mdrquez,
2017), los ataques de ransonware y ppos van a ser
el comin denominador para los préximos anos. Es-
tos ciberataques tienen connotaciones econémicas,
personales, corporativas, politicas y geopoliticas,
por mencionar algunos; en el caso de la geopolitica,
los ataques estdn marcados por nuevas innovaciones
técnicas y tecnoldgicas que buscan que objetivos
particulares —como diplomadticos, organizaciones
gubernamentales y no gubernamentales, centros
de salud, centros de investigacién, universidades,

etc.— caigan en trampas digitales, al descargar ar-
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chivos adjuntos, corruptos o maliciosos, con el fin

de robar y secuestrar sus sistemas.

En los ciberataques dirigidos a plataformas gu-
bernamentales e infraestructuras criticas —como
hospitales o sectores energéticos, de transporte, de
carreteras, puentes, edificios, tineles, acropuertos,
puertos maritimos, servicios publicos, etc.— se
busca controlar las redes informdticas para hacer
colapsar las infraestructuras y economias globales a
través de la creaciéon de cadenas de infeccién, phish-
ing y uso de servicios legitimos, haciendo casi im-
posible poder tomar acciones correctivas. Se estima
que estos ciberataques se incrementaran, asi como
su patrocinio por Estados y organizaciones rusas,
chinas, iranies, norcoreanas, entre otras.

Existen otros grupos de ciberpirateria ubica-
dos en paises como Vietnam, quienes a través de
sus redes sociales propagan todo tipo de malware
y phishing con objetivos politicos e intereses de ese
gobierno, como por ejemplo, el robo de propiedad
intelectual y mineria de criptomonedas. Estos tipos
de ciberataque buscan la recopilacién de informa-
cién comercial confidencial que luego es vendida
a la competencia. El modus operandi se hace me-
diante el envio de mensajes a titulares de los co-
rreos electrénicos, con direccionamiento a paginas
falsas, y con el uso de técnicas de ingenieria social,
de spear-phishing (Bullee et 4l., 2017), de pharming
(Ortiz, 2019) y otras.
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Las técnicas para eludir la seguridad de un siste-
ma fisico y 16gico se perfeccionan permanentemen-
te, por ejemplo, al soltar binarios Portable Executable
(PE) para cargar malware avanzados, combinados
con técnicas basicas o de baja tecnologia, con el ob-
jetivo de controlar el sistema operativo de la victi-
ma, de tal manera que no le sea ficil reinstalarlo o
incluso, deba reemplazar el disco duro.

Otra manera de aumentar la tasa de éxito de
ataques malware, tipo phishing, es a través de la
implantacién directa a la entrada del buzén del
correo electrénico de la victima, con herramientas
como Email Appeder. Con este sistema se burla la
seguridad del buzén electrénico, debido a que las
credenciales del correo entrante son vilidas, por lo
que una vez aprobadas, se conecta a las cuentas de
correo de la victima, mediante el protocolo Internet
Message Access Protocol (IMAP), que se encarga de re-
cibir los mensajes de un servidor de correo. Una vez
superado este paso, el ciberdelincuente personaliza
los mensajes para que sea creible y la victima los
acepte, los abra e ingrese su informacién personal
o corporativa. Este tipo de ataque phishing no debe
subestimarse porque es nuevo, avanzado y cuenta
con un alto grado de efectividad.

Otro tipo de malware —recientemente descu-
bierto— muestra la nueva generacién de gusanos
informdticos a la que los sistemas 10T y operativos

deberdn enfrentar en los préximos anos, conocidos
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como Gitpaste-12. Este tipo de malware empleaba
GitHub y Pastebin para almacenar el cdigo de sus
componentes y albergar doce médulos de ataque
diferentes para atacar vulnerabilidades. Gracias a
estas caracteristicas tiene la capacidad de propagarse
gradualmente en una red corporativa —emulan-
do lo que haria una botnet, pero a nivel interno—,
comprometiendo dispositivos como enrutadores,
firmware y sistemas operativos, empleando exploits,
que luego ejecutan un script dindmico, con el fin de
descargar otros componentes de Gitpaste-12.

Este tipo de malware se actualiza permanen-
temente mientras deshabilita los protocolos de se-
guridad de los dispositivos firewall, software de
monitoreo y prevencién de ataques; puede tener
acceso y control de la infraestructura que conecta y
gestiona la computacién en la nube, por ende, a la
data de los dispositivos 10T y sistemas conectados,
aunque existe el médulo apparmor del kernel de
Linux, que permite restringir algunos procesos de de-
terminados programas como administrador y co-
mandos relacionados con la seguridad de acceso a
la nube.

Sumado a lo anterior, este gusano ejecuta un
criptominer, cuyo objetivo es secuestrar el procesa-
miento inactivo de la red, extraer criptomonedas
para ataques fraudulentos y servicios externos que
pueden incluir a clientes de la victima. Este tipo

de ataque es perverso, ya que no solo tiene acce-
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so a todos los datos de la victima, sino que usa su
propia infraestructura para atacar a otros, evitando
que el administrador de la red recopile informa-
cién de aquellos procesos que se estin ejecutando y
bloqueando instrucciones como: readdir, tcpdump,
sudo, openssl, /proc, etc. Al momento de descubrirse
al gusano Gitpaste-12, este contenia una biblioteca
que descargaba y ejecutaba archivos Pastebin que
alojaba mds cédigo malicioso.

De lo anterior se puede deducir que es este tipo
de malware es un programa sofisticado, disefiado
para lidiar con nuevos desarrollos de seguridad de
los sistemas operativos y firmware de los dispositi-
vos conectados a una red, atacando de forma selec-
tiva las direcciones 1p, comprendidas dentro de un
rango aleatorio del enrutamiento entre dominios,
sin Classless Interdomain Routing (CIDR), ejecucién
de scripts para abrir determinados puertos como el
30004 relacionados con el Protocolo de Control
de Transmisién (tcp) y el puerto 30005, relacio-
nado con el protocolo bidireccional soar/HTTP,
encargados de la comunicacién entre dispositivos
enrutadores o conmutadores de red, al igual que
losservidores de configuracién automatica.

En sintesis, los nuevos gusanos con caracteris-
ticas de botnet van a aumentar para los préximos
afios, como el gusano Golang, con el agravante
de que van a estar combinados con otras técnicas

intrusivas como la criptomineria para atacar servi-
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dores con sistemas operativos Windows y Linux,
sistemas en la nube con exploits que relacionan ran-
somware, APT y DDOS con sus variantes (Mzirquez,
2020). Los gobiernos e industrias han empezado
a tomar cartas en el asunto, sin embargo, no solo
la ciberdelincuencia va un paso adelante, sino que
también las organizaciones apadrinadas por el Es-
tado, contratadas para efectuar ataques selectivos a
organizaciones e industrias de otras naciones (Asso-
ciated Press, 2021; Sanger y Perlroth, 2020).

Ataques de ransomware

El ransomware es un tipo de ciberataque caracteri-
zado por secuestrar la informacién de un sistema
al encriptarlo, para luego cobrar por su rescate a
la victima, con un plazo fijo, a través del pago con
moneda electrénica como el bitcoin. De no acceder
a estas pretensiones, los cibercriminales proceden a
eliminar la informacion, subastarla o publicarla en
sitios de filtracién en la darknet para que otros de-
lincuentes se apropien de esta y con ello perpetuar
la estafa.

El acoso y la coaccidon son modalidades de pre-
sién recientes para que la victima pague cuando se
niega y van desde la divulgacién de informacién
exfiltrada, hasta atentar contra la vida de los em-
pleados y sus familiares. Este tipo de ciberataque ha
mostrado estar en constante evolucién en la tltima

década con los ransomware Rorschach, Wannacry
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(Connolly y Wall, 2019), Bad rabbit, Peya, Spo-
ra, Reveton, Doxware, Locky, Zcrypt, Goldeneye
(Maurya et 4l.,, 2018), Cryptowall, Emotet, jigsaw
y Marozka, entre otros (Brewer, 2016).

A parte los desafios con los que tuvo que lidiar
los centros de salud e investigacién, escuelas, uni-
versidades, sector gubernamental, organizaciones
benéficas sin fines de lucro y empresas privadas
en general, causados por la pandemia de 2020, se
sumaron los ataques masivos de tipo ransomware.
La razén de estos ciberataques obedecié a que las
probabilidades para que estas instituciones pagaran
por el rescate de los datos eran altas y asi poder reco-
brar sus servicios. Aunque inicialmente los grupos
de ransomware prometieron no atacar estas insti-
tuciones, la facilidad de obtencién de dinero por
concepto de secuestro de informacién fue y sigue
siendo alta. De modo que se presentaron acciones
“altruistas” en las que los ciberdelincuentes donaron
parte del botin a organizaciones benéficas y sin fi-
nes de lucro, pero como la accién delincuencial no
exime del delito, el dinero fue confiscado por las
autoridades.

Sin embargo, aunque haya podido existir una
aparente motivacién humanitaria, cuando otros
acceden a la informacién, se termina pagando las
consecuencias, no importa si la vida de los pacien-
tes se ve comprometida, como se ha evidenciado en
diferentes hospitales del mundo (Harkins y Freed,
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2018; Collier, 2017), donde paises como Estados
Unidos (Branch et 4., 2019), Gran Bretana (Argaw
et 4l., 2020), Colombia (Gutiérrez, 2023), Francia,
Asia, Europa y Oriente Medio han sido golpeados.

Ortras razones por las que se ataca al sector sani-
tario subyacen en el hecho de que su infraestructura
informdtica es débil, con procesos de gestién y ad-
ministracién bdsica o inexistente. La mayorfa de los
dispositivos clinicos estdn conectados en red —co-
mo los escdneres de TC, monitores, equipo de radio-
diagndstico, etc.— y actiian como puntos de enlace
débiles, transmitiendo datos de forma insegura. Lo
critico es que se comprometen millones de datos
de pacientes, accesibles en linea para aquellos que
sepan buscarlos.

Periédicamente se crean campafas de ranso-
muware disruptivas por parte de los ciberdelincuen-
tes, encaminados a aprovechar las debilidades de
determinados sistemas, por ejemplo, credenciales
asociadas a bases de datos, en particular, MmysqQL y
rostgresQL. Lo inquietante de esta situacién es que
cada vez mds son los sistemas que se comprome-
ten, y lo peor del caso es que, “como recordatorio
y advertencia a los que no pagan por el rescate, se
enumera mds de 250 000 bases de datos de 83 000
servidores MysQL y 77 terabytes de datos filtrados”
(Johnson, 2020, p. 23).

Aunque se menciona al sector sanitario como

objetivo del ransomware, no son los tnicos, secto-
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res como el farmacéutico, financiero, educacidn,
transporte e incluso empresas en ciberseguridad,
son fuentes lucrativas para grupos delincuenciales
organizados.

Para efectuar un ataque de ransomware a este
tipo de infraestructuras, se suelen emplear técnicas
como phishing y software avanzado como Ryuk y
TrickBot (Unterfingher, 2020; Gittins y Soltys,
2020), caracterizados para recopilar credenciales y
filtrar datos especificos. De igual manera, el ranso-
mware se ha venido combinando con sistemas de
amenazas APT para potenciar el dano al interior
de un sistema, bien sea a través de vigilar el trafico de
informacién que circula por la misma, robar datos
confidenciales para venderlos a la competencia o se-
cuestrar los mismos para su posterior pago.

Otra modalidad de ataque de ransomware es el
de triple extorsién, que aparte de cifrar los archi-
vos de la victima y exigir un pago para descifrarlos,
amenazan con liberar datos confidenciales robados
si no se paga el rescate, e interrumpir las operaciones
comerciales al lanzar ataques de pDoS contra su sitio
web o red. Los atacantes esperan que al usar estos
tres métodos puedan aumentar la presion sobre la
victima para que pague el rescate, incluso si tienen
copias de seguridad de sus datos u otras formas para
restaurar sus sistemas.

En el caso de las grandes industrias, los ataques

de ransomware se enfocan en acceder al control
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total de los pLc —relacionados con los procesos
de produccién que, aunque presentan protocolos de
seguridad, no estdn exentos de ser secuestrados—,
donde las ArT, combinadas con los ransomware, se
convierten en la navaja suiza para efectuar ataques
especificos con danos irreparables en las infraestruc-
turas tecnoldgicas, de produccién, de servicios y lo-
gisticas.

Estos ataques suelen ser selectivos, por lo que
requieren de tiempo y planificacién, ya que debe
conocerse el entorno sobre el cual se mueve la vic-
tima y luego, escalar privilegios en el sistema para
capturar la mayor cantidad de informacién. El 1ot
permite un monitoreo constante de lo que se hace
al interior de una organizacién para después, tener
acceso a sus dispositivos.

El panorama del ransomware sigue evolucio-
nando y adaptidndose a las nuevas tecnologias y
estrategias de defensa. Para los lideres de cibersegu-
ridad estar al tanto de estas tendencias y evoluciones
es crucial para defenderse contra los nuevos vectores
de ataque y prevenir posibles impactos devastado-
res para las organizaciones. Ademds, es importante
tener en cuenta que las estadisticas sobre el 7anso-
mware pueden ser dificiles de calcular con preci-
sién, debido a la falta de transparencia y reporte
consistente de los ataques.

La colaboracién entre gobiernos, empresas y ex-

pertos en ciberseguridad es fundamental para abor-
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dar eficazmente la amenaza del ransomware (Trend
Micro, 2023). En la Tabla 1 se muestra de manera
simplificada algunos de los ataques mds comunes

de ransomware que existen actualmente.

Tabla 1. Diferentes tipos de ataques de ransomware:
caracteristicas y propiedades

Ransomware Consiste en extorsio-  Los grupos de ransomware
sin carga util nar a las victimas y buscan beneficios cifrando
amenazar con publi-  yblogueando datos, cen-
car los datos robados  trando sus esfuerzos en
en linea sino cumplen  extorsionar a sus victimasy
con sus demandas. vender la informacion robada
en el mercado negro con el
objetivo de maximizar sus
ganancias y minimizar su
exposicion.
Ransomware Consiste en robar Los datos robados se con-

que roba datos

Ransomware
en lanube

datos sensibles de las
victimas, antes de ci-
frarlos, con el objetivo
de venderlos o utilizar
esta informacion para
lucrarse.

Con el aumento de
organizaciones que
migran a la nube, los
grupos de ransomware
han adaptados sus
estrategias en busca
de vulnerabilidades

en la configuraciony
sistemas de la nube
para obtener acceso a
las redes corporativas.

— 1056 —

vierten en un activo valioso
para los atacantes, quienes
pueden vender la informa-
cion confidencial a la com-
petencia, a otras personas
0 utilizarla para causar dano
adicional a la organizacion
afectada.

Se aprovechan las instan-
cias comprometidas de la
nube, para llevar a cabo
actividades como la crip-
tomineria e implementar
ransomware en sistemas
comprometidos, que les
permite acceder a datos
sensibles de su objetivo.

Contintia tabla...
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Tipo de Ataque Propiedades

Ransomware Consiste en explo- Las vulnerabilidades en
en platafor- tary aprovechar dispositivos poco comunes
mas no con- vulnerabilidades en pueden ser explotadas para
vencionales dispositivos 0 siste-  obtener un mayor control
mas poco comunes sobre las operaciones
y esenciales para el comerciales y logisticas,
funcionamiento de aumentando con ello el
las organizaciones, potencial de extorsion a
como dispositivos 10T,  través del blogueo de estos
PLCs 0 mainframes dispositivos criticos.
mas antiguos.
Ransomware Los grupos de Al'igual que las organizacio-
automatizado  ransomware estan nes profesionales, los gru-
adoptando practicas pos de ransomware utilizan
de automatizacion la automatizacion en sus
para aumentar sus ataques para aumentar su
ganancias, escalando  rentabilidad, escalédndolos
sualcance y eficiencia  para maximizar los ingresos
en los ataques. obtenidos de sus victimas.
Ransomware Esunmodelo de nego-  Los clientes de este servicio

como servicio
(rRaas)

cio donde los operado-
res de Raas proporcio-
nan alos clientes un kit
de herramientas que
incluye el ransomware,
un panel de control
para administrar las
infecciones y soporte
técnico.

Ademas, permite a los
operadores de ran-
somware escalar sus
operaciones rapida-
mente, ya que pueden
alquilar su malware
aun gran nimero de
clientes.

pueden utilizar el kit de
herramientas para lanzar
ataques de ransomware
contra sus victimas objetivo,
sin que tengan conocimien-
to técnico alguno.

Fuente: elaboracién propia.
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Segun la informacién anterior, no sobra preguntarse
cémo se puede lidiar con este tipo de problema; una
posible respuesta estd encaminada hacia la mejora
de los protocolos y la seguridad de la informacién
—Io cual no es fécil, bien porque el error humano
estd presente o por los progresivos avances en los
ciberataques, de los cuales nadie se da por enterado
hasta que es demasiado tarde—. Si sucede que el
sistema ha sido comprometido, lo recomendable es
no pagar por las demandas de los ciberatacantes. De
manera que, al cortarse el suministro monetario, se-
cuestrar un sistema deja de ser un objetivo. Esto es
mds fécil decirlo que hacerlo, porque existen diver-
sos motivos e intereses comerciales, corporativos,
personales, financieros y politicos que conllevan a
pagar e incluso a callar y negar que hubo un ataque
y que se pagd por el mismo.

Botnet y DDoS

Los botnets o “redes zombis” se definen como un con-
junto de redes informadticas infectadas por malware
—que permite la ejecucién de su procesamiento
inactivo—, con el fin de aumentar la potencia in-
formadtica para atacar a otros sistemas, utilizando la
fuerza bruta o técnicas de hackeo, como los ataques
q
de Denegacién de Servicio (Dos —por sus siglas en
& g
inglés— Denial of Service) y sus variantes DDOS y
ataques DDoS-a-as-Service.
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La diferencia bésica entre pos y DDos radi-
ca en el ndmero de computadoras infectadas que
hacen solicitudes progresivas y recurrentes a un
sistema victima. Esto implica que este tipo de ata-
que requiere de un conjunto de redes de equipos
informdticos infectados con software malicioso, de
diferentes fuentes y que faciliten su control, permi-
tiendo el envio de spam y la propagacién de otros
tipos de malware para continuar infectando progre-

sivamente otras redes.

Con relacién a un ataque de clase bpos, Astudi-
llo (2019), sefiala que: “consiste en un ataque masi-
vo que busca congestionar el servidor de un objetivo
o consumir la totalidad del ancho de banda de salida
a Internet de la organizacién de la victima” (p. 225).
Cualquiera de los dos ataques inutiliza una red ha-
ciéndola colapsar en beneficio del atacante, dando
paso a infectar y escalar el sistema de los equipos e

informacién disponibles.

En la Figura 9 se muestra, de manera general,
la estructura jerirquica de un ataque pDOS y bo-
net, donde el atacante se vale de un conjunto de
redes, servidores y equipos, previamente infectados,
que actiian como una red zombi o bots encargada
de distribuir malware a la victima, por medio de
peticiones para consumar el ataque de tipo DDoS.
Este tipo de ataques no excluye a la tecnologia mé-

vil —como smartphones, tablets, weareables y por
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supuesto, 10T—, disponible y vulnerable, conecta-

L2 Atacante
Servidores / \

!- g‘/ b ; !‘ Botnets

P

da a una red.

Eqmpﬂs

ispositivos moviles

Subredes de
comunicacion
secuestradas

B

Red interna corporativa

Figura 9. Representacion de un ataque de ddos

Fuente: elaboracién propia.

Una caracteristica inherente a las botnet es que su
nivel de ataque se tecnifica y diversifica continua-
mente, haciendo casi imposible su erradicacidn, tal
como sucede con la botnet InterPlanetary Storm, que
detecta y evade los sistemas de seguridad de las re-
des de cémputo, cuyo sistema operativo puede ser
Mac o Android; otro tipo de botnets es el FritzFrog
(Guardicore, 2020), que utiliza la comunicacién
peer to peer (P2) para atacar servidores ssH y el Hoa-
xcalls, facilitando ataques a gran escala.

Cada vez son mds comunes los casos de botnets
—formados por dispositivos 10T infectados—, que

hackean varios sistemas de computo con el objetivo
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de minar criptomonedas. De igual manera, estos
tipos de botners también actdan como vectores de
ataque de tipo pDos, ampliando con ello el espec-
tro de dispositivos con el que se puede vulnerar una
red corporativa. Por ejemplo, para armar un bonet,
empleando dispositivos 10T, se escanean direccio-
nes Ip aleatorias en busca de aquellas que puedan
presentar vulnerabilidades y cuyas contrasefias se
puedan adivinar. Una vez identificadas las direc-
ciones, un software “cargador” implanta malware
en dichos dispositivos. Al escalar este ataque, los
dispositivos infectados como cdmaras web “ubica-
das en todo el mundo, pueden usarse para ataques
DDOS, orquestados por un servidor de comando y
control. Cuando no atacan a un objetivo, estos bots
estdn listos para buscar mds dispositivos vulnera-
bles para infectar” (Shapiro, 2023, s. p.).

La particularidad de las botnet es que estdn dise-
fiadas y alquiladas al servicio del mejor postor para
llevar a cabo multiples actividades delictivas que in-
cluyen ataques DDos, ejecucion de comandos, sabo-
taje y espionaje industrial, entre otras.

Cualquier vulnerabilidad que presente un siste-
ma de red va a ser utilizado por la ciberdelincuencia
para su acceso no autorizado. Estos son algunos de
los riesgos a los que estdn expuestos los dispositivos
10T, frente a ataques de tipo botnet y DDOS, relacio-
nados con la activacién de servicios de red innece-
sarios o inseguros, que facilitan el acceso y control
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no autorizado a cualquier servicio, lo que vulnera la
confidencialidad, integridad, autenticacién y dispo-
nibilidad de la informacién.

Dentro de los riesgos asociados a interfaces en-
cargadas de gestionar los dispositivos propietarios o
de terceros, se encuentran, por ejemplo, las aplica-
ciones moviles, los repositorios de datos en la nube
e incluso, las pdginas web corporativas y las apr del
backend (propias de la programacién de aplicacio-
nes). Todas estas fallas conllevan a vulnerabilidades
como la implementacién de un cifrado débil (o
ausencia de este) sobre los datos que circulan por
la red, al igual que la ausencia de filtros entrada/
salida. En la Tabla 2 se resumen los principales ata-
ques DDoS, los mecanismos empleados y protocolos

(objetivos) comprometidos:

Tabla 2. Araques ddos mds comunes

TCP SYN Envia maltiples solicitu-  Inunda al ob- Protocolos de

Flood desTCPSYNal servidor ~ jetivoconuna  capadered
objetivo, saturandolo gran cantidad y transporte
y evitando conexiones de paquetes TCP.
legitimas. SYN.

UDP Flood Envia una gran cantidad  Inunda al ob- Protocolos de

de paquetes UDPal ser-  jetivoconuna  capa de red
vidor objetivo, con el fin  grancantidad y transporte
de congestionarloyasi  de paquetes UDP.
provocar interrupciones  UDP.

del servicio o caidas del

servidor.

Contintia tabla...
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Tipo de S Mecanismo o

HTTPFlood  Lanzaunataquedealta Inundaal ob- Protocolos
capacidad contraun jetivoconuna  decapade
servidor web, sobrecar-  grancantidad  aplicacion
gandolo con salicitudes  de solicitudes ~ HTTP.

y posiblemente blo- HTTP.
queandolo.
DNS Amplifi-  Envia consultas DNS a Utiliza reso- Protocolos de
cation resolutores DNS abier- |utores DNS capade red
tos, que responden abiertospara ytransporte
conun mayor volumen  amplificar UDP.
de trafico al servidor el ataque,
objetivo, saturandolo. enviando
consultas DNS
que resultan
enungran
volumen de
trafico hacia el
objetivo.
Smurf Envia una solicitud de Falsificala Protocolos de
Attack ping a la direccion de direccion IP capa de red
difusion de una red, de origen de y transporte

utilizando una direccién  la solicitudde ~ ICMP.
IP falsificada que perte-  ping para que

nece al objetivo, pro- parezca que

vocando que todoslos  proviene del
dispositivosenlaredle  objetivo.

respondan con un alto

volumen de trafico.

Fuente: elaboracién propia.

Otras fallas que se encuentran en dispositivos 10T
y que pueden ser aprovechadas para su acceso no
autorizado son el firmware desactualizado, que con-
lleva a la falta de gestién de procesos de cifrado en
trinsito y validacién de las actualizaciones sin me-
canismos apropiados para ello; el uso de compo-
nentes y librerfas de software inseguros u obsoletos;
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el uso inapropiado de informacién personal —al-
macenado en un dispositivo cuyo grado de segu-
ridad es cuestionable—, sumado a la ausencia de
un permiso formal o consentimiento informado;
ausencia de cifrado de datos y control de acceso a
los mismos. Las fallas mencionadas convergen en
la falta de gestién y administracién de los disposi-
tivos de 10T atribuidos a errores humanos, que no
cumplen con las normas y politicas de seguridad de
la informacién corporativas, dictaminadas por en-
tes nacionales e internacionales como la familia de
normas ISO 27000 (Baena et 4l., 2019; MinTic,
2016), entre otras.

Ataque persistente avanzado

Un APT es un tipo de ataque cibernético donde se
tiene acceso no autorizado a un sistema informdtico
o red, permaneciendo “sin ser detectado durante un
periodo prolongado de tiempo” (Mérquez, 2017,
p- 7). El objetivo de un ataque apT suele ser el robo
de datos confidenciales o interrumpir el funciona-
miento de un sistema de manera parcial o total. Pa-
ra ello, el ApT se planifica y disefa cuidadosamente
para infiltrarse en una organizacién, evadiendo las
medidas de seguridad existentes y operar sin ser
detectado. Los APT suelen constar de varias etapas,
cada una con un objetivo especifico y con herra-
mientas y técnicas especificas, tal como se resume

en la Tabla 3.



INDUSTRIA 4.0. INTERNET DE LAS COSAS: CIBERSEGURIDAD Y APLICACIONES

Tabla 3. Etapas comunes de un APT

Investigacion

Fase de entrada

Establecimiento
de una presencia
persistente

Propagacion
lateral

Fuga de datos

Recopilacion de informacion sobre el objetivo y la red.

Uso de una vulnerabilidad o engario para acceder a
lared.

Instalacion de herramientas de control remoto y otros
programas maliciosos en la red.

Movimiento a través de la red para obtener acceso a
sistemas adicionales y robar datos sensibles.

Extraccion de datos sensibles de la red.

Mantenimiento  Limpieza de pistas para mantener el acceso no detec-

tadoalared

Exfiltracion de
datos

Transmision de datos robados por medio de la red de
los atacantes

Fuente: elaboracién propia.

Como se observa, los APT son altamente personali-
zados, por ende, varfan en términos de sus objeti-
vos, herramientas y técnicas empleadas. Asimismo,
los ataques arT generalmente son llevados a cabo
por personal altamente calificado y financiado, co-
mo gobiernos u organizaciones criminales. Utilizan
una variedad de técticas y técnicas sofisticadas para
obtener acceso a un sistema de destino, incluido el
phishing, malware e ingenieria social, con el objeti-
vo de comprometer una red y mantener el acceso a
ella, a menudo, aprovechando las vulnerabilidades

de dia cero y malware personalizado.
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Una vez que el atacante ha obtenido acceso al
sistema, utilizard métodos sigilosos para evitar la
deteccién y mantener un punto de apoyo en el sis-
tema durante el mayor tiempo posible. Esto puede
incluir el uso de herramientas y procesos legitimos
para mezclarse con la actividad normal del sistema y
el uso de canales de comunicacién encriptados para

evitar la deteccién.

Puede ser dificil defenderse de los ataques apr,
ya que a menudo implican tdcticas sofisticadas y
dirigidas, que se adaptan a la red de la organiza-
cién a la que el ataque ha sido envido. Los atacantes
pueden pasar una cantidad significativa de tiempo,
estudiando la red y los sistemas del objetivo, antes
de lanzar el ataque, para comprender sus defensas y
vulnerabilidades. Esto permite evadir la deteccién

y las medidas de seguridad de la red atacada.

Para protegerse contra los ataques APT es impor-
tante contar con medidas s6lidas de ciberseguridad
—tanto para usuarios estindar como privilegia-
dos—, incluidos frrewalls, antivirus y sistemas de
deteccién de intrusos, entre otros. También es im-
portante educar a los usuarios sobre coémo recono-
cer y notificar amenazas potenciales que permitan
evitar ataques de tipo phishing y otras tdcticas uti-
lizadas en los ataques arr, al igual que actualizar
periédicamente el software y demds sistemas conec-

tados a la red para solucionar las vulnerabilidades.
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Los APT pueden combinarse con un ataque de
DDoS, ya que este busca sobrecargar una red o un si-
tio web con trafico de mdltiples fuentes —en un in-
tento de que no esté disponible para los usuarios—,
consumiendo todos sus recursos o ancho de banda.
Los ataques DDos generalmente se llevan a cabo me-
diante botnets, dejando a las redes de los dispositivos
comprometidos, controladas por el atacante. El ata-
cante digita comandos a la red de bots para enviar
miles de peticiones a la red o sitio web de destino,
que genera una avalancha de trafico y satura el siste-
ma objetivo para que no esté disponible. También,
se falsifican las direcciones de origen del trafico para
ocultar su identidad. Por ejemplo, un atacante pue-
de usar el DDos para distraer y desviar la atencién
del personal de las Tecnologias de la Informacién
(1) de una organizacién, mientras realiza un ataque

APT en segundo plano.

En este orden de ideas, el 10T y las Tecnologfas
Operativas (T0) estdn cada vez mds conectadas
y generalizadas, creando una superficie de ataque
més grande para posibles ataques cibernéticos. La
integracion de dispositivos 10T y el uso creciente de
la conectividad en la nube en los sistemas TO y 11,
aumenta el riesgo de vulnerabilidades e infraccio-
nes. Como resultado, una gama mds amplia de in-
dustrias y organizaciones ahora corren el riesgo de
ataques cibernéticos debido a la rdpida expansiéon
de los dispositivos 10T, creando una mayor cantidad
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de puntos de entrada, a lo que se suma la integra-
cién de las TO con la nube, que aumenta ain mds
la vulnerabilidad de estos sistemas. El cierre de la
brecha entre las 11 y las TO también conduce a un
acceso menos seguro a los sistemas, facilitando que
los atacantes se dirijan a la infraestructura critica.

Puede ser dificil defenderse de los ataques ppos
porque a menudo involucran una gran cantidad de
dispositivos o redes, dificultando rastrear el ataque
hasta su origen. Para protegerse contra los ataques
DDoS, las organizaciones pueden usar técnicas como
la limitacién de velocidad, configuracién del tréfico
y el equilibrio de carga para mitigar el impacto del
ataque. También es importante contar con una in-
fraestructura de red sélida que sea capaz de manejar
grandes volimenes de trifico y contar con un plan
para responder y mitigar los ataques DDoS.

En el contexto corporativo e industrial es im-
prescindible incluir una estrategia para emergencias
pDOs en los manuales de ciberseguridad, donde la
respuesta a un ataque sea clara para evitar poner en
peligro la disponibilidad de los servicios, por lo que
se recomienda contar con un enfoque de solucién
de varias capas que incluya medidas técnicas y or-
ganizativas.

Los cortafuegos de ultima generacién ofrecen
cierta proteccién, pero son limitados y no pueden
defenderse de las aplicaciones en la nube, ni contra

ataques de ejecucion, por lo que basarse en la en la
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1A puede ser una solucién eficaz y mantiene la base
de datos actualizada, de forma automatizada. Otra
alternativa es utilizar un enfoque hibrido que com-
bine la proteccién ppos con la nube, lo que per-
mite filtrar e inspeccionar el trifico en tiempo real,
asegurando una alta proteccién; implementar una
estrategia DDoS integral es esencial para reducir el
impacto de los ataques y garantizar que los sistemas
sigan operativos frente a un ataque ppos dirigido.

A medida que se expande el uso de la TO, es
més frecuente el malware dirigido a estas infraes-
tructuras, diversificindose los ataques a gran esca-
la. Tal es el caso de los ataques de ransomware, que
anteriormente se consideraban un vector de ataque
centrado en las T1, pero que ahora estdn afectando
a los entornos de T0. Los adversarios han reconoci-
do que el impacto financiero y el apalancamiento
de extorsién del poder de cierre y de otras infraes-
tructuras criticas, son mucho mayores que en otras
industrias. Esto resalta la necesidad de que las orga-
nizaciones sean conscientes de la creciente amenaza
para los sistemas de TO y TI € implementen medidas
de seguridad apropiadas para protegerse de este tipo
de ataques.

Discusion
El riesgo de que se incrementen los ciberataques —

para los préximos afios— es alto, por el hecho de

que existirdn millones de servidores en el mundo
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con alta dependencia tecnoldgica y que van a estar
comprometidos por fallas en su seguridad. El 101
—con sus diferentes variantes— presenta mayores
vulnerabilidades para la industria y sociedad en ge-
neral, por la razén antes mencionada. Asimismo, los
métodos de ataque a mediano plazo estdn proyecta-
dos para contrarrestar las herramientas de seguridad
estdndar, que supone nuevos modelos de malware

avanzados, integrados con algoritmos basados en 1a.

En este sentido, tanto la manera de ataque co-
mo de defensa de los sistemas informdticos deberdn
evolucionar, demandando recursos importantes,
sobre todo para gobiernos e infraestructuras criticas

por representar objetivos primarios.

La filtracién de datos e incidentes de seguridad
puede llevar a la desaparicién de una organizacién
como sucede, por ejemplo, con el pago de rescate
de la informacién secuestrada; la pérdida de clientes
y de negocios por mala publicidad; la inactividad
del sistema; el tiempo de deteccién y contencién de
un ciberataque; la pérdida de valor accionario (para
aquellas empresas que cotizan en la bolsa). Adicio-
nalmente, se presentan demandas por la exposicién
de datos personales de miles o millones de usuarios
e incumplimiento de la normatividad, acarreando
multas regulatorias que pueden redundar en varios

millones de délares.
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Resulta evidente que, para los préximos anos,
el panorama en materia de ciberseguridad no va a
cambiar mucho, en parte, por los efectos que deri-
varon de la pandemia de la covip-19, como el aisla-
miento preventivo, el trabajo remoto (International
Labour Organization, 2020; Clifford et 4l., 2020)
y una mayor digitalizaron social e industrial, lo que
trajo como consecuencia, el aumento de ciberata-
ques —que para esa época se concentraron en los
sectores sanitarios, corporativos e industriales—, lo
que da a entrever que los costos por posibles viola-
ciones de datos se puede incrementar, de no tomar-

se cartas sobre el asunto.

En términos generales, la ciberseguridad hoy
es mds critica que nunca, tal como lo ha demos-
trado los ataques de tipo ransomware y ppos, en
los periodos 2020 al 2023, causando importantes
interrupciones, dafos a los sistemas corporativos y
pagos por rescate de informacién. En consecuencia,
el problema tiende a agudizarse para los miles de
millones de dispositivos de 10T que se instalan cada
ano (Mérquez, 2022).

Otro aspecto que contemplar son aquellos ci-
berataques dirigidos a robar el inicio de sesién en
navegadores comerciales, para distribuir malware
encaminado al fraude y robo de credenciales. Aun-
que los navegadores actuales presentan un nivel

de seguridad alto, no estdn exentos a ciberataques
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avanzados que puedan modificar las DLL o inser-
cién de malware polimérfico en cookies y péginas
emergentes, por lo que se espera que evolucionen
en esta década.

La mayoria de las fallas mencionadas tienen
solucién mediante acciones correctivas al interior
de una red corporativa. Por ejemplo, actualizar el
firmware; instalar los parches emitidos directamen-
te por el proveedor; cifrar los dispositivos con con-
trasefas propias y no dejar la que trae por defecto
desde fabrica; autenticacién de dos factores (contra-
sefia + cddigo o llave 2Fa); inhabilitar servicios no
esenciales de protocolos como 1pv6 e 1Pv4+, fallos
de configuracién en la interfaz web; configurar los
dispositivos para que funcionen bajo servidores Dxs
internos; monitorear el trifico de paquetes en la red
(en busca de anormalidades en los mismos); con-

trolar los accesos y solidificar los cifrados.

Como los ataques cibernéticos evolucionan,
se deben mejorar las medidas y proteccién de la
informacién, activo mds importante de cualquier
organizacién. Existen soluciones que minimizan el
riesgo de ciberataques como el Azure Defender pa-
ra 10T, de la empresa Microsoft, que integra herra-
mientas de seguridad de tecnologfas de informacién
de terceros, de tal manera que permite funcionar
con diferentes dispositivos de proveedores de 10T

reconocidos. Otra solucién propuesta por Amazon
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Web Services, es awsioT y awsioT Core para redes
publicas y privadas de baja potencia y drea amplia
LoRaWAN (Low Power Wide Area Network), diseha-
do para mejorar la conectividad y seguridad en dis-
positivos 10T conectados a la nube de aws.

En el caso de que se haya cometido un ciber-
delito y se solicite un rescate por la informacidn, la
acci6n a seguir es notificar a las autoridades y no pa-
gar, ya que al hacerlo se logra perpetuar las intrusio-
nes y mantener estas acciones criminales. Aunque el
Estado indica a las organizaciones no pagar el resca-
te, muchas de ellas ceden ante presiones para evitar
la publicacién de informacién confidencial que, en
muchos casos, es publicada en sitios de filtracién
y se combina con una doble extorsién a pesar de

haber pagada.

Publicar la informacién de aquellas empresas o
agencias gubernamentales que se han negado a pa-
gar el rescate, es una de las dos modalidades recien-
tes de ciberdelitos; la segunda consiste en publicar
algunos datos en la darknet para que la victima vea
que se estd hablando en serio. En este sentido, hay
naciones que prohiben el pago de estos rescates im-
poniendo fuertes sanciones a quienes realicen estos
pagos.

La capacitacién y sensibilizacién de los em-
pleados es una parte critica de una empresa, puesto
que basta que uno solo incumpla con las normas

y politicas de seguridad para comprometer todo el
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sistema. Para el caso de que se haya consumado el
ciberataque, lo recomendable es establecer planes
ante incidentes técnicos y de recuperacién comer-
cial, que se supone se han disefiado previamente
para lidiar con este tipo de escenario.

Basado en lo anterior, tanto los organismos gu-
bernamentales como la industria tecnoldgica estin
buscando soluciones plausibles que permitan anu-
lar 0 al menos minimizar el impacto negativo de los
ciberataques y de ciberespionaje a sistemas de 10T.
Por ejemplo, la European Telecommunications Stan-
dards Institute (ETSI), es un organismo que lanzé el
estdndar de seguridad ETs1 TS 103 645 (ETSI, 2020);
que contempla la proteccién de datos y seguridad
en electrodomésticos y dispositivos de consumo
masivo como cdmaras inteligentes, controles de ac-
ceso, wereables y sistemas de consumo, que incluyen
puertas de enlace de 10T, estaciones base y concen-
tradores, dispositivos portdtiles, sistemas de auto-
matizacién del hogar, puertas de enlace conectadas,
cerradura de puerta y sensores de ventana.

El objetivo de este estandar y de otros en cons-
truccién estd encaminado a unificar criterios que
faciliten llevar un control estricto de los dispositi-
vos 10T que salen y circulan en el mercado, tanto
a organizaciones como naciones. Aunque falta que
se definan acuerdos comunes a nivel mundial (que
permitan definir y asignar responsabilidades y pro-
piedad en asuntos de seguridad y manejo de datos),
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es cuestién de tiempo para que logre, esto en parte
por el auge de desarrollo e implementacién de nue-
vas tecnologfas 10T para los préximos afios.

Los ataques centrados en la captura de informa-
cién almacenada en la nube es un asunto delicado,
porque la ciberdelincuencia tendria el control de
toda la informacién de una organizacién, dejando
sus servicios y activos comprometidos, ya sea a un
pago extorsivo, un pago periédico,por no ventilar la
informacién de la empresa y de sus clientes.

No obstante, a pesar de las preocupaciones con
respecto a la seguridad, el incremento de redes com-
puestas por dispositivos inteligentes 10T y variantes
de estos, serd atin mayor para el presente decenio,
involucrando diversas tecnologias emergentes para
ampliar sus servicios, como aquellas donde gestio-
nan paquetes de datos y de energia, a través de los
diferentes nodos de la red, quienes se encargardn de
calcular la ruta éptima para su destino. Este nue-
vo entorno econémico abre nuevas oportunidades
de negocio para la industria de servicios, de distri-
bucién de energia y monitoreo inteligente de las
ciudades, hogares y personas e infortunadamente,

nuevas oportunidades para los ciberdelincuentes.

Conclusiones

Para los préximos afos, la seguridad de la infor-
macién se verd cada vez mds comprometida por

los continuos avances en los sistemas de computo
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y algoritmos avanzados. Esto trae consigo implica-
ciones serias sobre el riesgo de comprometer datos
sensibles a organizaciones criminales o Estados in-
teresados en lucrarse a costa de las vulnerabilidades
de otros, asi como desestabilizar la economia de sus
contrapartes. Lo cierto de todo esto es que las em-
presas deben estar mejor preparadas para lidiar con
este tipo de escenario. La norma es simple, empresa
que no invierte en ciberseguridad estd condenada a
desaparecer. No sobra mencionar, que las regulacio-
nes y multas por incumplimiento en la proteccién
de datos estd llevando a que las empresas tomen en
serio este tema, porque no solo estd el castigo pecu-
niario, sino la reputacién y potenciales demandas a
las que se exponen por no cumplir con la ley.

En cuanto al 10T, se recomienda el uso de cifra-
do de forma expansiva; el cifrado en bloque AEs-XTs
(Luo et 4l., 2019) para unidades Flash y de arran-
que seguro basado en el algoritmo Rsa, junto con
sus respectivas variantes; automatizar la seguridad
minimizando con ello el riesgo humano; establecer
planes de continuidad de negocio y equipos sefiue-
los; capacitar permanentemente a los empleados;
realizar respaldos de datos online y offline; usar
blockchain como sistema de transaccién y procesa-
miento de datos entre otros aspectos para minimi-
zar el riesgo.

Recientemente, con el blockchain se estin pre-
sentando cambios significativos en materia de se-
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guridad 10T, expandiéndolo al denominado In-
ternet cognitivo de las cosas (Thapa et 4l., 2022),
que combina la 14, el 10T y el blockchain. Con esta
tecnologia se crean contratos inteligentes entre los
dispositivos y usuarios, sin tener que depender de
una autoridad centralizada. Esta transaccién aplica
tanto si se realiza entre humano/humano, humano/
dispositivos/plataformas. Adicional a esto, surgen
Plataformas de Tecnologias de Registro Distribuido
(DTL —por su siglas en inglés— Distributed Led-
ger Technology), que trabajan de forma similar al
blockchain, encaminadas a garantizar la seguridad
de las transacciones con 10T. DIT se refiere a cual-
quier sistema de registro distribuido, mientras que
blockchain es una implementacién especifica de prr

(Soltani et 4l., 2022).

Es innegable que la seguridad es relevante en
cualquier sistema de comunicacién, por consi-
guiente, demandard nuevos desarrollos en hardware
como en software; tanto asi, que la recoleccién de
datos personales por parte de dispositivos 10T se in-
crementard en los préximos afos, obligando adop-
tar nuevas técnicas de encriptacion end to end como
la criptografia homomorfica (Zhao y Geng, 2019)
y la criptografia ligera o Lightweight Cryptography,
al igual que los protocolos que involucran la infor-
mdtica confidencial con nivel de seguridad 4 (FIpS
140-3, 2019), razén por la que se estd trabajando
en una disciplina que combina la criptografia y los
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procedimientos de ofuscacién o Whitebox-crypto-
graphy (WBC), para proteger los algoritmos y claves
en las memorias Ram de dispositivos 10T, reducien-
do con ello las vulnerabilidades relacionadas por la
no existencia de protocolos de proteccién de datos

estandarizados.

Las modalidades de malware y ataques ciber-
néticos van a seguir evolucionando, por lo que es
necesario preparase para ello. Las campanas de ran-
somware se volveran cada vez mds agresivas, con exi-
gencias de rescate mds elevadas; aunque los ataques
estan concentrados en organizaciones, no implica
que un ciudadano del comtn quede exento de ello,
todo depende del grado de interés de los ciberdelin-
cuentes o de quien los contrate. Los ataques coor-
dinados pueden ser mds efectivos y lucrativos, por
lo tanto, es recomendable no bajar la guardia y estar
atentos, no solo el personal encargado de los siste-
mas y redes, sino de cada empleado, puesto que no
solo se estd comprometiendo la informacién cor-
porativa, sino la informacién del personal y de sus

familias.

Es importante prever lo que se avecina para los
préximos anos en materia de tecnologfas emergen-
tes como las redes 5G (e incluso la 6G), cuya im-
plementacién ha iniciado y también ha empezado a
mostrar debilidades en lo que respecta a seguridad,

como con la ubicacién del usuario y el robo de da-
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tos, abriendo oportunidades para secuestrar, escalar
un sistema y robar informacién de forma masiva,
mediante ataques en determinados protocolos y de
tipo DDOS y APT. Con los servicios centrados en el
consumidor mévil, la seguridad, confianza, con-
veniencia y ubicuidad son factores por considerar
bajo los actuales estdndares y tecnologias de comu-

nicacién venideras.

Para finalizar, con la dindmica de tensién geopo-
litica presente en la actualidad, entre las grandes
superpotencias, se acentuardn ain mas los ataques
de ransomware, AT y DDoOs, centrados es destruir
infraestructuras criticas e industrias de una nacién.
Por lo tanto, el sector industrial y los gobiernos de-
ben prever este tipo de ataques, requiriendo ver la
seguridad de los datos como una inversién que de-
manda recursos técnicos y tecnoldgicos ideales, al
igual que disehar e implementar planes de respuesta
ante incidentes, haciendo cumplir las regulaciones

en materia de ciberseguridad y otros aspectos.



CAPITULO 3

Internet de las cosas
industriales: estandares
y cibersequridad

Jairo E. Mdrquez D., Arles Prieto M.,
Luz . Castarieda R. y Luis G. Benavides R.

La infraestructura de la automatizacién se ha visto
enriquecida debido al creciente niimero de disposi-
tivos 10T en la industria y en las ciudades inteligen-
tes (Smart Cities), en las que presumiblemente se
llegue a una cifra cercana al billén, antes del 2030,
provocando enormes cambios en la industria 4.0 y
en los hogares de todo el mundo. Esta proyeccién se
hace con base en la dindmica de la implementacién
en multiples entornos, la conectividad y los datos
que capturan permanentemente, bien en el campo
de la industria, la medicina, los automéviles y otros
sistemas de transporte, dispositivos de seguridad,

tecnologia vestible, etc.

El 1ot tiene como objetivo mejorar la efi-
ciencia industrial y del lugar de trabajo, mediante

la implementacién de dispositivos conectados,
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como los sensores inteligentes. A diferencia de
los productos de 10T, basados en el consumidor,
que se utilizan principalmente en los hogares, el
110T admite su implementacién a gran escala, per-
mitiendo la transferencia de un gran volumen de
datos a través de redes corporativas. Por ejemplo,
una gran empresa que ha adoptado este tipo de
tecnologias puede tener cientos o miles de sen-
sores —como se muestra en la Figura 10—, en
comparacién con una casa inteligente que solo
tiene unas pocas docenas. La implementacién
efectiva de 1107 tiene el potencial de ahorrar tiem-
po, reducir costos y aumentar la competitividad
de la industria.

Figura 10. Representacion de grdfica de la conectividad
de cientos de sensores a escala industrial

Fuente: elaboracién propia.
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La integracién de tecnologias de vanguardia como
la 14, la realidad virtual y la robética han mejorado
atin mds las capacidades del 10T y como resultado,
la productividad, la eficiencia y la rentabilidad en
varias industrias, allanando el camino para el de-
sarrollo de fébricas inteligentes, el mantenimiento
predictivo y el andlisis de datos en tiempo real, entre

otras aplicaciones.

Estos beneficios han convertido al 10T en un
factor clave en el crecimiento y el éxito de la indus-
tria, lo que ha llevado al desarrollo e implementa-
cién de estdndares relacionados con los sensores y
la seguridad —que juegan un papel crucial en la
industria manufacturera y de servicios—. Estos es-
tindares son fundamentales para garantizar el co-
rrecto funcionamiento del 1oT, considerados en
diferentes contextos, incluida la seguridad auténo-
ma; aunque se han dispuesto diversas alternativas
tendientes a reducir los riesgos relacionados con los
delitos cibernéticos, el robo de datos y la captura de
informacidn, a través de los dispositivos 10T, estdn a
la orden del dia, pues el nimero de vulnerabilidades
no deja de crecer.

Internet de las cosas industriales

El ot se refiere a la integracién de dispositivos conec-
tados a la intranet o a internet directamente, como los

sensores y actuadores en sistemas y procesos indus-
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triales, conducentes a recopilar y analizar datos para
mejorar la eficiencia y la automatizacién y la toma de
decisiones en tiempo real. “La visién de 110t inclu-
ye todos los aspectos de las operaciones industriales,
centrdndose no solo en la eficiencia de los procesos,
sino también en la gestién de activos, mantenimien-
to, etc.” (Serpanos y Wolfm, 2018, p. 41)

Esta tecnologfa se utiliza en una amplia gama de in-
dustrias que incluyen la fabricacién, logistica, ener-
gia, petrdleo y gas, servicios publicos, transporte,
atencion médica, etc. El 110T se considera un facilita-
dor clave para la Industria 4.0, cuyo objetivo es crear
sistemas industriales inteligentes y ciudades inteli-
gentes, conectados y auténomos. Tascén y Coullaut
(2016) senalan que: En la industria y aquellos luga-
res con rutinas de trabajo repetitivas como hospitales
o granjas, el 10T permite la optimizacién del equi-
pamiento y de las operaciones. Desde el punto de
vista econémico, el impacto es grande, pues incluye
cualquier espacio empresarial con producciones en
cadena. Abarca todo lo relacionado con mejoras en el
mantenimiento de los equipos, la salud y la seguri-

dad de los trabajadores. (p. 77)

El 1ot también permite la integracién de tecnolo-
gias avanzadas como la robética, representada por
los cobots, la 1a por medio del aprendizaje auto-
mitico y profundo, que convergen a mejorar la au-
tomatizacién y la toma de decisiones en entornos
industriales. En consecuencia, las T0 y TI conec-
tadas con el Centro de Operaciones de Seguridad
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(soc), si existe, generan una mayor productividad,
seguridad y capacidad para predecir y prevenir fallas
en los equipos y procesos. Algunos de los beneficios
potenciales que puede brindar el 1ot al sector in-
dustrial son los siguientes:

1. Mayor eficiencia: los dispositivos y mdquinas
habilitados para el 10T pueden recopilar y
transmitir datos en tiempo real, facilitando
la supervisién y control de las operaciones
relacionadas con las To. Este escenario con-
duce a un uso eficiente de los recursos de 1
reduciendo el tiempo de inactividad de los
equipos.

2. Mantenimiento predictivo: los dispositivos
10T pueden monitorear el rendimiento de
méquinas y equipos, brindando una adver-
tencia temprana de posibles problemas, per-
mitiendo que se realice un mantenimiento
programado antes de que ocurra una falla.
Este procedimiento es fundamental para la
industria, pues conduce a minimizar pro-
blemas en las dreas de produccién, de ser-
vicios y logistica, reduciendo costos y fallas.

3. Seguridad mejorada: los dispositivos 10T
pueden monitorear la seguridad de los
trabajadores y del equipo en tiempo real,
brindando una advertencia temprana de
peligros potenciales, permitiendo que se to-
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men medidas rdpidas para mitigar los ries-
gos, tanto en las TO como en las 1.

4. Mejor toma de decisiones: los dispositivos
10T pueden recopilar y transmitir grandes
cantidades de datos, proporcionando in-
formacion valiosa sobre las operaciones que
pueden ayudar a los gerentes a tomar deci-
siones mejor informadas.

5. Mayor flexibilidad: los dispositivos 10T se
pueden usar para controlar y monitorear
operaciones de forma remota, lo que per-
mite una mayor flexibilidad en la gestién
y administracién de los recursos de las To,
con la capacidad de responder ripidamente
a las condiciones cambiantes de las 1.

6. Aborro de costos: se puede ahorrar en los cos-
tos a través de la eficiencia mejorada en la
reduccién del tiempo de inactividad de los
dispositivos y de las mdquinas habilitados
para 10T, asi como en la seguridad, a través
de la capacidad de tomar decisiones mejor
informadas.

Sin embargo, también se presentan desafios en la

implementacién del 1oT, como, por ejemplo:

1. Seguridad: la integracion de dispositivos 10T
en sistemas industriales aumenta el riesgo
de ciberataques y de filtraciones de datos,
tanto en las To como de las T1. Esto implica
garantizar la seguridad de estos dispositivos
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y los datos que recopilan, para evitar el acce-

so no autorizado y proteger la informacién

confidencial.

Con el aumento de malware y ransomware

en la industria en general, extremar las me-

didas de seguridad no resulta redundante si

se intenta mantener a salvo las redes, los dis-

positivos conectados a la misma y los datos

que fluyen permanentemente.

Las redes TO estdn expuestas a ataques cuan-

do se utiliza la convergencia T1/T0, debido al

hecho de que las fébricas inteligentes estdn en

linea. Esto conlleva riesgos significativos, ya

que las redes TO son dificiles de proteger. Es-

to se debe a una variedad de factores, como

equipos heredados que no pueden ejecutar

software de seguridad y practicas de seguri-

dad adecuadas de los proveedores de tecno-

logfas operativas.

2. Interoperabilidad: garantizar que los dife-

rentes dispositivos, sistemas y plataformas

puedan comunicarse y trabajar juntos sin

problemas es esencial para la implementa-

cién exitosa de 110T.

3. Escalabilidad: conforme crece el ndmero de

dispositivos y sistemas conectados, se vuelve

cada vez mds importante garantizar que la

infraestructura y los sistemas que respaldan
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el 11oT puedan escalar para satisfacer las de-
mandas de la red.

4. Confiabilidad: los sistemas y procesos in-
dustriales a menudo son criticos para la
operacién de una organizacién y el tiempo
de inactividad puede tener consecuencias fi-
nancieras y operativas significativas. Garan-
tizar la confiabilidad de los sistemas 110T es
esencial para reducir el tiempo de inactivi-

dad y garantizar la continuidad del negocio.

5. Gestion de datos: el gran volumen de datos
generados por los dispositivos y sistemas de
110T puede ser abrumador, por lo que la ges-
tién y el andlisis efectivos de los datos son
esenciales para obtener los beneficios que
ofrece el 1oT.

6. Privacidad y proteccion de datos: a medida
que se recopilan y comparten mds datos se
vuelve cada vez mds importante garantizar
que estos se utilicen de manera responsable,
cumpliendo con las normas de privacidad

y proteccién de datos que exige cada pais.

Como se observa, el 1ot debe afrontar grandes
retos en materia técnica y tecnoldgica, donde la
seguridad de los dispositivos juega un papel fun-
damental, tendiente a proteger la informacién y la
operatividad de la industria.
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LalAyellloT

El 1ot integrado con la 14 o at0T (Panda y Tripathy,
2018) es uno de los campos del 10T que crece rdpi-
damente, explorando aplicaciones en diversos cam-
pos de la industria como: manufactura, cadenas de
suministro, sistemas de transporte, comunicacion,
servicios financieros, salud publica y atencién mé-
dica, servicios de energfa, entre otros. También se le
encuentra en varios dispositivos domésticos, inclu-
yendo juguetes y elementos de uso personal. Hay
varias tendencias tecnoldgicas que estin impulsan-
do el desarrollo de la atoT, entre ellas se destacan:

»  Conectividad: el aumento de la disponi-
bilidad y accesibilidad en la conectividad
de redes de baja potencia como 5G, WiFi
6 y Bluetooth 4.0 y 5.X, estd permitiendo
que cada vez més dispositivos se conecten
a internet. Sin embargo, se deben superar
obstdculos técnicos que garanticen una co-
nectividad ideal que demanda actualizacio-
nes de las redes y sistemas de comunicacién
méviles (4G, 4G+ a 5G), que operan en

Zonas remotas.

o Sensores y dispositivos de baja potencia: la mi-
niaturizacién de los sensores y la creacion de
dispositivos de baja potencia permiten que
los dispositivos sean equipados con la capa-
cidad de recolectar y transmitir datos, esto
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incluye emplear el cuerpo humano como
conductor natural de sefales (Wi-R) (Perry,
2023). Existen tres tipos de sensores 10T pa-
ra tal efecto (Tascén y Coullaut, 2016):

a. Sensores estdticos: estos sensores se fijan
en una determinada ubicacién y recopilan
datos para diversas aplicaciones pricticas,
como la deteccién de espacios de estaciona-
miento libres, activar ventanas polarizado-
ras, medicién de temperatura y humedad
para el riego de zonas verdes o monitoreo
de las condiciones ambientales.

b. Sensores dindmicos: estos sensores se ins-
talan en los dispositivos méviles y pueden
detectar diversos parimetros.

c. Sensores de ciudadanos: son personas que
utilizan sus teléfonos inteligentes para reco-
pilar datos de diversa indole que ocurren en
su ubicacién actual y la transmiten a una
base de datos central en la nube.

 Inteligencia artificial y aprendizaje auto-
mdtico: permiten que los dispositivos 10T
sean mds auténomos y capaces de tomar
decisiones por si mismos. Los sistemas de
aprendizaje automdtico acompanados con
algoritmos predictivos mejoran la calidad
de los datos que adquieren los dispositi-
vos 10T. Con esta capacidad, el 10T en la
industria ayuda a comprender las amena-
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zas potenciales, alertando al equipo de TI
o al soc —encargado para que tome las
acciones correspondientes—. También, el
hardware dedicado de 1a/Machine Lear-
ning incorporados en ciertos Chips, mejora
el consumo energético de los dispositivos,
factor importante en la industria y en las
ciudades inteligentes.

*  Andlisis de datos y aprendizaje automdtico: las

herramientas para analizar datos, combina-
das con el aprendizaje automdtico, facilitan
que estos sean recolectados por los sensores
en tiempo real, obteniendo informacién va-
liosa que ayuda a las empresas a mejorar la
toma de decisiones.

Cloud computing: con el aumento de la capa-
cidad de procesamiento y almacenamiento
en la nube, los datos se almacenan y proce-
san en un solo lugar para permitir el ficil
acceso y andlisis (Azadi et 4l., 2023). Esta
tecnologia se integra con los “gemelos digi-
tales” —que son representaciones virtuales
de activos fisicos, como mdquinas, disposi-
tivos y sistemas, que se utilizan para analizar
y predecir su comportamiento, rendimien-
to y fallas potenciales—. En el contexto de
II0T e 1A, los gemelos digitales se pueden
utilizar para supervisar el rendimiento de
los dispositivos y sistemas en tiempo real,

— 139 —



INDUSTRIA 4.0. INTERNET DE LAS COSAS: CIBERSEGURIDAD Y APLICACIONES

proporcionando informacién sobre su esta-
do e identificando posibles problemas antes
de que ocurran.

También admite optimizar las operaciones de los
dispositivos y sistemas —ajustando sus configura-
ciones y pardmetros— para mejorar su eficiencia y
reducir costos; facilita realizar mantenimientos pre-
dictivos, mediante el uso de algoritmos de aprendi-
zaje automdtico, que analizan los datos recopilados
de los dispositivos y sistemas, y predice cudndo es
probable que fallen, permitiendo un mantenimien-
to proactivo. La conectividad y flujo de datos en
una red, como se observa en la Figura 11, debe ser
permanente, y de presentarse alguna irregularidad,
los algoritmos predictivos la detectaran a tiempo.

Figura 11. Representacion de dispositivos iot gestionados

mediante la computacion en la nube

Fuente: elaboracién propia.
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Sumado a lo anterior, al identificarse las vulnerabi-
lidades y amenazas potenciales, se pueden tomar las
medidas adecuadas mejorar la seguridad de los dis-
positivos y sistemas. En general, los gemelos digita-
les pueden ayudar en la seguridad al proporcionar
visibilidad, informacién y control sobre los dispo-
sitivos y sistemas en la infraestructura de la red, ,

como se enuncia a continuacion:

» FEdge computing: facilita que los datos se
procesen y almacenen en dispositivos 10T
en lugar de un centro de datos remoto,
mejorando la velocidad de respuesta y re-
duciendo la carga en la red. La 1a y el Edge
Computing potencian la digitalizacién de
la informacién clave en cualquier organi-
zacién, al igual que agiliza las operaciones
multidominio y mejora la seguridad de las
redes TO y las TI.

*  Seguridad: la seguridad sigue siendo un de-
safio importante para el 10T, aunque que
cada vez mds se desarrollan tecnologias pa-
ra mejorar la seguridad de los dispositivos
y los datos transmitidos. La conexién entre
los nodos de sensores con los sistemas de
nube escalables integrados con 14 se estin
volviendo cruciales para el andlisis de los da-
tos, para presentar la informacién de forma

clara y concisa para la toma de decisiones.
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La tendencia de los sistemas inteligentes ba-
sados en 10T ayudan a las organizaciones a
prepararse ante desastres de diversa indole,
aprovechando la capacidad de los dispositi-
vos conectados en red, al igual que la anali-
tica que proveen en tiempo real. También se
toma en cuenta la capacidad de integracién
de los dispositivos 10T y los puntos finales
o endpoints —es decir, cualquier dispositivo
que esté en la parte final o al borde de una
red: computadores, smartphones, portatiles
e impresoras, etc.—, que deben estar acom-
panados de politicas de seguridad, ajustadas
a las necesidades del negocio y sus servicios.

 Integracion: el 10T se estd integrando cada
vez mds con otras tecnologias como Big
Data Analytics, computacién en la nube,
Jfog-computing, blockchain, A1, sistemas ci-
berfisicos, etc., para mejorar la eficiencia y
capacidad de los dispositivos controlados
desde un sistema central real o simulado
mediante gemelos digitales. El registro de
datos a través de los diversos sistemas del
10T y los endpoints, demandan tecnologfas
que permitan su gestién y administracion,
contribuyendo de esta manera a mejorar la
toma de decisiones y a minimizar riesgos o

amenazas.
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La arquitectura de 10T con IA generna estrategias
para la atoT aplicadas a la ingenierfa y andlisis de
datos masivos; la conectividad e integracién de re-
des; el Big Data; la salud; las tecnologfas de comu-
nicacién; los equipos méviles; la web de las cosas;
la transformacién y digitalizacion; el Edge to Cloud,
el Edge computing; los sistemas robdticos; el block-
chain; la conectividad masiva; la agrotecnologia; la
interaccién humana; la eficiencia energética y la
sostenibilidad; la, integracién e interoperabilidad
con tecnologias 5G en software y en hardware, etc.
Este panorama, también abre el espacio para esta-
blecer marcos regulatorios acerca de la ética para la
AIOT y sus implicaciones con la sociedad en materia
de seguridad y privacidad del 101 y del aroT.

Para proteger cualquier red de 10T, gestionada
por 1o y 11, utilizar el blockchain es una manera via-
ble, porque certifica a cada dispositivo, por medio del
Proyecto Hogar Conectado sobre 1p (CHIP —por sus
siglas en inglés— Project Connected Home over 1v),
que contiene los datos del fabricante y del dispositi-
vo, la version del actual del software y las actualiza-
ciones, es decir, actda como un libro de contabilidad
distribuido que emplea el blockchain para certificar,
proteger y mejorar la compatibilidad de los disposi-
tivos IOT.

Para la defensa de los dispositivos 10T, investi-
gadores del Instituto de Tecnologia de Massachuse-
tts han desarrollado un chip de Circuito Integrado

para Aplicaciones Especificas (asic —por sus siglas
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en inglés— Application-Specific Integrated Circuiz)
(Zewe, 2022), que puede evitar la extraccién de
informacién oculta de un dispositivo inteligente,
mediante ataques de canal lateral —ataques que se
caracterizan por recopilar informacién a través de la
explotacién indirecta de un sistema o hardware—.
Asimismo, se puede monitorear las fluctuaciones
atribuidas al consumo de energfa del dispositivo,
mientras una red neuronal especialmente disenada,
funciona para extraer informacién protegida fil-
trandose fuera del dispositivo.

El chip antes mencionado, puede ser incorpora-
do en cualquier dispositivo 10T para realizar cdlculos
de forma segura, utilizando algoritmos de aprendi-
zaje automadtico perimetral en los datos del sensor y
con un bajo consumo de energfa. Ademds, con este
chip —en materia de costo computacional y ener-
gético— se superan otros métodos de procesamien-
to seguros como el cifrado homomoérfico (Acar et
4l., 2018; Martins et 4l., 2017) que limita su uso.

Las empresas estin anticipando las posibilidades
infinitas que trae consigo el A10T, sin embargo, la
integracién de dispositivos bajo esta tecnologfa es
desafiante, no solo en lo concerniente al desarro-
llo, sino a la implementacién y a la seguridad. Uno
de los principales desafios de implementar AroT es
la falta de estandarizacién e interoperabilidad entre
dispositivos, dificultando que las empresas integren
sistemas y plataformas 10T inteligentes con los end-
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points. Ademds, la integracién de las tecnologias de
1A ¢ I0T también trae consigo nuevos riesgos de segu-
ridad, como la posibilidad de filtraciones de datos,
el acceso no autorizado y la manipulacién de algo-
ritmos de 1A.

La falta de segmentacién de una red también
puede convertirse en un problema de seguridad, ya
que permite que los ciberdelincuentes se desplacen
fécil y lateralmente por la red, para acceder a los
datos confidenciales. Ademds, las empresas pue-
den tener dificultades para proteger y administrar
la gran cantidad de datos de los dispositivos 10T y
los algoritmos de 14, que puede generar problemas
de privacidad y de cumplimiento normativo, por
lo que puede ser un proceso complejo y desafian-
te, pero con las medidas de seguridad adecuadas las
empresas pueden aprovechar los beneficios de esta

tecnologfa y minimizar los riesgos.

Estandares de sensores

Los sensores “se han utilizado tradicionalmente pa-
ra obtener imdgenes de la cdmara, asi como para
comunicar informacién sobre la humedad, la tem-
peratura, el movimiento, la velocidad, la proximi-
dad y otros aspectos del entorno” (Chandrasekaran
y Subramaniam, 2022); es asi, que el desarrollo de
estindares es clave, tanto para los fabricantes, la in-
dustria y los usuarios finales, de ahi que se trabaje

en los siguientes estandares:
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e IEEE 2700-2017: establece las definicio-
nes relacionadas con pardmetros de ren-
dimiento y condiciones de los sensores
mds comunes en el mercado. Incluye las
unidades de medida, terminologia y es-
pecificaciones de rendimiento. “El estdndar
aborda acelerémetros, magnetémetros, gi-
rémetros/giroscopios, sensores combinados
de acelerémetro/magnetémetro/giroscopio,
barémetro/sensores de presién, higrémetro/
sensores de humedad, sensores de tempe-
ratura, sensores de luz y sensores de proxi-
midad”. (The 1EEe standards association,
2022)

« IEEE P2020: este estindar toma en cuen-
ta la calidad de la imagen de las cdmaras
de un sistema automotriz —relacionado
con los Sistemas Avanzados de Ayuda a la
Conduccién (apas —por sus sigla en in-
glés— Advanced Driver Assistance Sys-
tems) (Ziebinski et al, 2017; Jiménez et
al., 2016)— tales como la identificacién de
métricas e informacién de variables de cali-
bracién, como se muestra en la Figura 12;y
la definicién estandarizada de métodos de
prueba —objetivos y subjetivos— relacio-
nados con la comunicacién e integracién de

sistemas y proveedores de componentes.
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Figura 12. ADAS actiia como sistema de apoyo al conductor en
situaciones especificas de conduccion

Fuente: elaboracién propia.

« ISO 21434: se considera la primera norma
internacional para la ciberseguridad de los
vehiculos. Proporciona pautas para el dise-
flo, desarrollo y produccién de vehiculos,
con el objetivo de protegerlos de las cibe-
ramenazas y garantizar su seguridad. Esta
norma cubre el ciclo de vida del vehiculo,
desde el concepto inicial hasta el final de su
vida util. Incluye requisitos para la gestién
de la ciberseguridad, proceso de desarrollo,
validacién y verificaciéon de los sistemas re-
lacionados con la ciberseguridad.

Esta norma estd disefiada para que los fa-
bricantes de vehiculos, proveedores y otras
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partes involucradas en el desarrollo y pro-
duccién automotriz —como los reguladores
y autoridades que evaltan la ciberseguridad
de los vehiculos—, los clientes y usuarios
finales la puedan usar. El estdndar se divi-
de en varias partes, en los que se aborda di-
ferentes aspectos de la ciberseguridad. Las
partes principales incluyen:

Parte 1. Requisitos generales: proporciona
una descripcién general del estindar y defi-
ne los requisitos para la gestion de la ciber-
seguridad.

Parte 2. Gestién de la ciberseguridad: des-
cribe los requisitos para la gestién de la ci-
berseguridad, incluidos los de evaluacién y
gestién de riesgos, la gestién de incidentes
y actualizaciones de seguridad.

Parte 3. Desarrollo y produccién: define los
requisitos para el desarrollo y produccién de
sistemas relacionados con la ciberseguridad,
incluidos los requisitos para el diseno, im-
plementacién y validacién de los controles
de ciberseguridad.

Parte 4. Soporte y mantenimiento: brinda
orientacién sobre los métodos y técnicas a
utilizar para respaldar y mantener la ciber-
seguridad en los vehiculos a lo largo de su
ciclo de vida.
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IEEE P1451.99: busca armonizar la com-
patibilidad entre ciertos dispositivos con
los sistemas de 10T. Este estindar resulta
ser importante dado a que, entre los dispo-
sitivos electrénicos y los sistemas 10T no se
comparten datos de manera segura, por lo
que, con este estdndar se pretende estable-
cer un puente de metadatos que facilite el
transporte del protocolo 10T para diversos
dispositivos, como sensores y actuadores,
entre otros. La seguridad, escalabilidad e in-
teroperabilidad juegan un rol crucial para el
ahorro de costos y la reduccién de la com-
plejidad de ciertos sistemas.

IEEE P2520: este estindar tiene como ob-
jetivo proporcionar pautas para el disefio e
implementacién de seguros en los Sistemas
de Control Industrial (1cs—por sus siglas
en inglés— Industrial Control Systems) y
dispositivos 10T, utilizados en entornos de
infraestructura critica, incluidas las pautas
para la evaluacién de riesgos, el modelado
de amenazas y las pruebas de seguridad.
Se relaciona con los dispositivos y sistemas
bioinspirados, estableciendo los métodos de
medicién y evaluacién conforme a las res-
puestas quimiosensoriales humanas.

El estindar aborda la seguridad en los sis-
temas de control industrial y los disposi-



INDUSTRIA 4.0. INTERNET DE LAS COSAS: CIBERSEGURIDAD Y APLICACIONES

tivos 10T, que a menudo estin disefiados
para operar en entornos hostiles y tienen
requisitos diferentes a los de los sistemas de
TI tradicionales. También incluye recomen-
daciones para el uso de protocolos de co-
municacion segura, el desarrollo seguro de
firmwarey software, y una posible respuesta

y recuperacion ante incidentes.

Este estindar estd dirigido a organizaciones
que operan infraestructura critica —como
empresas de servicios publicos, companias
de petrdleo y gas, el sector de la salud y pro-
veedores y fabricantes de dispositivos Ics e
10T—, asi como a integradores de sistemas
y profesionales de seguridad que trabajan en
€s0s entornos.

« IEEE2661: es un estdndar para la evaluacién
de la seguridad del software para 1cs y otros
sistemas ciberfisicos. Proporciona un marco
y una metodologfa comunes para evaluar la
seguridad del software y los sistemas de 1cs,
ayudando a las organizaciones a identificar
y abordar posibles vulnerabilidades de se-
guridad. Puede ser utilizado por desarrolla-
dores de software, integradores de sistemas
e interesados en la mejora de la seguridad
de los sistemas y software de los 1cs, para
garantizar el cumplimiento de las normas y
estdndares pertinentes, como sucede en la
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garantia de seguridad cibernética aplicada

a dispositivos inaldmbricos, empleados en

telemedicina.

El estindar cubre todo el ciclo de vida de un

sistema 1Cs, desde la fase inicial de diseno

y desarrollo hasta el final de la vida del sis-

tema. Incluye pautas para la evaluacién de

riesgos, el modelado de amenazas y el and-

lisis de vulnerabilidades, asi como los requi-

sitos para pricticas, pruebas y validacién de

codificacién segura. Este estandar se divide

en varias secciones que abordan diferentes

aspectos de la seguridad del software. Las

secciones principales incluyen:

a. Introduccién: proporciona una descrip-

cién general del estdndar y su alcance.

b. Proceso de evaluacién de la seguridad:

describe el proceso general para evaluar

la seguridad del software y los sistemas

de 1cs, incluidos los requisitos para la

evaluacién de riesgos, el modelado de

amenazas y el andlisis de vulnerabili-

dades.

c. Précticas de codificacion seguras: pro-

porciona pautas para las pricticas de

codificacién seguras, incluidos los re-

quisitos para la validacién de entrada, el

manejo de errores y el manejo seguro de

datos.
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d. Pruebasy validacién: describe los requi-
sitos para probar y validar el software y
los sistemas de 1cs, incluidos los requi-
sitos para las pruebas de penetracién, el
andlisis de vulnerabilidades y las prue-
bas de fuzz. Estas pruebas de fuzz son
una técnica automatizada que envia da-
tos aleatorios a una aplicacién o sistema
para detectar errores o fallos. Su objeti-
vo es descubrir problemas de seguridad
o estabilidad en el software, ayudando
a encontrar entradas maliciosas o que

causen errores en Cl sistema.

e. Seguridad de los componentes de ter-
ceros: brinda orientacién sobre la segu-
ridad de los componentes y bibliotecas
de terceros utilizados en el software y

los sistemas de 1Cs.

« IEEE P2888: proporciona un marco me-
todoldgico para evaluar la seguridad del
software de dispositivos médicos; ayuda
a las organizaciones a identificar y a abor-
dar posibles vulnerabilidades de seguridad.
El estdndar cubre el ciclo de vida il del
software, incluyendo la fase de disefio y
desarrollo. También relaciona diversos pro-
yectos de estdndares relacionados con dreas
tecnoldgicas como la realidad aumentada,

la realidad virtual, la realidad mixta, al igual

— 162 —



INTERNET DE LAS COSAS INDUSTRIALES: ESTANDARES Y CIBERSEGURIDAD

que las interfaces de sensores. El estdndar se

divide en varias secciones en las que aborda

diferentes aspectos de la seguridad del soft-

ware. Las secciones principales incluyen:

a.

Introduccién: proporciona una descrip-

cién general del estdndar y su alcance.

Proceso de evaluacién de la seguridad:
describe el proceso general para evaluar
la seguridad del software de dispositivos
médicos, incluidos los requisitos para
la evaluacién de riesgos, modelado de
amenazas y andlisis de vulnerabilidades.

Pricticas de codificacién seguras: pro-
porciona pautas para practicas de codi-
ficacién seguras, incluidos los requisitos
para la validacién de entrada, manejo

de errores y manejo seguro de datos.

Pruebas y validacién: describe los requi-
sitos para probar y validar el software
de dispositivos médicos, incluidos los
requisitos para las pruebas de pene-
tracién, andlisis de vulnerabilidades y

pruebas de fuzz.

Seguridad de componentes de terceros:
brinda orientacién sobre la seguridad
de los componentes y bibliotecas de
terceros utilizados en el software de dis-

positivos médicos.
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f.  Es importante tener en cuenta que la
seguridad del software de un disposi-
tivo médico es fundamental para la se-
guridad del paciente, garantizando que
las medidas tomadas son las adecuadas
para protegerlo de posibles ataques ci-

bernéticos.

« IEEE P2846: este estindar tiene relacién
con los sistemas de seguridad automatiza-
dos e incorporados en vehiculos, como el
ADAs. Contempla las normas de trdnsito
—teniendo en cuenta las respectivas depen-
dencias regionales— relacionadas directa-
mente con el impacto del comportamiento
del sistema ADAS en un entorno real.

Las tecnologias ApAs, como el recurso de adverten-
cia de cambio de carril, el frenado automdtico y el
control de crucero adaptativo, son cada vez mds fre-
cuentes en los vehiculos; por lo que se espera que
desempenen un papel fundamental en el desarrollo
de vehiculos auténomos a gran escala. Sin embargo,
estos sistemas también presentan nuevos riesgos y
desafios de seguridad, ya que dependen de redes de
comunicaciones y software complejos que pueden

ser vulnerables a ciberataques.

El estindar aborda estos desafios de seguri-
dad al proporcionar pautas para el disefio, imple-

mentacién y pruebas de los sistemas Apas. Abarca
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también los protocolos de comunicacién segura, el
desarrollo de software, asi como la respuesta y re-
cuperacién ante incidentes. El estdndar también
incluye recomendaciones para el uso de hardware y
firmware seguros, la implementacién de funciones
de seguridad como el cifrado, la autenticacién y el

control de acceso.

¢ 1SO 26262: es una norma internacional para
la seguridad funcional de los sistemas eléc-
tricos y electrénicos en la produccién de au-
tomdviles. Esta norma proporciona pautas
para el desarrollo y produccién de sistemas
relacionados con la seguridad en los vehi-
culos, con el objetivo de reducir riesgos de
accidente. Cubre el ciclo de vida de un sis-
tema relacionado con la seguridad e incluye
los requisitos para la gestién de la seguridad
funcional, desarrollo, validacién y verifica-
ci6n. La norma se divide en varias partes,
en las que aborda diferentes aspectos de la
seguridad funcional. Las partes principales
incluyen:
Parte 1. Introduccién y requisitos generales:
proporciona una descripcién de la norma
definiendo los requisitos generales para la
gestién de la seguridad funcional.

Parte 2. Glosario: proporciona definiciones

de los términos utilizados en la norma.
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Parte 3. Conceptos y modelos para la se-
guridad funcional: describe los conceptos y
modelos para la seguridad funcional, inclui-
do el ciclo de vida y los objetivos de segu-

ridad.

Parte 4. Requisitos para el desarrollo y la
produccidn: se establecen los requisitos pa-
ra los sistemas relacionados con la seguri-
dad como la gestion; el andlisis de peligros
y riesgos; la validacién y verificacién de los
sistemas.

Parte 5. Métodos y técnicas de apoyo: se
emplean para proporcionar apoyo a la im-

plementacién de la norma.

¢ ISO 26262: ete estindar es ampliamente
adoptado por la industria automotriz y se
considera clave para la seguridad funcional
en dicho sector. El estdndar también es re-
levante para otras industrias que utilizan
sistemas relacionados con la seguridad fun-
cional, como los dispositivos médicos, ae-
roespaciales y ferroviarios, proporcionando
un marco para el desarrollo y la validacién
de los sistemas electrénicos y eléctricos utili-
zados en los vehiculos y dispositivos, con el
objetivo de garantizar que estos sistemas no
causen danos no intencionados a los pasaje-
ros u otros usuarios de la via.
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Es importante sefalar que este estindar es

diferente al de la seguridad de la informa-

ci6én, porque atafie a la seguridad funcional,

que se refiere a la capacidad de un sistema

para realizar su funcién prevista sin causar

dafo, mientras que la seguridad de la infor-

macién se refiere a la confidencialidad, inte-

gridad y disponibilidad de los datos.

La norma se divide en varias partes, cada

una de las cuales aborda un aspecto dife-

rente de la seguridad funcional. Las partes

principales incluyen:

Parte 1. Requisitos generales: proporciona

una descripcién general del estandar y su al-

cance, asi como las definiciones y conceptos

utilizados en el estdndar.

Parte 2. Conceptos, principios y métodos:

describe los conceptos, principios y méto-

dos utilizados para garantizar la seguridad

funcional, incluidos los requisitos para el

andlisis de peligros, evaluacién de riesgos y

gestién de la seguridad.

Parte 3. Desarrollo de productos del siste-

ma: proporciona pautas para el desarrollo y

validacién de sistemas electrénicos y eléctri-

cos, incluidos los requisitos para la integra-

cién, prueba y validacién.
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Parte 4. Desarrollo de productos de hard-
ware: proporciona pautas para el desarrollo
y validacién de sistemas electrénicos y eléc-
tricos, incluidos los requisitos para el dise-
flo, prueba y validacién.

Parte 5. Desarrollo de productos de softwa-
re: proporciona pautas para el desarrollo y
validacién de sistemas electrénicos y eléctri-
cos, incluidos los requisitos para el disefo,

prueba y validacién.

Conforme los protocolos y estdndares se establecen
en los diversos campos de la industria y mercado del
10T, se hace evidente que en materia de construc-
cién de sistemas seguros “deberd abordar el hard-
ware, el software y los protocolos y su interaccién.
Los problemas de seguridad del hardware deben
proteger contra ataques en los que un pirata infor-
mitico puede actualizar fisicamente un sistema para
comprometer la seguridad o causar dafios.” (Insti-
tute of Innoavation Tecnhnological, 2022, s.p.).

Ciberseqguridad en lloT

El uso de los sensores en diversos dispositivos 1ot
se ha incrementado en los dltimos anos, debido a
su progresiva funcionalidad, tamafo reducido y
bajo consumo energético, maximizando las capaci-
dades operativas e infraestructura en red sobre las

que operan (Mérquez, 2017). La adopcién de los
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sensores en diversos campos de la industria y ser-
vicios demanda una estandarizacién en materia de
ciberseguridad, que garantice su uso en un entorno
ubicuo. Cabe sefalar, que un ciberataque no solo
compromete la informacién, sino que lleva a la or-
ganizacion a fuertes sanciones legales y financieras

por no cumplir con sus obligaciones contractuales.

Al comprometer la informacién ante un cibera-
taque, la imagen corporativa se afecta notoriamente
ante sus clientes, a lo que se suma la desconfianza
de los usuarios afectados. Reparar estos dafios re-
sulta ser costoso, con el riesgo de que la empresa
desaparezca del mercado. En este orden de ideas,
la ciberseguridad en el moT es una preocupacién
importante porque los sistemas industriales a me-
nudo controlan la infraestructura critica y tienen el
potencial de causar un dafo significativo si se ven
comprometidos. Algunas de las consecuencias de
las brechas de seguridad cibernética en el 1ot in-

cluyen:

*  Pérdida de control: los ataques cibernéticos
pueden interrumpir o desactivar los proce-
sos industriales, provocando accidentes o
danos en los equipos, que llevan a la pérdida
de control sobre estos.

* Pédida de datos: los ataques cibernéticos
también pueden provocar la pérdida de
datos confidenciales —como propiedad in-
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telectual o informacién financiera—, que
puede tener graves consecuencias para las
empresas y las personas involucradas.

*  Pérdida de reputacion: una brecha de segu-
ridad cibernética puede danar la reputacién
de una empresa o institucién, que deriva en
la pérdida de confianza del cliente y, poten-
cialmente, en pérdidas financieras.

*  Dano fisico: en algunos casos, los ataques
cibernéticos a los sistemas 10T pueden pro-
vocar danos fisicos a las personas o al medio
ambiente. Por ejemplo, un ataque cibernéti-
co a un sistema de control industrial podria
provocar un derrame quimico, activacién
de valvulas de control de gas o petrédleo, etc.

Hay muchas maneras en que los atacantes pueden
manipular los dispositivos 10T. Algunos métodos de

ataque comunes incluyen:

1. Ataques de fuerza bruta: es un tipo de ataque
cibernético donde un actor malicioso usa soft-
ware automatizado para probar repetidamente
diferentes combinaciones de credenciales de
inicio de sesién (por ejemplo, nombre de usua-
rio y contrasena) en un intento de obtener acce-
so al dispositivo. Esto se hace mediante el envio
repetido de solicitudes de inicio de sesién del
dispositivo o al extremo de la ar1 (Application
Programming Interface), hasta que se descubren
las credenciales correctas.
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Este tipo de ataque puede ser especialmente
peligroso para los dispositivos 10T, porque a
menudo tienen medidas de seguridad débiles,
como credenciales de inicio de sesién predeter-
minadas o contrasefas fdciles de adivinar. Ade-
mds, muchos dispositivos 10T tienen memoria y
potencia de procesamiento limitadas, que pue-
de hacerlos mds vulnerables a un ataque de fuer-
za bruta. Para protegerse contra estos ataques es
importante implementar métodos de autentica-
cién sélidos, actualizar y parchear regularmente
el firmware del dispositivo y usar soluciones de
seguridad como firewalls o sistemas de detec-
cién de intrusos.

Acceso no autorizado: consiste en intentar ob-
tener acceso a un dispositivo 10T, sin las cre-
denciales o permisos adecuados, probando
repetidamente  diferentes combinaciones de
credenciales de inicio de sesién hasta que pueda
obtener acceso. Esto se puede hacer mediante
el uso de un software automatizado que prueba
ripidamente miles de combinaciones diferen-
tes, de nombre de usuario y contrasefa, has-
ta encontrar la correcta. Una vez vulnerado el
acceso, el atacante puede hacerse pasar por un
sensor, enviando informacién corrupta, con el
fin de alterar algtin proceso industrial o servicio
en la cadena de suministro.

Una vez que el atacante ha obtenido acceso al
dispositivo puede usarlo con fines maliciosos,
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como robar informacién confidencial, inte-
rrumpir operaciones o usar el dispositivo como
punto de lanzamiento para nuevos ataques. Pa-
ra evitar el acceso no autorizado es importante
implementar medidas de seguridad sélidas, co-
mo actualizar periédicamente el software y usar
contrasefias complejas y tnicas, asi como mo-
nitorear el dispositivo para detectar actividades
sospechosas.

3. Ataques Man-in-the-middle (mita): este ataque
conocido en espafiol como “hombre en el me-
dio”, consiste en que un atacante intercepta las
comunicaciones entre un dispositivo 10T y un
servidor, luego, manipula o roba los datos que
se transmiten sin que ninguna de las partes sea
consciente del ataque. Esto puede suceder, por
ejemplo, si el atacante estd conectado a la mis-
ma red Wi-Fi que el dispositivo objetivo.

Una vez que el atacante estd en medio de la co-
municacién puede usar una variedad de técnicas
para manipular los datos que se intercambian.
Por ejemplo, pueden interceptar y modificar
los comandos enviados al dispositivo, haciendo
que realice acciones no deseadas. También pue-
den robar informacién confidencial, como cre-
denciales de inicio de sesién o datos personales.

Los ataques Mitm pueden ser dificiles de detec-
tar, ya que la comunicacién entre las dos par-
tes parece ser normal. Para protegerse contra
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estos ataques es importante utilizar protocolos
de comunicacién seguros, como HTTPS O SSL,
y mantener todos los dispositivos y software
actualizados con los parches de seguridad mds
recientes. Ademds, el uso de una Red Privada
Virtual (vPN —por sus siglas en inglés— Vir-
tual Private Network) puede ayudar a cifrar la
comunicacion y protegerla de estos ataques.

Ataques de malware: el malware se disena especi-
ficamente para interrumpir, estropear u obtener
acceso no autorizado a un sistema informdtico.
Los dispositivos 10T a menudo son objeto de es-
te tipo de malware, que se puede entregar a tra-
vés de una variedad de métodos como: correos
electrénicos de phishing, sitios web infectados,
una actualizacién de software o explotando una
vulnerabilidad en el software del dispositivo.
Una vez que el malware esté en el dispositivo
puede realizar una variedad de acciones como:

* Recopilacién de informacién confidencial
del dispositivo: esto podria incluir infor-
macién personal, credenciales de inicio de
sesién u otros datos confidenciales.

* Controlar el dispositivo: el malware puede
tomar el control de un dispositivo, hacien-
do que realice acciones sin conocimiento
del usuario.

* Creacién de una bomet: el malware puede
usar el dispositivo infectado para crear una
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botnet, caracterizada por estar compuesta
por una red de dispositivos infectados que
el atacante puede controlar de forma remo-
ta para escalar un ataque.

 Difundir malware: el malware puede propa-
garse a otros dispositivos en la misma red,
infectindolos también.

*  Denegacién de servicio: el malware puede
sobrecargar los recursos del dispositivo, ha-
ciendo que se bloquee o deje de responder,
denegando el servicio al usuario, compro-
metiendo ademds la informacién de la or-
ganizacién secuestrindola.

* Creacién de puertas traseras: el malware
puede crear una puerta trasera en el dispo-
sitivo, que permite al atacante acceder en
cualquier momento y robar informacién
confidencial.

Es importante mantener el dispositivo y su
software actualizados y usar contrasenas se-
guras y encriptacién para protegerse de los
ciberataques. Ademds, es recomendable uti-
lizar un buen software antivirus, habilitar
firewalls de red y monitorear el trafico de
red regularmente para detectar y eliminar
cualquier amenaza potencial.

5. Ataques de Dos: se intenta hacer que los disposi-
tivos endpoint no estén disponibles en una red,
saturdndolos con trifico de multiples fuentes.
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Los dispositivos 10T se pueden usar para lanzar
ataques Dos, enviando grandes cantidades de
trafico a un objetivo. Esto se puede lograr me-
diante el uso de una red de dispositivos com-
prometidos, conocida como boznet, para lanzar
el ataque o mediante el uso de técnicas de am-
plificacién que aumentan la cantidad de trafico
enviado al dispositivo de destino.

Algunos tipos comunes de ataques Dos en dis-
positivos endpoint o 10T incluyen inundaciones
uDpP, inundaciones syN e inundaciones HTTP
(Marquez, 2020). Dado que los dispositivos 10T
a menudo tienen recursos limitados, no estin
bien protegidos y son particularmente vulnera-
bles a este tipo de ataques.

6. Ataques de ransomware: en el caso de los dispo-
sitivos 10T, los ataques de ransomware obtienen
acceso no autorizado al dispositivo y luego ci-
fran los datos almacenados en él. Una vez blo-
queado el acceso, se pide rescate para restablecer
el sistema, cuyo pago son criptomonedas, claro
estd, sin garantfa alguna de que la informacién
ya no se haya filtrado o comprometido en la

darknet.

Los dispositivos 10T son vulnerables a los ata-
ques de ransomware porque pueden tener me-
didas de seguridad débiles, facilitando que los
atacantes accedan a ellos. Ademds, muchos dis-
positivos 10T almacenan datos valiosos que un
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atacante puede usar para extorsionar al propie-
tario del dispositivo.

Los ataques de ransomware son cada vez mds
frecuentes en la industria a través de los dis-
positivos 10T, debido en parte a la falta de im-
plementacién de politicas de seguridad o no
respetar las mismas. Al estar expuestos, estos
dispositivos facilitan a los ciberatacantes acceder
a la red e iniciar movimientos laterales para am-
pliar el control y posterior secuestro del sistema
por medio de exploits especialmente disefiados.

Al utilizar los dispositivos 10T como puntos de
entrada a una red, se procede a escalarla ma-
peando los diversos dispositivos como routers,
cdmaras, computadores, tablets, impresoras y
servidores NAs, entre otros, infectindolos. El
ataque busca desactivar el firewall y otros siste-
mas de proteccién para poder ejecutar progra-
mas maliciosos, que permitan lanzar ataques de
denegacién de servicio estdndar o distribuido
(Dos o ppos) (Mdrquez, 2019), que conducen
a la exfiltracién de archivos y encriptacién de
estos, bajo los privilegios de administrador.

Este tipo de ataque estd encaminado al software
y al hardware, es decir, a los sistemas scaba o
pLCs sobre los que tendria un efecto inmediato
y destructivo, ya que podria detener el funcio-
namiento de la maquinaria y del equipo critico
de una empresa.
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Ataques fisicos: estos ataques implican la mani-
pulacién fisica de un dispositivo —como sacar-
lo de su ubicacién o acceder a él a través de un
puerto fisico desprotegido—, lo cual se puede
hacer de varias maneras, como obtener acceso
al dispositivo a través de una ubicacién fisica in-
segura, usar herramientas fisicas para eludir las
medidas de seguridad o explotar vulnerabilida-
des en el hardware o firmware del dispositivo.

Algunos ejemplos de ataques fisicos en disposi-
tivos 10T incluyen:

e Manipular el frrmware o el hardware de dis-
positivos para cambiar su comportamiento

o funcionalidad.

e Usar un dispositivo fisico para eludir las
medidas de seguridad, como un registrador
de teclas o un malware basado en hardware.

*  Quitar el dispositivo de su ubicacién segura
y obtener acceso a los datos almacenados.

e Usar herramientas fisicas, como un solda-
dor, para acceder a los componentes inter-
nos del dispositivo y extraer informacién
confidencial como el firmware o chips es-
pecificos.

* Explotar vulnerabilidades de hardware en el
dispositivo, como protocolos de seguridad
débiles o cifrado débil, para obtener acceso
no autorizado al dispositivo o sus datos.
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* Es importante que las organizaciones mi-
nimicen el riesgo en los endpoint e 10T evi-
tando almacenar informacién confidencial,
usando servicios basados en la nube.

La importancia de proteger los dispositivos 10T de
ciberataques radica en mantenerlos actualizados
con los parches de seguridad mds recientes, utilizan-
do contrasenas seguras y tnicas, teniendo cuidado
con las redes y los dispositivos a los que se conectan
(Reddy y Rashmi, 2023). La proteccién subyace en
el hecho que las empresas implementen medidas
solidas de ciberseguridad, incluida la actualizacién
regular del software y el firmware, la capacitacién
de los empleados sobre las mejores practicas en ci-
berseguridad y la implementacién de contrasefias y
controles de acceso seguros. La ciberseguridad es un
asunto de gran importancia para la industria y los
servicios, donde las interrupciones y peligros que
conllevan a que los ciberataques pueden compro-
meter las infraestructuras criticas de una ciudad o
pais.

Un problema que no se ha podido solucionar
actualmente, estd relacionado con la implemen-
tacién de los dispositivos de 10T con un nivel de
ciberseguridad superfluo o inexistente, aunque hay
directrices y protocolos encaminados a establecer y
extender la raiz de confianza de la tecnologia del

10T, que incluyen arranque seguro, deteccién de
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anomalias mediante funciones de tipo Nxp L.MX
8, cifrado de datos y gestion de claves, interfaces
seguras de depuracién de /s, actualizaciones por
aire (OTA), comunicaciones seguras, entre otras, €s
un problemas que no se ha podido solucionar en su
totalidad, a pesar de las diversas herramientas de au-
tomatizacién, al igual que software de codigo abier-
to y funciones habilitadas de seguridad en hardware
estindar y basado en 1a.

Un estudio del Laboratorio de Epidemiolo-
gia de Orange Cyberdefense proporcioné que “en
2019, un dispositivo 10T vulnerable podria infec-
tarse en menos de 3 minutos, y en 2021, un dispo-
sitivo de 10T fue atacado en un promedio de 2814
veces cada dia por mds de 100 botners diferentes que
intentan secuestrarlo” (Fontaine y Charette, 2021,
p. 3). Por lo tanto, no es de sorprender que este
panorama vaya a cambiar para bien de no tomarse

cartas sobre este asunto.

De lo anterior, se infiere que las fallas recurren-
tes de los dispositivos 10T estdn centradas en que
muchos de ellos —por salir rdpido al mercado—
presentan problemas de seguridad relacionada con
vulnerabilidades de ejecuciéon remota de cédigo en
la 1p, el control de acceso mal configurado o inexis-
tente e incluso, problemas en el hardware. No es
de extranar que las posibilidades de ataque estén

encaminadas a explotar estas fallas, para extraer
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credenciales de seguridad, entre otros datos, con el
objetivo de escalar el sistema para llegar a los servi-
dores y vender dichas credenciales en la darknet para

perpetuar otros ataques o extorsionar a la victima.

Dentro de las posibles soluciones se plantea el
uso de tarjetas SIM integradas o removibles, que
acttien como recepticulo de claves y administra-
dor con servicios criptograficos. Esto hace que no
sea necesario ceder informacién secreta a los pro-
veedores y tampoco agregar recursos dedicados, ni
elementos costosos para salvaguardar los datos que

captura un sistema 10T en la industria.

La razén del uso de las sim radica en el hecho
de que estdn protegidas contra ataques fisicos —al
igual que los chips con las que cuenta, que se en-
cuentran estandarizados y cuya manufactura es de
confianza—. Los dispositivos 10T industriales co-
nectados a una red 5G cuentan con tarjetas SIM y se
ha demostrado que son fiables, de bajo costo y no
requieren chips especializados. Un ejemplo de im-
plementacién del uso de la smv integrada con otros
protocolos de comunicacién seguros son AZURE y
Aws, que se implementan bajo la iniciativa 10T SAFE
(Gsma, 2021), los cuales proveen el codigo fuente
para ser implementados en los dispositivos 10T ade-
mids, de brindar almacenamiento de datos criticos

y autenticacién de software antes de su ejecucion.
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Seguridad auténoma

La seguridad auténoma se refiere al uso de técnicas
de 1A y ML para monitorear y proteger sistemas y
redes informdticas. Esto puede incluir tareas como
identificar y bloquear amenazas cibernéticas, detec-
tar y responder a violaciones de seguridad, automa-
tizar operaciones y tareas de cumplimiento de un
sistema. El objetivo de la seguridad auténoma es
mejorar la eficiencia y la eficacia de la seguridad fi-
sica y lgica, al reducir la necesidad de intervencién
manual, permitiendo que los sistemas respondan a

las amenazas en tiempo real.

Las capacidades auténomas de diversos dis-
positivos se incorporan a la infraestructura fisica
—desde el sistema de frenado automdticos en au-
tomdviles, como se muestra en la Figura 13, hasta

la gestién y administracion de energfa en las redes

Figura 13. Representacion de vehiculos auténomos en via
piiblica, realizando acciones propias de un conductor humano,
tales como cambiar de carril, frenar y corregir el trayecto

Fuente: elaboracién propia.
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eléctricas—, demostrando su valia en diversos secto-
res industriales, de construccién y de servicios. Esto
ha dado lugar a que la industria se tome muy en
serio la ciberseguridad de los diversos dispositivos
10T, convergentes a detectar y bloquear cualquier
actividad maliciosa que en cualquier dispositivo in-

dustrial o del hogar.

Existen incontables vulnerabilidades en los
dispositivos auténomos (Algarni y Thayananthan,
2022; Moukahal et 4l., 2021) —corregidos cons-
tantemente—, donde el problema subyace en el
hecho de que muchas industrias que trabajan con
el 10T estdn aprendiendo sobre la marcha y muchos
de sus dispositivos se han implementado sin las
respectivas pruebas de ciberseguridad, exhibiendo
vulnerabilidades de software, facilitando que los pi-
ratas informdticos lo empleen para espiar o tomar el
control sobre ellos.

:Qué pueden hacer las industrias al respecto? Es
imprescindible que quienes estdn a cargo de las 1y
TO implementen el modelo de seguridad Zero Trust,
para verificar siempre la procedencia de las solicitu-
des, sin excepcién alguna. Quienes estdn a cargo de
las T1 y TO deben tener en cuenta que este modelo
de seguridad estd relacionado con los servidores, las
bases de datos, el software de terceros —incluyen-
do los sistemas operativos, la virtualizacién de sis-
temas y protocolos Tcp/1p—. Las TI en el entorno
industrial se relacionan con las To y con los sistemas
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SCADA, PLC, controladores, protocolos de comuni-
cacién industriales, controles de acceso, sistemas
biométricos, etc., que pueden ser monitoreadas e

incluso, gestionadas por el ot y el ar0T.

Es fundamental para cualquier organizacién
asumir que se ha producido una brecha de seguri-
dad y establecer las pautas para limitar el dafno en
los sistemas de la periferia. Para el caso de los ser-
vicios en la nube, el asunto no es tan claro y por
ello, la seguridad de confianza literalmente obliga la
autenticacion y verificacién en cada acceso.

El paradigma Zero Trust permite a los equipos de
seguridad planificar la posibilidad de que existan
vulnerabilidades a lo largo de una cadena de interac-
ciones entre multiples sistemas, como a través de va-
rios servicios en la nube, procesos de datos, servicios

de almacenamiento y redes. (Technology Innovation
Institute, 2022, s. p.)

Por otra parte, debido a su diversificacién de los
sistemas autdnomos —que abarcan la automatiza-
cién fisica del hardware y software, los protocolos
de comunicacién y sistemas de control—, implican
una superficie propia de ataque. Recientemente la
industria de dispositivos 10T ha propuesto el mode-
lo Zero Trust en el diseno de chips para mitigar los
riesgos y amenazas potenciales como: ingenieria in-
versa, espionaje industrial, piraterfa, superproduc-
cién, manipulacién e insercién de puertas traseras

o troyanos en los chips, por parte de organizaciones
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patrocinadas por el Estado. Para abordar estos pro-

blemas, se han propuesto varias técnicas como:

* Autenticacién disruptiva de chip a chip: es-
ta técnica se utiliza para extender la confian-
za cero aplicada a la comunicacién de chip a
chip y asi mitigar el impacto de los ataques
en la cadena de suministro fisica o de las ac-
tualizaciones de firmware maliciosas.

* Bloqueo ldgico: esta técnica devuelve el
control a la industria propietaria del diseno
en la cadena de suministro del chip, me-
diante la introduccién de un mecanismo de
que requiere una clave de desbloqueo secre-
ta, representada por un vector binario cono-
cido solo por el fabricante principal.

*  Pruebas cdnicas (“concretas” mds “simbéli-
cas’): esta técnica se utiliza en el andlisis de
seguridad del software y podria extenderse
al disefio de circuitos de chips para detectar
problemas en el ciclo de disefio.

Ademds, el modelo de seguridad Zero Trust se pue-
de aplicar en el contexto de TO y TI corporativa al
verificar cada solicitud de acceso a los dispositivos
10T y endpoints. De esta forma, los usuarios, dispo-
sitivos, aplicaciones y datos que se conectan a la red
estdn protegidos bajo las politicas de seguridad cor-
porativas definidas. La tarea de los administradores

de TI es asegurar los dispositivos bajo la estrategia
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Zero Trust, registraindolos y monitoreando cada ac-

cién para asegurar el cumplimiento de las politicas.

Discusion

Debido a la naturaleza de los dispositivos 10T y su
relacién con los endpoints —acoplados a To y a las
TI en un entorno industrial—, los cuales constante-
mente recopilan y envian informacién, se utilizan
mensajes encriptados, sin embargo, puede suceder
que la encriptacién se utilice de forma incorrecta,
lo que conlleva a revelar informacién critica a ter-

ceros o peor aun, que no se utilice en absoluto.

Otra debilidad de 10T y de algunos endpoints
es la violacién de datos a través de sistemas here-
dados —que se refiere al “acceso, uso, divulgacion,
interrupcién, modificacién o destruccién no auto-
rizada” (ccNa, 2023) de informacién confidencial
o sensible que se almacena en sistemas tecnoldgicos
obsoletos—, que son aquellos que ya no son de-
sarrollados o respaldados activamente por el pro-
veedor y pueden tener vulnerabilidades conocidas
o carecer de caracteristicas de seguridad actuales.
Estos sistemas también pueden tener controles de
seguridad débiles o desactualizados que los hace
vulnerables a ataques.

Las violaciones de datos pueden ocurrir a través
de diversos medios, como la piraterfa informadtica,

el phishing, la ingenieria social u otras formas de ci-
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berataque, con graVeS consecuencias para laS Orga-

nizaciones, incluyendo pérdidas financieras, dafios

a la reputacién y repercusiones legales.
El Internet de las cosas es un tema emergente de
importancia técnica, social y econémica. Los obje-
tos cotidianos, los productos de consumo, los bienes
duraderos, los automéviles y camiones, los compo-
nentes industriales y de servicios publicos, los sen-
sores y otros objetos cotidianos se combinan con la
conectividad a Internet y las potentes capacidades de
andlisis de datos que prometen transformar la forma

en que trabajamos, vivimos y jugamos. (Rose et 4l.,

2015, p.4)

El problema generalizado de los dispositivos 10T
surge a partir de sus fabricantes que, por sacarlos
rapido al mercado, vienen con las caracteristicas mi-
nimas necesarias para su funcionamiento, la inver-
sién en el desarrollo de hardware y software seguros
es reducida, lo que deriva en que el consumidor,
sin saberlo, adquiera una tecnologia que pone en
riesgo su seguridad a través de algin tipo de dis-
positivo 10T, como parlantes inteligentes, timbres,
dispositivos de fitness o bienestar, relojes inteligentes,
rastreadores de actividad fisica, dispositivos de segu-
ridad (cdmaras en las puertas y cerraduras inteligen-
tes), etc.

Segun un estudio realizado por Dallon (2021),
las medidas mds comunes para proteger estos dis-
positivos son “agregar antivirus o VPN a teléfonos

inteligentes, computadoras portdtiles y tabletas en
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la misma red que los dispositivos 10T, cambiar la
contrasena predeterminada de enrutadores Wi-Fi
y dispositivos inteligentes, y agregar un enrutador
Wi-Fi veN” (p. 15). Otro aspecto por considerar en
materia de ciberseguridad, en la industria y en el
sector de los servicios, estd dirigida a implementar
mejores pricticas para la proteccién de endpoints
para bloquear el ransomware (Mott et 4l., 2023;
Razaulla et 4l., 2023), como las que se enuncian a

continuacién:

* Mantener el software y el sistema operati-
vo actualizados: asegurarse de instalar ac-
tualizaciones y parches tan pronto como
estén disponibles, ya que a menudo inclu-
yen correcciones para vulnerabilidades que
podrian ser explotadas por ataques de tipo
ransomware.

* Implementar tecnologias de solucién: estas
tecnologfas permiten la EDR que mitigan
riesgos ante potenciales incidentes de ciber-
seguridad, como la deteccién de exploits y
malware.

*  Usar contrasefias seguras y dnicas: esto pa-
ra todas las cuentas y dispositivos; es perti-
nente usar un administrador de contrasenas
que ayude a generarlas y almacenarlas de
manera segura.

e Habilitar la autenticacién de dos factores
(2FA): se requiere que los usuarios propor-
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cionen una forma adicional de autentica-
cién, como un cddigo enviado al celular.
Una vez validado el c6digo, el usuario podrd
acceder a sus cuentas personales y corpora-
tivas. Esta accidén ayuda a evitar el acceso
no autorizado por parte de piratas informa-
ticos.

e Instalar software antivirus: este software
ayuda a detectar y prevenir ataques como
los ransomware, al escanear el computador

en busca de malware y otras amenazas.

* Implementar soluciones anti-spam y an-
ti-phishing para el e-mail: proteger el correo
electrénico es crucial, ya que la mayoria de
los ciberataques se valen de este medio.

* Implementar controles de seguridad de la
red: usar firewalls de red y de aplicaciones
web, sistemas de prevencién de intrusiones
y otros controles de seguridad para prote-

gerse contra amenazas externas.

* Realizar una copia de seguridad: hacer una
copia cifrada con regularidad puede ayudar
a recuperarse en caso de un ataque de 7an-
somware. Asegtirese de almacenar las copias
en una ubicacién segura, fuera del sitio, de
la red y sin conexién. Asimismo, se requiere
disefiar un plan de recuperacién ante desas-

tres que garantice restaurar los datos.
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* Implementar herramientas de respuesta a

EDR y de deteccién y respuesta ampliadas.

De esta manera, se puedeN realizar bisque-

das en todo el sistema para detectar indi-

cadores de peligro e indicadores de ataque.

“Las herramientas de DR ayudan a los ana-

listas a identificar los recursos que se han

visto comprometidos, lo que a su vez ayuda

a determinar el impacto y el alcance de un

ataque” (Sophos, 2022, p. 4).

* Educar a los empleados: sobre los riesgos

del ransomware, phishing e ingenieria social

estindar e inversa para que sepan c6mo re-

conocer y evitar correos electrénicos y sitios

web sospechosos.

e Usar una vpPN: puede ayudar a asegurar la

conexidn a internet y a proteger contra ata-

ques de ransomware al cifrar el trafico en li-

nea. Sin embargo, no es recomendable su

UsO masivo como VPN dC acceso remoto,

sobre todo para aquellos empleados que tra-

bajan fuera de la organizacién —donde las

redes a las que estdn conectados pueden no

estar protegidas—, dejando vulnerabilida-

des para un ciberataque.

* Reemplazar las vpN de acceso remoto por
una Zero Trust Network Access (zrNa). Una

zTNA (Rose et dl., 2020) ofrece mejor segu-

ridad, presentando una administracién sen-
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cilla y experiencia al usuario. Se caracteriza
porque utiliza autenticacién multifactor y
valida el estado del dispositivo conectado,
controlando el acceso y conexién a una red
especifica.

*  Usar la lista blanca de aplicaciones: que per-
mite especificar qué aplicaciones pueden
ejecutarse en el computador, lo que ayuda a
prevenir la ejecucion de software malicioso,
incluido el ransomware.

* Eliminar los sistemas de escritorio y gestién
remota, empleadas para acceder y adminis-
trar dispositivos 10T, computadores y servi-
dores clave dentro de la organizacién. Sin
las medidas de seguridad adecuadas, estas
herramientas se convierten en un blanco
ideal para ataques de ransomware.

* Implementar tecnologfas de inspeccién pro-
funda de paquetes en el firewall, incluido el
descifrado TLs 1.3 de préxima generacién
para inspeccién de paquetes encriptados.
Esto incluye sistemas de andlisis de apren-
dizaje automdtico (Singh et 4l., 2023) para
la deteccién de amenazas de dia cero y san-
dboxing.

* Limitar el movimiento lateral: durante un
ataque, se limita la capacidad de moverse
por la red libremente haciendo que el ata-
cante circule en el perimetro alrededor de
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los recursos de la red. Esto se logra emplean-
do una VPN que proporcione el acceso solo
a los usuarios autorizados, sumado a crear
pequefas VLAN conectadas a conmutadores
y firewall que permitan emplear proteccién
antimalware e 1PS entre segmentos.

* Implementar sistemas automadticos que res-
pondan a los ataques cibernéticos.

*  Verificar las cuentas de correo corporativas,
ya que pueden crearse de manera fraudu-
lenta para luego venderlas al mejor postor

en la darkweb.

Al seguir las pricticas anteriores, una organizacion
se puede proteger de los ataques de ransomware y
minimizar el riesgo de pérdida e interrupcién de
datos. Adicional a ello, se deben tener en cuenta
algunas consecuencias de las brechas de seguridad
cibernética en el ot que no se pueden pasar por

alto, como, por ejemplo:

* Dérdida de confidencialidad: los ataques ci-
bernéticos pueden dar lugar a la divulgacién
no autorizada de informacién confidencial,
como secretos comerciales o datos persona-
les.

e Dérdida de integridad: en la modificacién

no autorizada de datos lleva a la difusién de
informacién errénea o enganosa.
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e Dérdida de disponibilidad: la denegacién
de acceso a sistemas o servicios esenciales
interrumpen las operaciones, lo que causa
pérdidas financieras.

* Dano fisico: en algunos casos, los ataques
cibernéticos pueden provocar danos fisicos
en el equipo o la infraestructura, lo que ge-
nera reparaciones costosas y tiempo de in-
actividad.

* Dano ala reputacion: provoca la pérdida de
confianza de los clientes y las partes intere-
sadas.

Los ataques a endpoints suelen implicar maltiples
fases y técnicas. Los adversarios activos emplean dis-
tintas ticticas —como la escalada de privilegios para
obtener mds acceso en el sistema, el robo de creden-
ciales de usuario e inyeccién de cédigo malicioso en
aplicaciones legitimas— que buscan comprometer
los endpoints para ejecutar acciones malintenciona-
das, aprovechando las vulnerabilidades y debilida-

des de seguridad como las senaladas.

Si bien la seguridad en las TO es similar a la se-
guridad de las T1 —en términos de las amenazas

cibernéticas enfrentadas, las limitaciones técnicas

de los endpoints—, las T0 hacen que la seguridad
sea desafiante, porque a medida que la fabricacién
cambia a un modelo de la industria 4.0, es probable

que aumenten las amenazas hacia las redes de To.
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Sin embargo, los dispositivos de seguridad indus-
trial modernos proporcionardn una forma efectiva
y asequible para que las empresas se defiendan. En
los préximos afios, por ejemplo, los fabricantes ten-
drdn acceso a equipos de seguridad disefiados espe-
cialmente para asegurar sus redes (Leon, 2023).

Conclusiones

El internet de las cosas hace referencia a una red
interconectada de dispositivos fisicos integrados
con sensores y actuadores, que les permite recopilar
e intercambiar datos. En el caso del 1o —que se
refiere al uso del 10T integrado con la fabricacion,
monitoreo, energfa y transporte de productos y ser-
vicios—, tiene el potencial de traer beneficios sig-
nificativos para la industria y la sociedad, aunque

también trae consigo nuevos riesgos de cibersegu-

ridad.

Los dispositivos 10T y endpoints son fundamen-
tales para la seguridad de la informacién de una
organizacién, pero pueden ser interceptados me-
diante ataques de espionaje para obtener acceso a
informacién protegida. Este tipo de riesgo puede
tener consecuencias devastadoras para las organiza-
ciones —que transmiten datos confidenciales a tra-
vés de sus terminales—, particularmente, para las
industrias de los sectores de la salud, la tecnologia,

la educacién, la seguridad militar y gubernamen-
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tal, y acroespacial. Para minimizar estos riesgos se
deben implementar politicas de seguridad e incluir
el cifrado adecuado para los datos criticos, al igual
que emplear estrategias de mitigacién de riesgo,
mediante software y hardware especializados y sis-
temas de proteccion que garanticen todo el tiempo
la funcionalidad de las redes y los dispositivos.

Otro problema de seguridad se debe a la falta
de segmentacién de la red —entendida como la
practica de dividir una red mds grande en subre-
des o segmentos mds pequefios, cada uno con su
conjunto de controles y protocolos de seguridad—
por parte del personal encargado de las To y las
TI. Esta segmentacién ayuda a limitar el alcance
de una posible brecha de seguridad, dificultando
que un atacante se mueva lateralmente dentro de
la red y acceda a informacién confidencial. Si una
red no estd correctamente segmentada, un atacante
que obtenga acceso podrd moverse libremente por
esta, comprometiendo los datos o sistemas confi-
denciales. La falta de segmentacién también puede
dificultar la identificacién y contencién de un inci-
dente de seguridad, provocando dafos mds exten-
sos. La segmentacién de la red se convierte en un
factor de seguridad relevante y debe considerarse
como parte de una estrategia de seguridad general,
de ahi la importancia de proteger los dispositivos

con tecnologias VPN, basadas en hardware y solu-
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ciones de monitoreo inteligente que analice la red

permanentemente.

Adicional a lo anterior, se encuentra la imple-
mentacién de caracteristicas de seguridad en los sis-
temas de red y los firewalls de préxima generacién
—como filtrado de URL avanzado, prevencién de
amenazas, seguridad de pNs y andlisis de malwa-
re—, que convergen en el concepto de arquitectura
Unica en paralelo de un solo paso (sp3), entendida
como un sistema que permite la seguridad de una
red, de alto rendimiento, con un solo escaneo y ba-
ja latencia, incluso, se incorporan caracteristicas y
tecnologfa avanzadas, eliminado funciones redun-
dantes que obstruyen procesos criticos, sobre todo
cuando el firewall realiza un solo procedimiento por

carga en los dispositivos a los que estd conectado
(Kerravala, 2021).

La estandarizacién de la industria en los servi-
cios de misi6n critica, video y datos, asi como de co-
municaciones de baja latencia ultra confiables van
a disparar el valor de las aplicaciones que ofrece el
10T —pues las empresas de telecomunicaciones ya
estdn desplegando las redes 5G en todo el mundo,
e involucran la fabricacién, transporte, comunica-
ci6én, entretenimiento y seguridad, cuyas aplicacio-
nes pretenden aprovechar la velocidad, la capacidad
y la baja latencia, que superan por mucho a las redes
4.5 G+ (oECD, 2021; Haidine y Hassani, 2016)—,
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para las cuales el escalamiento al desarrollo de nue-
vas innovaciones como robots auténomos serd po-
sible gracias a las redes 5G, que garantizan un gran
ancho de banda, baja latencia y alta seguridad. La
infraestructura que se teje en torno a que las redes
5G impulsard el 10T y todas sus variantes, al igual
que los servicios en la nube, en particular la compu-

tacién en el borde.
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Tecnologia de drones
LiDAR en la mineria

Luis G. Benavides R., Jairo E. Mdrquez D.,
Arles Prieto M. y Luz J. Castarieda R.

La industria minera del carbén enfrenta desafios
por factores macroeconémicos, tales como la de-
manda global a la baja; los precios fluctuantes; la
alta volatilidad de los mercados, el acceso compli-
cado a los medios de transporte; entre otros. Frente
a estas tendencias globales, industriales, laborales y
regulatorias se debe recurrir a tecnologias disrupti-
vas e innovadoras para ayudar a superar los desafios
que se avecinan, sin perder de vista las considera-
ciones ambientales. Estos desafios requieren que
las empresas exploten sus recursos de manera mds
inteligente. Es necesario repensar los modelos de
minerfa tradicional para sobrevivir, abordando los
impulsores financieros, de procesos comerciales y
estratégicos (Saade, 2014).

Al capitalizar la automatizacién y la digitaliza-

cién, la rentabilidad aumenta de manera proporcio-
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nal a la productividad, lo que deriva en la reduccién
de costos y permite continuar con la competitivi-
dad. Es por esto que la disrupcién digital estd desa-
fiando los modelos de los negocios globales actuales
en la cadena productiva de valor. En la industria
minera, por ejemplo, se experimenta una tenden-
cia creciente en la implementacién del 10T, la
automatizacién 4.0, la robética colaborativa —in-
cluidos los drones de dltima generacién, el ML, el
Data Science, la realidad aumentada, los metaver-
sos, los Digital Twins y la gamificacién—, sin em-
bargo, los beneficio provienen de la combinacién

de estas tecnologfas y no de uso de forma aislada.

La digitalizacién de las minas estd ayudando a
las empresas a funcionar de manera mds eficientes y
en muchos niveles —desde la gestion de las cadenas
de suministro, los inventarios y los servicios—. En
tal sentido, la tecnologfa estd automatizando cada
etapa del proceso de minerfa, ayudando que el ne-
gocio sea mds rdpido y genere un mayor retorno de
lainversién (Saade, 2014). Ademds, se espera que en
el proceso se generen menos desechos y emisiones,
debido a précticas operativas ambientalmente mds
eficientes. Por otra parte, la globalizacién implica
que las empresas mineras deban innovar para sobre-
vivir, ya sea automatizando procesos repetitivos, re-
duciendo la cantidad de empleados necesarios para
operar la mina o encontrar métodos de exploracién
mds rentables y precisos, soportado en tecnologias
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que ayudan a los mineros a optimizar los procesos
de explotacién (Herrera, 2017), teniendo en cuenta
el cuidado del medioambiente.

En materia de fuerza laboral como administra-
tiva, estas industrias pueden ser mds productivas,
gracias a procesos mds estrictos y flujos de trabajo
automatizados claramente definidos. La automa-
tizacién de la recopilacién de datos y los nuevos
flujos de trabajo fotogramétricos —soportados por
drones, el aprendizaje y la clasificacién automdti-
cos de escenas—, reducen la intervencién humana
y hacen que la informacién critica esté disponible
mds rdpido. La recopilacién automatizada de datos
a través de tecnologfas basadas en imdgenes, con
drones y fotogrametria, puede entregar datos casi
que de forma instantdnea para decidir en los distin-
tos niveles de la organizacién (Sdnchez, 2017).

Por ejemplo, los procesos fotogramétricos pro-
ducen modelos de pilas de almacenamiento en 3D,
con mediciones de volumen mds precisas, interpo-
ladas a partir de formas simplificadas. Los cdlculos
automadticos de reservas, basados en datos geoes-
paciales, no solo son precisos, sino que también
proporcionan una comunicacién mds rdpida y en
tiempo real sobre el progreso y las previsiones de
produccidn, el tamafo de las reservas y la composi-
cién (Ramirez, 2021).

Por otra parte, los centros de comando central

de las minas automatizadas y digitalizadas operan
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la maquinaria y las herramientas mineras de forma
remota, mediante sensores y robots controlados por
1A, que en suma brindan entornos de trabajo més
productivos y seguros. Esto significa que se podrin
salvar miles de vidas cada afo, sin mencionar la re-
duccidn significativa de lesionados.

En cuanto a la seguridad, el personal estd pro-
tegido contra condiciones peligrosas, particular-
mente, en dreas de alta toxicidad, puesto que la
tecnologfa portitil, los sensores conectados y los
monitores alertan sobre problemas o condiciones
peligrosas a los mineros que estdn operando en
el lugar (Diaz, 2009). De hecho, la capacidad de
pronosticar en tiempo real los peligros geotécnicos
—tanto de forma cuantitativa y cualitativa—, ta-
les como desprendimiento de rocas, bolsas de agua,
estabilidad de taludes y concentracién peligrosa de
gases, proporciona estimaciones del peligro para
comprenderlo mejor y asi disenar aplicaciones de
monitoreo y gestién del riesgo.

Si bien la tecnologia estd eliminando los riesgos
de la mineria, en cada etapa de la cadena de valor,
es particularmente beneficiosa en la exploracién, en
la que los drones y la fotogrametria brindan datos
precisos y mds rdpidos para la toma de decisiones
soportadas en la viabilidad operacional y comercial
del sitio, habilitando lugares previamente insosteni-

bles, como entornos submarinos y hostiles (Matias,
2020).
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Con informes en tiempo real y andlisis avan-
zados —respaldados por inteligencia artificial,
aprendizaje automdtico y tecnologia operativa co-
nectada—, se puede comprender mds rdpidamente
las situaciones complejas y asi tomar mejores deci-
siones informadas. La fotogrametria y la 1a aprove-
chan los algoritmos para procesar datos de fuentes
de la cadena de valor tradicional, brindando sopor-
te para decisiones en tiempo real y proyecciones
futuras.

Los escenarios de simulacién utilizan informa-
cién geoespacial, aplicando andlisis de estilo hipo-
tético y generan informes cartogréficos orientados,
para que la ubicacién sea un factor determinante
en la prediccién de las operaciones mineras. Los re-
sultados también se pueden rastrear a lo largo del
tiempo para cumplir con los estindares ambienta-
les. Afortunadamente para la industria minera, el
costo de la robética, el software y otras tecnologfas
ha disminuido considerablemente, si se compara
con la tecnologia topogréfica tradicional, la cual
requiere de mucha mano de obra, habilidades espe-

cializadas y altos costos de operacidn.

Los ortomosaicos, las nubes de puntos, las
Mezclas de Suelo Profundo (psm —por sus siglas
en inglés— Deep Soil Mixing) de las minas, produ-
cidos automdticamente aumentan la seguridad, la

, -
eficiencia y la precisién, al mismo tiempo que re
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ducen los costos y la mano de obra al minimo, lo
que hace que las actividades de extraccién y gestién
ambiental sean mds féciles de manejar y, por tanto,
mds rentables, reduciendo la exposicién de los tra-

bajadores a condiciones peligrosas.

Desde la automatizacién y la planificacién en
tiempo real, hasta la optimizacién de las operacio-
nes mineras, se genera una mejor gestion en los
ciclos de vida de los activos, pues las organizacio-
nes mineras actuales tienen al alcance una mayor
productividad y eficiencia operativa. Asimismo, las
reconstrucciones precisas y digitalizadas de sitios en
3D, disponibles en servidores privados o en la nu-
be, conectan las operaciones globales y pueden ali-
near los procesos corporativos y los informes a través
de los ErP. El mapeo de drones y el flujo de trabajo
integrado aprovecha la vision artificial, la fotogra-
metria, el aprendizaje automadtico y las técnicas de
1A para agilizar los procesos mineros al conectarse

directamente a los sistemas empresariales.

Drones en ambientes no aptos
para humanos

Los drones aportan una amplia gama de solucio-
nes al campo minero, tanto en el control de mo-
vimientos de la tierra, como en el manejo de la
acumulacién de residuos (Matias, 2020). La aero-

fotogrametria de precisién soporta la etapa de in-
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genierfa conceptual durante los proyectos mineros,
generando modelos digitales 3D del terreno, a par-
tir de los datos obtenidos con el uso de drones, con
lo cual se pueden determinar las curvas de nivel o

voliimenes extraidos.

En zonas de alto riesgo, el sobrevuelo del drea
reduce al minimo los recorridos a pie de las briga-
das. Tanto el piloto, como los demds integrantes del
equipo técnico pueden mantenerse resguardados
mientras el dron realiza el recorrido, ya que su au-
tonomia de vuelo permite llegar a cubrir grandes
espacios en diferentes alturas. La calidad de inspec-
cién del aérea es un aspecto diferenciador, puesto
que la data recolectada es fiable, precisa y permi-
te exportarla a diferentes softwares de disefio y de
geoposicionamiento (GIS) para su posprocesamien-
to. El uso de drones representa una ventaja compe-
titiva, porque permiten:

¢ Reconocer el estado de las instalaciones,

realizando mediciones de superficie mads
exactas, calculando los volimenes y las dis-
tancias.

¢ Determinar la cantidad del material minero
en stock.

* Calcular los volimenes extraidos y compa-
rar sus comportamientos con la inspeccién
en dos periodos de tiempo diferentes.
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Hacer seguimiento de los diferentes traba-
jos productivos.

Detectar zonas propensas a derrumbes por
pendientes pronunciadas.

Detectar zonas potencialmente inundables.

Entrenar al personal menos técnico del pro-
p p
yecto, mediante modelados virtuales en 3D.

Otros beneficios incluyen:

Mejorar la gestién de la seguridad de los tra-
bajadores y del sitio.

Reducir la variacién en los cilculos de volu-
men de pilas de almacenamiento.

Reemplazar las costosas acronaves tripula-
das, que ademds requieren pilotos altamen-
te calificados.

Permitir a los expertos concentrarse en el
andlisis y la interpretacién los datos recopi-

lados.

Ademis, facilita la implementacién de sistemas de

gestién como los riesgos operativos y de cumpli-

miento:

Topografia del aérea y cartografia 3D.

Planeacién de actividades de perforacién y
voladura.

Ingenierfa topografica.
Inspecciones de activos, infraestructura,
geotecnia y caracterizacién de estructuras.
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Ciclo de vida de los activos:

Mapeo base 0, para el disefio del sitio.
Inspecciones durante la construccién del si-
tio.

Comparacién entre lo disenado y lo final-
mente construido.

Cadena de suministro:

Gestién de inventarios de existencias.
Inventario de la produccién.

Previsién de posibles pedidos de entrega.

Algunos casos de uso actuales de la tecnologfa de

drones en operaciones mineras incluyen:

Estudios mineros: un Unmanned Aerial Ve-
hicle (Uav) equipado con una cidmara RGB,
orientada hacia abajo, toma imdgenes de
una mina o cantera a cielo abierto desde di-
ferentes puntos. El software de fotograme-
tria utiliza estas imdgenes para crear mapas
3D georreferenciados, lineas de contorno,
modelos digitales de terreno o modelos di-

gitales de superficie del lugar.

La fotogrametria aérea realiza mediciones y
mapeo de coordenadas 3D, a través de ima-
genes que contienen informacién geoespa-
cial. Mediante la fotogrametria se pueden
crear mapas topograficos tridimensionales
asociados a las caracteristicas del sitio mi-
nero, con los cuales se pueden producir
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modelos digitales del terreno y mapas plani-
métricos (Carrillo, 2021). Esto significa que
los modelos 3D son altamente realistas y se
pueden usar para recorridos virtuales e in-
formacién para evaluar los cambios visuales
en un sitio a lo largo del tiempo. Los mapas
e imdgenes adicionales que puede crear este
software incluyen ortofotos, nubes de pun-
tos y malla con textura 3D.

»  Gestion de existencias: las grandes pilas de
materia agregada forman un cono, cuyo vo-
lumen en el suelo es dificil de estimar, por lo
que los aviones tripulados tradicionalmente
vuelan sobre estas pilas para tomar medidas
minuciosas. Los drones que utilizan soft-
ware de ultima generacién ahora pueden
identificar medidas, realizar cdlculos y gene-
rar modelos aéreos del terreno con poco es-
fuerzo y sin personal altamente capacitado.
Mediante estos cilculos frecuentes se pue-
de aumentar la rentabilidad y minimizar el

desperdicio.

»  Gestion de canteras y planificacion de ope-
raciones: las imdgenes aéreas de drones
también se pueden usar para producir un
modelo preciso del sitio, lo que permite que
las operaciones del lugar se disenien y admi-
nistren de manera mds eficiente y segura, al
evaluar mejor el volumen del material que
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se extraerd o movera, optimizar los caminos
de acarreo para reducir los costos de com-
bustible y asegurarse de que cumplen con
los estandares legales.

Perforacion y voladura: se pueden crear re-
construcciones en 3D y modelos de su-
perficie de las zonas que se van a explotar.
Después de la voladura, se utilizan imdge-
nes térmicas y de fotometria para asegurarse
de que no haya habido cambios potencial-
mente peligrosos en el material. Las compa-
raciones entre los estudios realizados previa
y posteriormente a las voladuras permiten
calcular los volimenes de forma mds pre-
cisa, mejorando la planificacién de futuras
explotaciones, reduciendo el costo de los
explosivos y de tiempo de la perforacién.

Represas de relaves: son terraplenes de tie-
rra que permiten el almacenamiento de
subproductos quimicos, potencialmente
peligrosos del proceso minero. Los drones
vigilan con mayor frecuencia las presas de
relaves, para garantizar la integridad y con-
trol en los derrames o escorrentias que da-
fian el medioambiente.

Seguridad: los drones pueden asegurar peri-
metros y proteger equipos, detectando acti-
vidades inusuales y alertando al personal. La
perspectiva aérea es valiosa porque permiten
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coordinar esfuerzos eficientes de respuesta
ante emergencias, al guiar con seguridad a
los vehiculos de rescate a través de la zona
minera en emergencia.

Minas subterraneas

Las minas de socavén son los espacios mds peligro-
sos de la industria minera, por lo tanto, requieren
numerosas aplicaciones de drones para mejorar la
seguridad, permitiendo el mapeo de rugosidad de
superficies, andlisis de estabilidad, modelado de ven-
tilacién y deteccién de fugas y acumulacién de ga-
ses peligrosos. Sin embargo, las mismas razones por
las que son peligrosas para los humanos, hacen que
sea dificil operar drones en espacios confinados, con
visibilidad reducida, polvo y obstdculos que obstru-
yen la propagacién de la sefal inalimbrica, lo que

hace que su uso sea altamente especializado.

Los drones pueden monitorear minas abando-
nadas —de manera mds eficiente y segura en com-
paracién con las medidas tradicionales—, en busca
de inundaciones, emisién y acumulacién de gases,
entre otras condiciones potencialmente peligrosas.
Las listas de chequeo consignadas en las Tablas 4 y 5
permiten tener una mayor visién de las aplicaciones

en mineria:
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Tabla 4. Relacion de objetivos de aplicaciones en una
faena minera

Aumentar distancia entre hombre maquina v
Mejorar la eficiencia en la inspeccion
Disminuir los tiempos de inspeccion

Mejorar la calidad de informacian proporcionada a los exper-
tos encargados de realizar analisis

Utilizar la informacion para realizar mantenimiento preventivo

Aumentar la sequridad de los trabajadores

DR N N N NN

Minimizar el riesgo de accidentes laborales originados en la
inspeccion

Realizar inspecciones sin generar interrupciones de la opera-
cion de explotacion

Inspeccion en lugares inaccesibles para el hombre

Inspeccion de lugares peligrosos

D N NN

Disminucién de costos

Fuente: Pinto, 2002.

Tabla 5. Relacion de actividades que se pueden realizar

en una mina

Célculode | Registro | Imagen | Imagen

volimenes | deaudio | térmica HD
Concentrado en silos
descubiertos
Volumen de pilas

Inventario de patios

Inspeccién de caminos

By B

Humidificacion de vias

N XX

Revision de polines v v
Correas en mal estado v 4 v

Continua tabla...



INDUSTRIA 4.0. INTERNET DE LAS COSAS: CIBERSEGURIDAD Y APLICACIONES

Maquinaria defectuosa v v
Chancadoras v
Transformadores v

Ventilacion motores

NS ERY N BN

Generadores eléctricos v

Fuente: Pinto, 2002.

Fotogrametria

Si se observan las mismas caracteristicas topoldgi-
cas, desde tres o mds posiciones referenciadas, se
puede hacer la triangulacién de la ubicacién espa-
cial (obteniendo las coordenadas X, Y, Z exactas).
Una caracteristica topoldgica se define como cual-
quier punto diferenciado visualmente en una ima-
gen. Al tomar una imagen promedio de la captura,
fécilmente se podrd seleccionar variadas caracteristi-
cas especificas entre las imdgenes. Entre mds funcio-
nes se combinen, se podrdn relacionar las distintas
imdgenes entre si, para reconstruir los objetos tridi-
mensionales dentro de ellas. Esto es lo que hace el
software de fotogrametria para mapear varias fun-

ciones en secuencia, hasta cubrir toda el 4rea.

Cuando se tienen varias de estas caracteristicas
mapeadas, se puede generar la nube de puntos, don-
de cada uno de ellos tiene caracteristicas coinciden-

tes que describen el drea capturada en esa ubicacién.
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Luego se convierte la nube de puntos en salidas,
para ser utilizadas en algin software geoespacial,
ya sea una malla 3D o un modelo de elevacién

digital.

Medicion de existencias e informes
topograficos con drones

Los drones pueden mejorar la precisién de las me-
diciones y hacer que los informes de existencias
sean mds ficiles que nunca (Said et 4l., 2020).
La topografia con un dron no solo es mds rdpida
y econdmica, que los métodos tradicionales, sino
que también es significativamente mds ficil de usar,
porque no se necesita capacitacion o educacion es-
pecial, por lo que el personal puede realizar la cap-

tura por si mismo.

Ademis, las plataformas de software de topo-
grafia con drones renderizan todo en 3D, para que
se pueda ver virtualmente el sitio tal y como es en
realidad, haciendo que la captura en 3D sea lo mds
cercana posible al mundo real. La medicién de exis-
tencias y los informes representan los casos de uso
més frecuentes de los drones en los lugares de tra-
bajo minero. Se usa la topografia con drones y el
software para obtener volumetria precisa, mds que

para cualquier otra cosa.
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Métodos de medicidn de pilas de acopio
topografica con drones

La “supervisién con drones” significa usar un dron
para tomar fotos aéreas de un lugar, con alguna
forma de Sistema de Posicién Global (Grs —por
sus siglas en inglés— Global Positioning System) y
de control terrestre, vinculando las imdgenes con
el geoposicionamiento. Existen dos flujos de traba-
jo para esta supervision: una es la topografia con
drones basada en Puntos de Control Terrestre (Gcp
—por sus siglas en inglés— Ground Control Points)
y la otra, se refeire a la topografia con drones de
Postprocesado Cinemadtico (PPK—por sus siglas en

inglés— Kinematic postprocesado).

Topografia con drones y control terrestre
tradicional

Se necesita una cantidad suficiente de puntos cono-
cidos para verificar y fijar las imdgenes de un dron
al suelo, porque un dron sin capacidades de proce-
samiento correccional de Gps a bordo es solo un ve-
hiculo para capturar imdgenes del sitio. Su posicién
en el cielo no estd geoetiquetada con precision, por
lo que no obtiene datos de posicién confiables solo
de su hardware, de modo que esa precision proviene

del control de tierra.

Tener varios Gep en el sitio en el que se va al

realizar el levantamiento, garantiza una precisién
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de 1/10 o menos, pero pude llevar mucho tiempo

configurarlos en un sitio de trabajo grande. Hay al-

gunas formas de configurar el control de tierra que

se enuncian a conitnuacion:

Método del punto conocido: un topdgrafo
tiene que recorrer fisicamente el sitio, foto-
grafiar los puntos con un rover y marcarlos
para que sean visibles. Para ello se vale de
los AeroPoint —que son Gcep inteligentes que
se colocan en una distribucién éptima del
drea—. La topografia con drones con Gps
diferencial integrado ha reducido la canti-
dad de control terrestre necesario. Los dro-
nes PPK pueden geoetiquetar con precision
y corregir los datos con Gps. Con la capaci-
dad de ppK, el dron geoetiqueta las coorde-
nadas X, Yy Z de cada imagen, en funcién
de la unidad de Gps. Mientras esto sucede,
una base (ya sea una estacién base, un Ae-
roPoint 0 la red CORS) en tierra también se
registra la informacién de posicionamiento,
pero con una triangulacién mucho més pre-
cisa. Una vez que se completa el vuelo, esos
dos conjuntos de datos de Gps se comparan
mediante una marca de tiempo, que se re-
gistra cuando el dron toma una foto (Ra-
mirez, 2021).

Los datos iniciales del Ggps a bordo, menos
precisos, se sobrescriben, por lo que se pro-
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porcionan etiquetas geograficas mds preci-
sas para las imdgenes. Debido a su facilidad
de uso y confiabilidad, se recomienda un
flujo de trabajo de pPKk para la topografia
con drones en cualquier sitio, desde minas
hasta vertederos y sitios de construccién in-
termedios.

Mediciones de volumen de acopio: las reser-
vas tienen una forma irregular, por lo que
el dron debe capturar las irregularidades y
representarlas para que la computadora cal-
cule el volumen de la forma. Los drones
pueden capturar y generar datos de mayor
resolucién, tan precisos como la topografia
tradicional, razén por la que pueden pro-
ducir levantamientos en 3D, con una preci-
sién de 20 a 50 mm.

Para medir una superficie o ver cudnto fal-
ta por recorrer, se comparan los volimenes
entre dos superficies de capturas diferentes
y asi se puede calcular la densidad del ma-
terial, para obtener el tonelaje de la reserva.
Mas alld del modelo digital de las reservas,
se debe asegurar que el software de procesa-
miento cuente con las herramientas que au-
mentan la eficiencia para extraer el andlisis
de datos para conocer cudnto dinero hay en
la zona de acopio.

Un software de posprocesamiento con de-
teccién automatizada de pilas de almacena-
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miento reduce el tiempo en el que se tarda
en calcular los volimenes, por lo tanto,
las demds mediciones se pueden procesar
de una sola vez. Saber lo anterior permite
gestionar los procesos de la cadena de su-
ministro: conocer cudndo existe en stock
y planificar cudndo se necesita comenzar a
perforar y volar.

Por estas caracteristicas, el dron se ha con-
vertido en un generador de ganancias de alta
rentabilidad. Hoy en dia, medir e informar
sobre las existencias disponibles con drones
se ha convertido en el estindar industrial,
debido a que se puede ajustar la prevision
financiera y la gestién de la cadena de su-
ministro.

LiDAR

La tecnologfa con la que se miden las distancias de
deteccién remota, mediante liseres de alta poten-
cia y energfa luminica, se denomina LiDAR (Light
Detection and Ranging), palabra que se acuné de la
combinacién de light y radar. Los instrumentos Li-
DAR apuntan al objeto con el ldser y miden tanto
la velocidad como la intensidad de la senal refle-
jada, para calcular con exactitud la distancia entre
dos puntos. Esta informacién de posicionamiento

geoespacial se utiliza para crear modelos detallados
en 3D (Vincent, 2010).
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La tecnologia LiDAR se utiliza en aplicaciones
aéreas, terrestres y submarinas para diferentes in-
dustrias. La capacidad de colocar dispositivos LiDAR
en un dron, hace que la tecnologia de imdgenes sea
muy util para realizar trabajos en los que los ope-
rarios humanos pueden estar bajo condiciones de
riesgo. En tal sentido, estos dispositivos recopilan
datos que permiten el modelado virtual en 3D, me-
diante el uso de ldseres de alta potencia para medir

un objeto desde lejos.

En la década de 1960 se desarroll6 la tecnolo-
gia LiDAR —montando los ldseres y los escdneres
en aviones— y se utilizd para hacer mapas de los
cursos del agua. En la década de 1980, con la apa-
ricién del Gps, la tecnologia LiDAR se convirtié en
una herramienta integral para recopilar datos geoes-
paciales a gran escala y crear mapas topograficos.
Sin embargo, los sensores LiDAR eran muy grandes
y bastante inexactos, de modo que se montaban casi
exclusivamente en grandes aviones y su operacién
era manual y muy costosa, no permitia un retorno

costo-eficiente de la inversidn.

Actualmente, la tecnologfa LiDAR es mds barata,
pequena y accesible, lo que lleva a un mayor uso en
diferentes industrias (Real, 2011). Los iPhones de
ultima generacién vienen equipados con escdneres
LIDAR que permiten crear modelos 3D desde una
distancia de 4.5 m a la redonda.
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Como ya se menciond, un sistema LiDAR calcu-
la la distancia disparando un léser preciso y de alta
potencia a un objetivo y mide el tiempo que demo-
ra la sefal en retornar. Es por esto que la tecnologia
LiDAR funciona de forma similar al radar, excepto
que usa ondas luminicas en lugar de ondas de radio
o de sonido. Al tener en cuenta la direccién en la
que se envia la luz, la posicién del escdner LiDAR y
la distancia entre los dos puntos, las cargas utiles
LiDAR pueden derivar las posiciones 3D exactas de
cada punto, desde el cual las senales regresan o re-
botan.

Para generar un modelo tridimensional de un
objeto, los sensores LiDAR miden las siguientes va-
riables:

* Tiempo: consumido por el retorno del pulso.

¢ Intensidad: fuerza de la senal de retorno del
pulso ldser.

. Angulo de reflexién: las formas en las que se
mide la superficie cambian segtin lo indica-
do por el dngulo de reflexién.

Después de recopilar estos puntos de datos, el soft-
ware especializado de mapeo en 3D procesa esta
informacién junto con los datos del Gps y los datos
del S1sTEMA de Navegacion Inercial (1Ns —por sus
siglas en inglés— Inertial Navigation System) para
crear modelos 3D detallados y precisos de un drea,
objeto u objetivo.
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Tipicamente, un instrumento LiDAR tiene tres

componentes principales:

1.

Liser: si bien el color y la intensidad del 13-
ser varfan segun el tipo de datos que se re-
copilan, cada carga dtil de LiDAR tiene un
laser de alta potencia conectado. Los lseres
emiten haces de luz concentrada hacia un
objeto, el cual refleja la sefial luminosa.

Escéner: estos pulsos reflejados son recibi-
dos por el sistema LiDAR, que los mide con
precision; también llamado sensor o recep-
tor. Dependiendo de lo que se mida, hay
una variacién de los tipos especificos de len-
tes y Opticas que se utilizan en un escdner Li-
DAR, por ejemplo, los divisores de haz o los
espejos de orificio son dispositivos comunes
que se utilizan para recopilar las sefales re-

flejadas.

Gps: el sistema LiDAR requiere detectar con
la mayor exactitud posible dénde estd ubi-
cado el objeto para medir la senal de re-
torno con alta precision, por lo tanto, casi
todos los equipos LiDAR tienen sistemas de
geoposicionamiento y de navegacién de ul-
tima generacion, que ayudan a determinar
la posicién y orientacién absolutas del sen-

sor (Gonzélez y Angulo, 2005).

Hay otras consideraciones de hardware que se de-

ben tener en cuenta al elegir o disenar la carga util
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del LiDAR, si se va a montar en un dron, como el
peso y dimensién de la baterfa; el sistema de captura
de imdgenes; el recolector de datos y la acronave.

Todo el proceso de hacer rebotar un rayo de luz
o ldser en un objeto, recibir la senal devuelta y cal-
cular su posicién absoluta en el espacio se puede
representar matemdticamente, usando el tiempo
medido “t” (entre la emisién y recepcién de la senal)
y la velocidad conocida de la luz “c”, la distancia “d”

entre el sensor y el objetivo, usando la férmula:

d=c*t/2

Beneficios de LiDAR

Hay una serie de beneficios que ofrece la tecnolo-
gia LIDAR —y en casi todos los casos, es una mejor
alternativa a otros sistemas de modelado 3D, como
la fotogrametria—, como la precision, pues es capaz
de apuntar a objetos nebulosos como una nube o
pequenos como moléculas individuales. La fotogra-
metria, que toma cientos de miles de fotografias y
las sintetiza en un modelo, requiere de muchos mds

datos que LiDAR y rara vez es tan precisa.

Los sistemas de fotogrametria se vuelven inope-
rables en espacios oscuros como minas o cielos os-
curos, pero la tecnologfa LiDAR no tiene problemas
para trabajar en esos entornos, ya que funciona con
laseres infrarrojos que permiten trabajar con poca

luz o en dreas de poca visibilidad. Este es un bene-
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ficio que brinda la tecnologfa LiDAR, ya que muchas
industrias de servicios de seguridad o de emergencia
la usan de forma intensiva (Ferndndez y Gutiérrez,
2017). También hay otros beneficios que ofrece la
tecnologfa LiDAR:

* Capacidad de automatizar grandes porcio-
nes de trabajo.

* Capacidad de recopilar datos a partir de una
amplia gama de fuentes.

e Costeo cada vez mds bajo a medida que
avanza la tecnologia.

Los sistemas e instrumentos LiDAR se pueden clasi-

ficar segin una serie de pardmetros.

Tipo de ldser: una distincién importante entre
los diferentes tipos de LiDAR es el tipo de ldser uti-
lizado. Si bien hay cientos de ldseres de diferente
potencia y alcance, un diferenciador principal es si

el ldser LiDAR es topogréfico o batimétrico.

*  LiDAR topogréfico: utiliza un ldser infrarrojo
para mapear los terrenos con sus diferentes
caracteristicas topogréﬁcas.

* LiDAR batimétrico: el tipo menos comdn,
utiliza luz verde que penetra en el agua para
medir cosas como la profundidad del fondo
marino, la altura de la corriente y las eleva-
ciones del lecho del rio.

Orientacion: otra forma en la que se pueden ca-

tegorizar los diferentes tipos de sistemas LIDAR es
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por su orientacién: ;dénde se ubican el ldser y el

sensor en relacién con el objeto de que se estd mi-
diendo?

¢ QOrientado al nadir, es decir, mirando hacia
abajo, por ejemplo, altimetros LiDAR.

e Qrientado al cenit, es decir, mirando hacia
arriba, por ejemplo, instrumentos LiDAR at-
mosféricos.

¢ OQOrientado lateralmente, es decir, mirando
lateralmente, por ejemplo, autos con con-
duccién auténoma.

Plataforma: otra distincién util entre los dife-
rentes instrumentos LIDAR es sen qué plataforma
estd disenado para montarse el sistema? (Vincent,
2010). Es decir, ;la tecnologfa LiDAR se utilizard en
una plataforma aérea o una terrestre? Los sistemas
LiDAR aéreos se pueden dividir en drones LiDAR
montados en helicépteros, aviones o satélites en 6r-
bita. Esta distincién es ttil, ya que clasifica los tipos
de LiDAR segun el tipo de vehiculo que maneja la

carga util.

Dron LiDAR

Los drones LiDAR tienen como carga 1til un sensor
LiDAR. Se utilizan para recopilar datos desde una
plataforma aérea, que se usan para hacer modelos
3D detallados, segtin requerimientos de la industria
asociada (Ferndndez y Gutiérrez, 2017). Los sen-
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sores LIDAR pueden proporcionar modelos 3D con

mayor precisién y de alta resolucién.
Hay tres formas tipicas de usar LiDAR:

1. En la superficie, con un sensor LiDAR porta-
ble en un soporte de mano.

2. Aéreo, ya sea montado en un avidn, helicép-
tero o dron equipado con un sensor LiDAR.

3. En el espacio, utilizando satélites en 6rbita.

Desde sus inicios, la tecnologfa LiDAR estuvo re-
servada para proyectos altamente especializados
—por sus altos costos de adquisicidn, operacién y
mantenimiento—, sin embargo, a medida que los
sensores estan mds disponibles por la reduccién de
costos y tamano, las tecnologfas de drones LiDAR (a
diferencia de los aviones o helicpteros), se estin
volviendo cada vez mds comunes para investigar re-
clamos de seguros o hacer descubrimientos arqueo-
16gicos ocultos por las densas capas vegetales.

La innovacién en la tecnologia LiDAR estd re-
duciendo drdsticamente el costo y el tamano de los
sensores, lo que hace que sea més factible instalar
su carga util en un dron. Asimismo, en la medida
en la que los drones LiDAR se vuelven mds costo-efi-
cientes, la informacién que proporcionan es mucho
mds precisa y asequible.

Un sensor LiDAR conectado a un dron de ala fija
puede cubrir alrededor de cuatro kilémetros cua-

drados en un vuelo, con una precisién absoluta de

- 212 —



TECNOLOGIA DE DRONES LIDAR EN LA MINERIA

poco mds de 10 cm en horizontal y 7 cm en vertical.
Actualmente, se pueden lograr estos datos con cual-
quier método de topografia aérea.

Las diferentes combinaciones de sensores LIDAR
y modelos de disefios de drones producirdn diferen-
tes tipos de resultados, en algunos casos, el sistema
LIDAR no es el mejor método para usar en el mo-
delado 3D. En entornos extensos y uniformes, por
ejemplo, como tineles o tuberias de alcantarillado,
los datos LiDAR pueden fallar en la creacién de una
representacién 3D confiable, si no los maneja un
piloto de drones profesional.

Mejores drones LiDAR

Por ser una tecnologfa disruptiva, no existe un es-
tindar mundial que determine cudl es el mejor dron
LiDAR. La calificacién de mejor dron depende de la
configuracién tecnolégica adecuada para el uso pre-
visto. Si bien existen drones todo en uno y paquetes
LiDAR de servicio completo, la mejor inversion pa-
ra aficionados, entusiastas o incluso empresas mds
pequefas es un sensor LiDAR de alta calidad. Este
sensor garantiza que se obtengan los datos que se
necesitan, por lo tanto, la plataforma aérea que los
transporta no es necesariamente lo mds importante,
por lo menos, no superior a los datos que puede
capturar. Por eso, es recomendable determinar las
aplicaciones que se le dardn a esta tecnologfa antes

de la adquisicién y preguntarse lo siguiente:
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sQué tan practico y fcil es su manipulacién?
Se deben tener en cuenta las condiciones de
operacién y mantenimiento de los diferentes
componentes del dron con esciner LiDAR reco-
mendadas por el fabricante. Se debe asegurar
que todo el software y el hardware requerido
estd incluido y configurado de forma adecuada,
con las funcionalidades 6ptimas de operacién
y recopilaciéon de datos del sensor. Asimismo,
hacer los mantenimientos y actualizaciones que
brinda el fabricante, especialmente para las nue-
vas versiones de firmuware.

;Cudles son sus aplicaciones de uso operativo?

Se pueden optimizar las caracteristicas técnicas
del dron para diferentes tipos de operaciones,
lo mismo ocurre con los equipos de sensores
LiDAR. El UAV LiDAR para la inspeccién de edifi-
cios puede no ser el mejor para la planificacién
del riego o fumigacién para la agricultura, por
lo que es importante conocer el uso previsto
por el fabricante.

.CuA iva?
¢Cudnto pesa con carga operativa:

Si estd comprando un sensor LiDAR para un
dron que no lo tiene o lo va a remplazar, es de
vital importancia saber el peso y volumen del
sensor y si la sumatoria de su carga util estd
dentro de la capacidad de carga del dron. Nor-
malmente los sensores LiDAR superan el limite
de carga mdxima operativa de los drones tipo
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“consumer”, por lo que es pertinente asegurarse
de hacer el cdlculo de carga/capacidad antes de
la inversién.

;LIDAR es la mejor opcién?

Si bien la tecnologia disruptiva de sensores LiDAR
es impresionante y de vanguardia, no siempre es
la mejor opcién cuando se trata de mapeo 3D.
En algunos casos, los sistemas como la fotogra-

metrfa pueden ser una mejor solucién costo-efi-
ciente.

Discusion
Ahora que se entiende qué es la tecnologia LiDAR,
cémo funciona y los diferentes tipos disponibles, se

pueden observar las diferentes industrias que estin

implementando esta tecnologia en la actualidad.

Escenas de accidentes: ya sea que se trate de una
colisién a altas horas de la noche o de un choque
en un camino rural, los sistemas LiDAR pueden re-
copilar grandes cantidades de detalles visuales en
un solo paso y antes de que lleguen los médicos,
lo que permite que los servicios de emergencia se
concentren en salvar las vidas en lugar de evaluar
la situacién. Los sistemas LiDAR utilizan sefales en
el rango del ultravioleta o del infrarrojo cercano
para mapear dreas, lo que permite hacer escaneos

con poca o ninguna luz: en la noche, en situaciones
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de accidentes automovilisticos, aéreos, derrumbes y

otras catastrofes.

Con muy pocas pasadas los drones LiDAR pue-
den capturar los datos requeridos para producir
mapas 3D, de cualquier tipo de accidentes que re-
quieran servicios de emergencia. Por tanto, son una
excelente herramienta tecnoldgica para crear infor-
mes precisos y detallados de cualquier situacién de
emergencia, incluso por su desplazamiento aéreo,
porque pueden acceder a la zona del desastre antes
de que lleguen los primeros socorristas. Los pro-
ductos generados, tales como mapas, modelos 3D
y otros datos recopilados por la tecnologia LiDAR
se usan en los tribunales como registros neutrales
basados en datos reales, que ayudan a determinar

causas y efectos de accidentes.

Dentro de los muchos beneficios que ofrece es-

ta tecnologfa se encuentran:

* Asistencia en #riage: con informacién preci-
sa y un amplio conocimiento de los detalles
visuales —que de otro modo podrian ser
desconocidos—, los servicios de emergencia
en la escena pueden dedicar esos primeros
minutos criticos a rescatar a los ciudadanos
y salvar vidas, en lugar de dedicar tiempo a
evaluar la situacién.

e Reconstruccién de accidentes: como los
drones LiDAR tienen una cdmara digital,
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ademds del equipo sensor, capta datos visua-
les que se recopilan y se pueden presentar en
las cortes como evidencia precisa y neutral
que demuestran la causa de un accidente.

Limpieza de los restos del desastre: los ma-
pas que proporcionan los drones LiDAR
pueden ayudar a los equipos de auxilio y
de limpieza a manejar los desechos del acci-
dente a un ritmo mds rdpido.

Ahorro: los drones LiDAR suelen ser mds
costo-eficientes que los métodos alterna-
tivos para la reconstruccién de accidentes.
Ayudan a reducir la cantidad de tiempo en
la que pueden ocurrir accidentes secunda-
rios. También, ahorran dinero al reducir la
cantidad total de accidentes.

Carreteras mds seguras: los accidentes se-
cundarios son comunes en las escenas de
choques mdltiple y cuanto mds tiempo se
tarda en despejar el drea afectada, mayor es
la ventana para nuevos accidentes. Al opti-
mizar el proceso de limpieza, los drones Li-
DAR ayudan a mantener las carreteras mds
seguras.

Agricultura: la tecnologia LiDAR ayuda a realizar la

trazabilidad de todas las actividades de la granja.

Permiten identificar las dreas que producen cultivos

mais rentables, miden las dreas de las inundaciones

para ayudar a determinar la posicién éptima de los
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diques y rastrean las manadas de ganado errante.

La aplicacién convergente de sensores LiDAR en la

agricultura son una gran combinacién, pues pue-

den hacer configuraciones especificas de LiDAR para

detectar insectos individuales en los cultivos de una

granja.

El uso de drones y otras tecnologias robéti-

cas para mejorar la agricultura suele denominarse

agricultura de precisién y los datos LiDAR son un

elemento clave en este nuevo enfoque productivo,

brindando los siguientes beneficios:

Produccién de cultivos: la informacién pro-
porcionada a través de los drones LiDAR se
puede utilizar para hacer una serie de mapas
para la toma de las decisiones agricolas. Se
incluyen mapas que muestran 4reas de cul-
tivos de alta, media y baja de produccién,
con informacién de dénde y cudndo usar
fertilizantes —un recurso costoso, valioso
y a menudo usado en exceso— e incluso,
muestran dreas que reciben mayor cantidad
de luz solar.

[rrigacién: en granjas de arroz —que re-
quieren la construccién de diques intrin-
cados y precisos para un riego adecuado—,
los mapas generados por LiDAR pueden ha-
cerse con los campos anegados, sin esperar a
que se seque el suelo.
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* Manejo de ganado: rastrear permanente al
ganado que pasta es muy costoso a nivel del
suelo, asi como mantenerlo a salvo de depre-
dadores o ladrones, especialmente de noche,
cuando el control de tales amenazas se vuel-
ve mucho mis dificil y peligroso.

* Cartograffa: en muy poco tiempo un dron
con una carga util LiDAR escanea y mapea la
superficie total de la granja, con un alto gra-
do de precision y a bajo costo por hectdrea.

* Ahorros: se pueden reducir los costos y el
tiempo de las actividades de riego para la pro-
duccién de cultivos sanos, asi como la gestion
eficiente de los rebafios pecuarios, al propor-
cionar datos precisos para informar sobre las
estas actividades en tiempo real.

Ambiente: cuando se trata de asuntos de la atmds-
fera, los escdneres LiDAR, especialmente los que
operan en el aire, tienen una serie de beneficios y
casos de uso. Algunos de estos incluyen modelos de
contaminacién, perfiles de nubes, meteorologia y
asistencia para medir la densidad y distribucién de
varios gases y moléculas.

Arqueologia: a mediados de la década pasada,
los datos obtenidos por sensores LiDAR ayudaron a
identificar un sistema de carreteras de los mayas en
la cuenca del rio El Mirador, en la selva de la Penin-
sula de Yucatdn. Este no es el tnico ejemplo en el

que los escineres LiDAR ayudaron en excavaciones
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arqueoldgicas, pero es posible que estos caminos,
utilizados por los mayas desde el afo 600 a. C.,
nunca se hubieran descubierto si no fuera por la ca-
pacidad de penetracién, no invasiva de LIDAR, para
recopilar datos a través de las copas de los drboles
densos y anchos.

Una historia similar ocurrié en 2019, en el Mo-
numento Nacional “Canyons of the Ancients”, en
Colorado, USA, donde, los investigadores estaban
mapeando el drea de Sand Canyon, en lo que se
intuia que era un sitio ancestral del Pueblo Anasa-
zi. Usando LiDAR aéreo, el equipo de Sand Canyon
pudo recopilar mds de 3200 millones de puntos de
datos en su mapeo del drea. Algunos de los benefi-
cios en esta drea son:

* Capturas rdpidas del sitio: los drones equi-
pados con sensores LiDAR ayudan a los ar-
quedlogos a inspeccionar posibles sitios de
excavacion sin siquiera levantar una pala.

* Sin dafos: por sus caracteristicas no invasi-
vas, LIDAR permite a los arque6logos exami-
nar 4reas de interés sin destruir lo que exista
debajo de la superficie, lo cual preocupa en
las exploraciones arqueoldgicas.

* Revela lo que estd oculto: los investigadores
pueden encontrar pruebas ocultas, cubier-
tas de maleza o casi enterradas, que pueden
haber sido invisibles a simple vista. De he-
cho, los sensores LiDAR pueden detectar des-
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de senderos para peatones hasta tumbas, sin
alterar el suelo.

Conservacion: la informacién proporcionada por
los drones con sensores LiDAR son altamente efica-
ces para ayudar a mantener y conservar los recursos
naturales de 4reas de control medio ambiental.

Varios estados de uUsa estdn utilizando tecnolo-
gia habilitada por LiDAR para mantener y conservar
mejor los recursos naturales dentro de sus fronteras.
Los drones LiDAR se utilizan para medir desde la al-
tura de los bosques hasta la densidad de las dunas de
arena, pero son especialmente utiles en la conserva-
ci6n del agua. Por ejemplo, en Iowa (usa), hay bases
de datos con informacién recopilada mediante sen-
sores LiDAR. El Sistema de Informacién Geogréfica
(s16), implementado por el estado, contiene datos
recopilados por los sistemas LiDAR bajo la direccién
del Departamento de Recursos Naturales.

Utilizando modelos de alta fidelidad de llanuras
aluviales y cuencas fluviales, obtenidos mediante
capturas LiDAR, los gobiernos estatales y locales pue-
den prepararse mejor para los desastres naturales y
predecir con mayor precisién su uso anual de recur-

sos. Algunos de los beneficios pueden ser:

* Conservacién de bosques: generar y man-
tener actualizados mapas 3D georeferencia-
dos de los bosques para la conservacién.

* Conservaciéon del agua: los drones LiDAR
mapean desde llanuras aluviales hasta cuen-
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cas de aguas, generando mapas precisos y de
alta fidelidad de estas dreas, que son usados
por los gobiernos para preparar planes de
reaccién ante desastres naturales. Asimis-
mo, para predecir con mayor precision el
consumo anual de los recursos disponibles,
sin correr el peligro de extinguirlos.

Inspecciones: los drones o vehiculos aéreos no tri-
pulados, equipados con cargas utiles LiDAR pueden
ingresar en dreas que son peligrosas o imposibles pa-
ra los trabajadores humanos, esta capacidad puede
ser de gran ayuda en el campo de la inspeccién y
el mantenimiento. Desde medir la cantidad de ve-
getacién que crece alrededor de una linea eléctrica
hasta realizar estudios iniciales de sitios de construc-
cién, el equipo que utiliza un escdner LiDAR puede
reducir en gran medida el tiempo y el costo de un
estudio o inspeccién manual y realizar planes de
mantenimiento preventivo de rieles, tuberias y tur-

binas. Algunos beneficios se derivan de:

* Trazabilidad histérica: se pueden obtener
mapas 3D, precisos y detallados, de la tota-
lidad de un activo, que se puede comparar
con las condiciones pasadas y predecir sus
condiciones futuras del activo.

* Dlanificacién: mediante una representacién
virtual 3D de un activo o drea se puede pla-
nificar el trabajo futuro y asegurarse de que
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no se pierda ningin detalle de requerimien-
tos futuros.

* Seguridad: se evita la exposicién riesgosa
de seres humanos al ingresar fisicamente a
espacios confinados peligrosos o trabajar en
altura, utilizando recoleccién de datos con
drones en lugar de recopilar datos con ins-
pectores humanos.

* Ahorro: al acelerar las inspecciones y redu-
cir los tiempos de inactividad, los mapas 3D
elaborados con datos aéreos LiDAR, SE pue-
den generar grandes ahorros para las inspec-
ciones industriales.

Seguros: la capacidad de inspeccionar grandes sec-
ciones de dreas urbanas, en cuestién de minutos,
hace que la evaluacién de siniestros —uno de los
aspectos mds costosos y que requiere mds tiempo de
la industria de seguros—, sea altamente eficiente. El
uso de escdneres LiDAR para evaluar el dafio de una
inundacién o comprender mejor la trayectoria de
un tornado, permite, a nivel mundial, a las compa-
fifas de seguros brindar cotizaciones precisas y mds
econdmicas.

Los mapas que brindan los drones con sensor
LiDAR ayudan a elaborar cotizaciones altamente
personalizadas para eventos fortuitos, como inun-
daciones, terremotos o incendios, que permiten
expedir seguros de propiedad e investigar reclamos
por este tipo de incidentes. Algunos beneficios son:
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*  Prueba: cuando se trata de los reclamos de
las pélizas de seguros, el récord que propor-
ciona un sensor LiDAR se usa como eviden-
cia de lo que realmente sucedié en un sitio
determinado, afectado por condiciones cli-
mdticas extremas u otros incidentes.

* Seguridad: en el caso de las inspecciones de
techos, el LiDAR aéreo puede reemplazar a
una persona que tiene que subir fisicamente
a un techo, mejorando asi la seguridad en el
proceso de inspeccion.

*  Velocidad: las investigaciones se pueden ha-
cer de forma mds rdpida para soportar los
reclamos de seguros.

Silvicultura: la tecnologia LiDAR es especialmente
buena para medir la altura y la ubicacién de drboles
individuales dentro de un bosque grande y denso.
La capacidad de esta tecnologia para moverse sobre
las copas de los drboles la hace perfecta para recopi-
lar informacién sobre el terreno.

Los métodos convencionales actuales de medi-
cién de bosques son ineficientes, puesto que requie-
ren de mucho tiempo y de mucha luz, pero con
los sensores LiDAR, los silvicultores pueden mapear
amplias zonas de bosque de manera muy rdpida
y precisa. Los silvicultores usan drones LiDAR pa-
ra medir la altura de un dosel arbéreo o el drea de
una sola hoja, y estos datos son utilizados para hacer

clasificaciones de los terrenos y permiten gestionar
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incendios forestales, analizar y reconocer ecosiste-
mas complejos y hacer el inventario de los recursos
comerciales de los bosques.

La tecnologfa LiDAR permite ignorar las som-
bras proyectadas por los drboles, sus liseres pueden
ingresar hasta el suelo del bosque, a través de la capa
vegetal, permitiendo la recoleccién de datos sobre
el estado del terreno al nivel del suelo, lo que otros
métodos tradicionales no pueden hacer. Dentro de
los beneficios que puede brindar la tecnologia Li-

DAR a la silvicultura, se encuentran:

e Ahorros: un sistema LIDAR aéreo recorre
ripidamente un drea para hacer un estudio
arbéreo, por lo tanto, es menos costoso.

*  Velocidad: los métodos convencionales de
medicién de bosques tienen ineficiencias
inherentes a las tecnologfas usadas, las cua-
les requieren mucho tiempo y son casi im-
posibles de usar sin buena iluminacién.

* Investigacién: los datos obtenidos con sen-
sores LIDAR son cruciales para mejorar la
comprension del estado del bosque inves-

tigado, a partir de datos de los drboles y la
arboleda.

* Administracién de recursos: ayuda a rea-
lizar inventarios, catalogacién y rastreo de
diferentes puntos de recoleccién de datos
relevantes para la silvicultura, incluida la
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cantidad total de los drboles existentes en
un drea, sus tipos y caracteristicas de espe-
cie, su distribucién geogréfica e incluso, el
estado de salud de cada individuo.

* Incremento de los negocios y la conserva-
cién: mejorar la calidad y aumentar la canti-
dad de los datos forestales recolectados tiene
grandes implicaciones para los optimizar los
esfuerzos de conservacion, como para las ac-
tividades industriales que dependen de los
bosques del mundo, como los negocios de
produccién y comercializacién de papel, ja-
rabes y muebles, entre otros.

Cumplimiento de la ley: desde inicios del presente
siglo los diferentes departamentos de policia del
mundo estin cambiando sus pistolas de radares
convencionales por pistolas LiDAR, utilizando esta
tecnologia mds exacta y precisa para medir mejor
la velocidad de los autos que transitan por las vias.
Sin embargo, el uso de LiDAR en la aplicacién de los
controles legales del trdnsito, va mucho mds alld de
las multas por exceso de velocidad, asi mismo, los
militares pueden usar sensores LiDAR para aprender
sobre otros combatientes, examinar 4reas enemigas
o incluso obtener una vista panordmica de una si-
tuacion de rehenes. Algunos beneficios son:

e Informacién tictica: en situaciones de re-
tencién de rehenes, las fuerzas policiales
usan drones LIDAR para obtener desde le-
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jos imdgenes completas de la amenaza. En
cualquier momento los oficiales pueden
usar drones para comprender y evaluar si-
tuaciones peligrosas y de alto riesgo.

* Busqueda y rescate: buscar y rescatar perso-
nas perdidas en dreas remotas e inaccesibles,
incluso de noche, es una actividad que re-
quiere del uso de esta tecnologfa.

e Rescate acudtico: usando sensores LiDAR
batimétricos (un tipo de LiDAR que produ-
ce una luz verde que penetra en el agua en
lugar del ldser infrarrojo cercano del LiDAR
topogréfico), se puede identificar rdpida-
mente los restos o incluso los sobrevivientes
que pueden estar parcial o totalmente su-
mergidos en el agua.

Mineria: en la industria minera y las ciencias geo-
16gicas aplicadas, la tecnologfa LiDAR estd haciendo
que la inspeccién, el levantamiento topografico y el
mapeo sean mids eficientes y seguros. En las explo-
taciones mineras, los drones LiDAR se utilizan para
inspeccionar las zonas después de las detonaciones
planificadas, a fin de garantizar que el 4rea sea se-
gura antes de enviar trabajadores humanos. Estos
equipos también se utilizan para medir volimenes
de mineral acopiado y los espacios subterrdneos de
extraccién de mineral.

Los entornos de mineria subterrinea hacen

que las operaciones de Gps sean imposibles para los
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drones, por lo que LiDAR y los sensores visuales son

cruciales para hacer posible que un dron opere bajo

tierra sin Gps. Algunos beneficios uden ser:

Extraccion de minerales: los mapas 3D crea-
dos con datos LiDAR pueden ayudar a identi-
ficar el potencial del mineral restante, lo que
puede generar grandes cantidades de ingre-

sos adicionales para una empresa minera.

Planificacién: junto con los escineres posi-
cionados en el suelo, los drones LiDAR pue-
den comparar nuevos datos de superficie
con escaneos anteriores, que permiten de-
terminar las dreas de la mina que son ricas
en recursos y asi planear el préximo objetivo

de explotacién.

Seguridad: mapeo de dreas inestables pe-
ligrosas para que puedan ser evaluadas en

cuanto a su seguridad.

Ahorros: una mejor comprensién de las
excavaciones cruciales en una mina puede
conducir a una mayor extraccién de mine-
ral y una mayor eficiencia en general, lo que

genera enormes ahorros potenciales.

Transporte: en la industria del transporte los esci-

neres LiDAR ayudan a optimizar los diferentes pro-

cesos, desde la planificacién de distribucién de las

dreas de los estacionamientos y de lineas de los fe-
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rrocarriles, hasta los ajustes de ruta en tiempo real
debido a la congestién del tréfico vehicular.

Coches auténomos: la conduccién autdnoma uti-
liza sistemas LiDAR laterales que detectan obstdculos
y que pueden generar peligros de colisiones. Tam-
bién pueden ayudar en el control de navegacién y

atr aquce dC cruceros.

Conclusiones

Las minas a cielo abierto o subterrdneas requie-
ren de frecuentes inspecciones para monitorear las
condiciones del terreno y garantizar la seguridad y
productividad de sus trabajadores. Las minas subte-
rrneas suelen ser lugares peligrosos, especialmen-
te después de la excavacion para la extraccién del
mineral, dejando una caverna abierta llamada reba-
je abierto. Una vez que se ha extraido el mineral
recuperable del rebaje, se debe reponer el material
removido, proceso conocido como “relleno”, para
evitar derrumbes en el drea circundante y garantizar
la seguridad y continuidad en la mina.

Para dar solucién a esta problemadtica, segiin
la encuesta de Global Data de mds de 200 sitios
mineros (Davis y Bizo, 2022), la industria minera
estd adoptando Sistemas Aéreos No Tripulados (uas
—por sus siglas en inglés— Unmanned Aerial Sys-
tems), particularmente, en las regiones de Australa-
sia y Africa. Estos equipos combinados con software
de fotogrametria para topografia y mapeo brindan
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una gran cantidad de datos avanzados y en tiempo
real. Los drones LiDAR se usan para recopilar datos
de manera mids eficiente y precisa, lo que permite
mejorar la seguridad de las operaciones mineras. De
acuerdo con la encuesta de Global Data, reemplazar
aviones convencionales por drones, puede ahorrar
hasta el 90 % del costo de operacién por hora (Da-
vies y Fumega, 2022).

Los mapas y modelos de sitios digitales georre-
ferenciados, accesibles para las partes interesadas en
todos los niveles, conducen a una mejor toma de
decisiones y una mayor participacién en la cadena
de suministro, creando una industria sostenible y
mis segura, con la oportunidad de obtener mayores
ganancias (Cacheiro y Taboada, 1998). De hecho,
se estima que para la préxima década habrd un valor
agregado potencial para la industria minera, cuanti-
ficado en miles de millones de délares, mediante de
la automatizacién y la robdtica.

El futuro de la minerfa beneficiard a aquellos
que estén preparados para abrazar esta revolucién
tecnoldgica; aquellos que sobrevivan y prosperen,
serdn los que estén preparados para innovar, invertir
y remodelar su modelo de negocio para adaptarse
al entorno minero moderno, que exige la globali-
zacién de los mercados. Asi las cosas, se estima que
para la préxima década, la automatizacién y la ro-
bética agregardn valor cuantificado en miles de mi-
llones para la industria minera.
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CAPITULO b

Seguridad y salud
ocupacional en la explotacion
minera de carbon en
Colombia

Luz J. Castarieda R., Jairo E. Mdrquez D.,
Arles Prieto M. y Luis G. Benavides R.

La minerfa en Colombia, como parte del sector pri-
mario de la economia, reviste un alto grado de im-
portancia gracias a su significativa contribucién al
desarrollo del pais, con un notable crecimiento en
América Latina desde inicios del siglo xx1 (Cdrde-
nas y Reina, 2008). Sin embargo, también ha gene-
rado preocupaciones debido al impacto ambiental
y social que van en aumento. La mineria ilegal y
la explotacién de recursos en zonas protegidas ha
causado dafos ambientales significativos y ha ge-
nerado conflictos con las comunidades locales que
se ven afectadas por la actividad minera, causan-
do afectaciones a nivel micro y macroeconémico
por evasion tributaria, asi como las condiciones de
inseguridad laboral (Judrez, 2016). La explotacién
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de los recursos minerales actualmente se encuentra
ubicada en gran parte hacia las regiones Andina,

Pacifica y Caribe.

La Iniciativa de Transparencia de las Industrias
Extractivas (EITT —por sus siglas en inglés— Ex-
tractive Industries Transparency Initiative) sefiala que
Colombia se caracteriza por ser un pais rico en re-
cursos naturales y cuenta con una gran variedad de
minerales como oro, plata, aluminio, hierro, esme-
raldas, cobre, niquel, carbén y petréleo (ert1 Co-
lombia, 2016, pérr.1), donde la mineria se lleva a
cabo tanto a cielo abierto como subterrdnea. La mi-
neria ilegal, asociada en gran medida a la presencia
de grupos al margen de la ley (Cubides, Sudrez &
Hoyos, 2018), agudiza la problemdtica relaciona-
da con los riesgos para los mineros que trabajan en
condiciones de inseguridad y por supuesto, no ga-
rantiza la salud y la seguridad de los trabajadores re-
glamentada en el pais por el Decreto 1886 de 2015.

El gobierno colombiano ha implementado una
serie de politicas de Estado para regular al sector mi-
nero a través de la creacién de la Agencia Nacional
de Mineria (anM), mediante el Decreto 4134 de
2011, y la implementacién de leyes para proteger
los derechos de las comunidades locales y los traba-
jadores con la creacion de las leyes y decretos: Ley
1450 de 2011, Ley 1753 de 2015, Decreto 1886
de 2015, Decreto 1666 de 2016, Decreto 539 de
2022, Resolucién 0206 de 2013. Sin embargo, la
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efectividad en el cumplimiento de estas politicas
sigue siendo un desafio, no solo por la falta de con-
cienciacién, sino por la corrupcién en el sector. La
ANM estd implementando tecnologfas basadas en 14
para regular la explotacién a través de la legalidad
de los titulos mineros, lo que redunda en garantizar
el desempefio laboral bajo las condiciones de segu-

ridad y salud adecuadas.

Un desarrollo soportado en la deteccién de mi-
nas a cielo abierto a partir de imdgenes satelitales
adelantado por Santiago Saavedra, concluye que
el eje problemdtico de su trabajo radica en que el
80 % de las minas en Colombia no cuentan con
titulos de explotacién y a partir de la implementa-
cion tecnolégica, se hace un gran aporte en materia
de regulacién minera (Saavedra, 2020).

Aunque esta tecnologia solo aplica para mine-
rfa a cielo abierto, representa un gran salto hacia el
control y prevencién de diferentes situaciones de
indole social y econémico que afectan el sector. De
otra parte, Chile es pionero en usar minas digitales,
empleando la denominada “tecnologia de gemelos
digitales” que se estd implementando en Colombia,
donde se procesa una gran cantidad de datos que
permite hacer una simulacién de los riegos y peli-
gros posibles, facilitando la exploracién de una ma-
nera mds segura en minas subterrdneas (1ac, 2022).

Con respecto a la extracciéon de carbén (térmi-

co, metaltrgico y antracitas), vale la pena resaltar
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que “el sector minero representa el 2 % del p18, el
20 % de las exportaciones y el 13 % de la inversién
extranjera directa’ (anm, 2019, pérr. 3), (aunque
hubo un decaimiento, en un 0,7 % aproximada-
mente, entre 2020 y 2021 por la pandemia). De
acuerdo con la expresidenta de la aNM, Silvana Ha-
bib, el carbén aporta en un 88 % a las regalias del
sector en Colombia (anm, 2019).

Organizacion del sector minero
en Colombia

En Colombia la ANM es la entidad del estado de
la rama ejecutiva, suscrita al Ministerio de Minas y
Energfa (Minminas) como mdxima autoridad del
sector que, de acuerdo con el Articulo 1 del Decre-
to 4134 de 2011 es la encargada de “administrar
integralmente los recursos minerales de propiedad
del Estado” (Decreto 4134, 2011). Es también la
autoridad en el pais que otorga los titulos mineros
que facultan la explotacién de los recursos minera-
les, tanto a cielo abierto como subterrdneo y regula
las buenas précticas de explotacién, el uso de explo-

sivos, entre otros aspectos.

La anMm trabaja con el apoyo de la Unidad de
Planeacién Minero-Energética (UPME) quien es la
responsable de planear en el corto, mediano y largo
plazo el aprovechamiento de los recursos minerales

y energéticos, junto con el Servicio Geoldgico Co-
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lombiano (sGc), quien principalmente desarrolla la
investigacién cientifica en ocho subcategorias, in-
cluida la de los recursos minerales que se encuen-
tran en el subsuelo colombiano (Minminas, 2019).

En la Figura 14 se observa el organigrama del
subsector minero, mostrado en la Guia para la In-
corporacion de la Dimension Minero-Energética en
el Ordenamiento Territorial Municipal (Minminas,
2019).

SUBSECTOR MINERO

e

Viceministerio de Minas

Entidades adscritas

Direccion de
Geociencias
Basicas

Oficina de Asuntos
Ambientales y
Sociales

Subdireccion
de Mineria

Vicepresidencia de
Contratacion y
Titulacion

Direccion de
Recursos
Minerales

Oficina de
Gestion de
Informacion

Direccion Direccién de
de Mineria Formalizacion
Empresarial Minera

Vicepresidencia

de Seguimiento
y Control

Direccion de Vicepresidencia
Gestion de de Promocién

Fuente: UPME 2015 infounacion 1.{omesito

Figura 14. Organigrama del subsector de mineria en Colombia
Fuente: Ministerio de Minas y Energfa (Minminas), 2019.

Es importante tener en cuenta que de acuerdo con
la “caracterizacién de la industria” definida en el
Decreto 1666 de 2016, el sector minero se clasifica
en minerfa de subsistencia (que aplica solo para mi-

nerfa a cielo abierto), de pequena escala, mediana y
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gran escala, en concordancia con las dimensiones
del terreno a explotar y segun el tipo de explota-
cidn, se clasifica en cielo abierto y subterrdnea (De-
creto 1666 de 2016). En la Tabla 6, se presenta la
consolidacién de la organizacién del subsector mi-

nero en Colombia.

Tabla 6. Organizacion del subsector minero
en Colombia

Ministerio de Minas  Establece las politicas y regulaciones para el sector
y Energia (MME) minero en Colombia.

Agencia Nacional ~ Autorizay regula la exploracion y explotacion de

de Mineria (ANM) los recursos minerales en Colombia. También es
responsable de la gestion del catastro mineroy la
promocion de la formalizacién minera.

Instituto Realiza investigaciones geoldgicas y mineras para
Colombiano de el pais y proporciona informacion y asesoramiento
Geologiay Mineria  tecnico al sector minero.

(Ingeominas)

Unidad de Esla encargada de planificar y coordinar el

Planeacion Minero-  desarrollo del sector minero-energético en

Energética(uPME)  Colombia, en colaboracion con otras entidades del
gobierno y el sector privado.

Consejo Nacional Establece las politicas y estrategias para el
de Politica desarrollo del sector minero en Colombia.
Econdmicay Social

(Conpes)

Fuente: elaboracién propia.

Seguridad y salud en el trabajo

En el marco del proyecto “Prototipo electrénico pa-

ra la evaluacién del riesgo al interior de una mina
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de carbén en la provincia de Ubaté”, desarrollado
por el grupo de investigadores de la Universidad de
Cundinamarca, autores de este libro, se considera
de alta importancia proteger la vida y la salud del
trabajador minero desde el desarrollo tecnolégico,
basado en 10T para reducir el riesgo que se da en la
explotacién subterrdnea, mediante la lectura y pro-
cesamiento constante de un conjunto de variables
quimicas a las que estdn expuestos los mineros en

un socavon.

La labor minera es considerada como una acti-
vidad de riesgo mdximo (clase V segin el Decreto
1295 de 1994, articulo 26) y en mayor medida la
minerfa subterrdnea, sujeta a la incidencia de mul-
tiples factores (Rivera y Echeverri, 2014). La Segu-
ridad y Salud en el Trabajo (sst) para el trabajador
minero en Colombia se rige por la Ley 1562 de
2012, la cual establece que todas las empresas deben
implementar un Sistema de Gestién de ssT que ga-
rantice la prevencion de accidentes y enfermedades
laborales. En Colombia, el Ministerio del Trabajo
es el encargado de velar por el cumplimiento de las
normas de ssT en el sector minero. Entre las princi-
pales medidas de ssT para el trabajador minero en

Colombia se encuentran:

* Implementacién de protocolos de seguri-
dad para el manejo de explosivos.

* Capacitacién constante en prevencién de
accidentes y enfermedades laborales.
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*  Uso de equipos de proteccién personal ade-
cuados para cada tarea.

* Realizacién de exdmenes médicos periédi-
cos.

*  Promocién de la cultura de prevencién en el
lugar de trabajo.

En este orden de ideas, el sector minero colom-
biano estd sujeto a una serie de requisitos legales y
reglamentarios destinados a proteger a los trabaja-
dores. Estos incluyen regulaciones relacionadas con
el Equipo de Proteccién Personal (PPE), la plani-
ficacién de respuesta a emergencias, las sustancias

peligrosas y la seguridad de las mdquinas.

Los empleadores del sector minero estdn obli-
gados a proporcionar a los trabajadores el equipo
de proteccién personal adecuado, incluida la ropa de
proteccion, el equipo de proteccién respiratoria y
auditiva. Los empleadores también deben contar
con planes de respuesta ante emergencias para abor-
dar posibles accidentes en el lugar de trabajo y de-
ben proporcionar a los trabajadores capacitaciones
sobre los mismos.

El gobierno colombiano también ha establecido
regulaciones relacionadas a las sustancias peligrosas
que se encuentran comdinmente en la mineria, co-
mo el mercurio, el plomo y el asbesto. Los emplea-
dores deben tomar medidas para evitar la liberacién

de estas sustancias en el medioambiente y garantizar
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que los trabajadores no estén expuestos a niveles in-

seguros de estas sustancias.

La seguridad de las mdquinas es otro aspecto
critico para el sector minero. Los empleadores estdn
obligados a garantizar que las mdquinas se disefien
y mantengan de manera que se minimice el ries-
go de accidentes. Los empleadores también deben
proporcionar a los trabajadores capacitacién sobre
la operacién segura de las maquinas y los procedi-

mientos de mantenimiento.

En Colombia existen normas especificas para la
minerfa, como el Decreto 1886 de 2015, en el que
se establecen los requisitos técnicos para la gestién
de la seguridad minera. Asimismo, la Resolucién
2400 de 1979, establece las normas de higiene y

seguridad industrial para las empresas del pais.

Es necesario destacar que la ssT en el sector mi-
nero es un tema de gran importancia debido a la
alta tasa de accidentes y enfermedades laborales en
la industria minera. Por esta razén es fundamental
que las empresas cumplan con las normas y proto-
colos establecidos y promuevan una cultura de pre-
vencién en el lugar de trabajo, asi como promover
el uso de dispositivos y tecnologias emergentes que
permitan medir y generar alertas tempranas, para
prevenir situaciones que puedan atentar contra la

vida de los trabajadores mineros.
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Normativas

Como ya se menciond, se cred la ANM en Colom-
bia, con el Decreto 4134 de 2011, ademds, se han
implementado otras normas para proteger los dere-
chos de las comunidades locales y los trabajadores
con las leyes: Ley 685 de 2001, Ley 1562 de 2012, y
los decretos: Decreto 1477 de 2014, Decreto 1886
de 2015, Decreto 1666 de 2016, Decreto 944 del 1
de junio de 2022, Resolucién 0206 de 2013.

La Ley 685 de 2001 constituye el Cddigo de
Minas, en el que, el articulo 60, indica que son los
poseedores del titulo minero los responsables del
“cumplimiento de las normas de seguridad e higie-
ne mineras”. El articulo 361 de esta Ley derogé el
Decreto 2655 de 1988, anterior Cédigo Minero.
La Ley 1562 de 2012 define y rige el sistema de
riesgos laborales, en los articulos 3 y 4 definen el
“accidente de trabajo” y la “enfermedad laboral” res-

pectivamente.

El Decreto 1477 de 2014, Anexo 1écnico, expo-
ne la “Tabla de enfermedades laborales”, definiendo
su relacién con el tipo de agente o factor de riesgo y
la actividad laboral asociada. Clasifica las enferme-
dades laborales por categorias para facilitar el diag-

néstico médico.

El Decreto 1886 de 2015 “Por el cual se esta-
blece el Reglamento de Seguridad en las Labores

Mineras Subterrdneas”, es uno de los mds relevantes

— 240 —



SEGURIDAD Y SALUD OCUPACIONAL EN LA EXPLOTACION MINERA
DE CARBON EN COLOMBIA

en el tema que aqui se trata. Este decreto deroga
al Decreto 1335 de 1987 y define los lineamientos
para prevenir los riesgos en las labores de mineria
subterrdnea, ademds de definir los procedimientos
relacionados con la inspeccién y vigilancia de estas
actividades. También determina los valores estanda-
rizados para algunas variables de control dentro de
un socavén minero, como el oxigeno, la concentra-
cién de CO2 y CO, la temperatura, la identifica-
cién de gases y el ruido. El Decreto 1666 de 2016
es una adicién al Decreto 1073 de 2015, donde se
destaca la clasificacién de la minerfa en Colombia
y por ende, la capacidad de explotaciéon segin el

titulo minero otorgado.

El Decreto 944 del 1 de junio de 2022 modifica
el Titulo IIT del Decreto 1886 de 2015 y 25 articu-
los mds. En esta actualizacién se responsabiliza al
“empleador minero” de proyectar e implementar el
sG-ssT y de hacerse participe de las investigaciones
de los accidentes laborales, reportando cada caso a
las autoridades mineras correspondientes y contan-
do con el personal capacitado “socorredores mine-

ros” para atender las contingencias.

La anm dispone del “Manual del socorredor
minero”, ya que es la entidad que dirige el Servicio
Nacional de Salvamento Minero y cuenta con el
apoyo de organismos nacionales e internacionales.
Actualmente, Colombia hace parte de la red inter-

— 241 —



INDUSTRIA 4.0. INTERNET DE LAS COSAS: CIBERSEGURIDAD Y APLICACIONES

nacional de apoyo International Mines Rescue Body
— IMRB (AMN y UPTC, 2020a).

Finalmente, la Resolucién 0206 de 2013 de la
ANM reglamenta al interior de la agencia las distintas
dependencias que la conforman, dentro de ellas se
encuentra la Vicepresidencia de Seguimiento, Con-
trol y Seguridad Minera, a la cual se encuentra sus-
crito el Grupo de Seguridad y Salvamento Minero,
que rige el protocolo de atencién de acuerdo con
lo definido en el “Manual de Socorredor Minero”

(amN y upTC, 2020b).

En la Tabla 7 se registran los aspectos generales
de la normatividad vigente, relacionada con la sst de
las actividades de minerfa subterrdnea. La ANM ge-
nera boletines, guias y documentos orientados a co-
municar, a los involucrados en las labores mineras,
la aplicacion de las normas enunciadas en materia
de ssT.

Tabla 7. Normas colombianas relacionadas con la SST del
trabajador de mineria subterrdnea

Ley Codigo de minas y otras  Establece disposiciones sobre la

685/2001 disposiciones explotacion de los recursos mi-
neros del estado y privados, para
cumplir con la demanda interna 'y
externa. Expedida por el Congre-
so de la Republica de Colombia.

Contintia tabla...
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0 T

Ley Modifica el sistema de Establece la afiliacion por parte
1562/2012  riesgos laborales del empleador al Sistema General
de Riesgos Laborales, define la
naturaleza y lineas de accion del
sG-ssT. Expedida por el Congreso
de la Republica de Colombia.
Decreto Creacion de la Agencia Legaliza la naturaleza y lineas de
4134/20M Nacional de Minerfa, accion de la ANM como agencia
ANM estatal colombiana asociada a la
Rama Ejecutiva del poder publico.
Expedido por la presidencia de la
Republica de Colombia.
Decreto Tabla de Enfermedades  Bajoun concepto favorable del Con-
1477/2014 Laborales sejo Nacional de Riesgos Laborales,
se actualiza el listado de las que son
consideradas enfermedades labo-
rales. Expedido por la presidencia
de la Republica de Colombia.
Decreto Reglamento de seguri- Establece las condiciones labora-
1886/2015  dad en las labores mine-  les requeridas para la explotacion
ras subterraneas minera subterranea, incluyendo
los limites permitidos de gases,
temperatura, atmosfera, ventila-
cion. Expedido por la presidencia
de la Republica de Colombia.
Decreto Adicién al Decreto Uni- Clasifica la actividad minera. Ex-
1666/2016  co Reglamentario del pedido por la presidencia de la
Sector  Administrativo Republica de Colombia.
de Minas y Energia de la
clasificacion minera.
Decreto Modificacion al Decreto  Por actualizacion tecnolégica se
944/2022 1886 de 2015. modifican los articulos 2, 7, 11, 29,
31, 34, 40, 48, 47, 48, 51, 65, 77, 79,
88, 158, 159, 169, 170, 171, 179, 181,
182, 233, 234, y el Capitulo Il del
Titulo I. Expedido por la presiden-
cia de la Republica de Colombia.
Resoluciéon  Creacidén y funciones de  Organizacién administrativa y
0206/2013  EquiposInternosde Tra-  puntos de atencion regional de

bajo en la ANM.

las dependencias de la ANM.

Fuente: elaboracién propia.
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Enfermedades laborales en el sector
minero

La SST es un aspecto primordial en la industria
minera, ya que los trabajadores estin expuestos a
diversos riesgos que pueden afectar su bienestar fi-
sico y psicoldgico. La exposicién a contaminantes
ambientales y fisicos, el trabajo en altura, la ma-
nipulacién de cargas pesadas, entre otros factores,
son los principales riesgos a los que se enfrentan los
trabajadores mineros, como se muestra en la Tabla
7. Los accidentes laborales mds comunes en la in-
dustria minera son las lesiones musculoesqueléticas,
las caidas y los traumatismos, causados, en mayor
porcentaje, por derrumbes, los cuales pueden ser
prevenidos mediante la implementacién de medi-
das de seguridad y el uso de equipos de proteccién

personal adecuados.

En cuanto a la salud de los trabajadores mineros,
la exposicién a sustancias quimicas tdxicas presen-
tes en el ambiente laboral puede generar enferme-
dades respiratorias, dermatoldgicas y neuroldgicas.
La Organizacién Internacional del Trabajo (orr),
(2013) afirma que “millones de trabajadores siguen
corriendo el riesgo de contraer neumoconiosis (en
especial silicosis, neumoconiosis del trabajador del
carbén). La neumoconiosis tiene periodos de laten-
cia largos y en muchos casos ni se diagnostica ni se
notifica” (p. 5).
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Ademis de la neumoconiosis, reconocida como
enfermedad profesional asociada a la exposicién a
particulas minerales por la orr (2010a) también se
encuentran casos de enfermedad obstructiva créni-
ca por inhalacién de polvo de carbén, tuberculosis
por encontrarse expuesto a silice (origen de la sili-
cosis), enfermedades del sistema osteomuscular que
pueden ser por higiene postural o por manejo de
los instrumentos de trabajo, entre otras de origen
psicoldgico.

En la Tabla 8 se presenta una extraccién del
conjunto de enfermedades laborales asociadas a la
actividad minera subterridnea, de acuerdo a lo esti-
pulado en el Decreto 1477 de 2014, cada una aso-
ciada con el Cédigo de Clasificacién Internacional
de Enfermedades (cEr). Algunas enfermedades son
consideradas directas, de acuerdo con la labor desa-
rrollada por el trabajador.
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Tipode
agente

Agente
quimico

Tabla 8. Extracto de la tabla de enfermedades
laborales asociadas a la actividad minera subterrdnea -
Decreto 1477 de 2014

Agentes
etiologicos /

factores de
riesgo

Sustancias
asfixiantes:

Mondxido de
carbono
Sulfuro de
hidrogeno
(Acido
sulfhidrico)

S’ilice libre
(Oxido de silicio
Si02)

Enfermedades

Demencia en otras enfermedades especificas
clasificadas en otra seccion (F02:8)

Trastornos del nervio olfatorio (incluye anosmia)
(652.0)(Sulfuro de hidrageno)

Encefalopatia toxica cronica(G92.2)(Secuela)
Conjuntivitis (H10)(Sulfuro de hidrogeno)
Queratitis (H 18)y queratoconjuntivitis (H16.2)
Angina de pecho (120)(Monaxido de carbono)
Infarto agudo de miocardio (121)(Monoxido de
carbono)

Paro cardiaco (146)(Mondxido de carbono)
Arritmias cardiacas (149)(Monoxido de carbono)
Bronquitis y neumonitis causada por productos
quimicos, gases, humos y vapores (Bronquitis
quimica aguda)(J88.0)(Cianuro de hidrogeno)
Edema pulmanar agudo causado por productos
quimicos, gases, humos y vapores (Edema pulmo-
nar quimico)(J68.1)(Cianuro de hidrageno)
Sindrome de disfuncion reactiva de las vias aéreas
(J68.3)(Cianuro de hidrogeno)

Bronquiolitis obliterante cronica, enfisema cré-
nico difuso o fibrosis pulmonar cronica (J68.4)
(Cianuro de hidrogeno)(Sulfuro de hidrageno)
Efectos toxicos agudos (TS7.3)(T58)(TS9.6)

Neoplasia maligna de bronquios y de pulmon (C34)
Enfermedad cardiaca pulmonar sin especificar
(127.9)(Cor Pulmonale)

Otras enfermedades pulmonares obstructivas
cranicas (Incluye asma obstructiva, bronquitis
obstructiva cronica)(J44)

Silicosis (J62)

Neumacaniosis asociada con tuberculosis (Silicio
Tuberculosis)(J63.8)

Sindrome de Captan (J99.1; M05.3)

Contintia tabla...
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Agentes
Tipo de etiolagicos / e
agente factores de
riesgo
Agente Ruido Pérdida de la audicion provocada por el ruido,
fisico (H83.3)

Otras percepciones auditivas anormales: altera-
ciones temporales del umbral auditivo, compro-
miso de la discriminacion auditiva e hipoacusia
(H93.2)

Hipertension arterial (110)

Sindrome por ruptura traumatica del timpano (por
el ruido)(809.2)

Vibraciones Sindrome de Raynaud (173.0)

de no parte: Acrocianosis y acroparestesias (173.8)

cuerpo entero  Otros trastornas articulares no clasificados en
otra parte: Dolor articular (M25.5)
Sindrome cervicobraquial (M53.1)
Fibromatosis de la fascia palmar: Contractura de
Dupuytren (M72.0)
Lesiones de hombro (M75): Capsulitis. adhesiva
de hombro (hombro congelado, periartritis de
hombro)(M75.0); Sindrome de manguito rotador o
Sindrome de supraespinoso (M75.1); Tendinitis bi-
cipital calcificante de hombro (M75.3); Bursitis de
hombro (M75.5); Otras lesiones de hombro (M75.8);
Lesiones de hombro no especificas (M75.9).
Otras enteropatias (M77): Epicondilitis medial
(M77.0); Epicondilitis lateral (M77.1); Mialgia (M79.1).
Otros trastornos especificos de tejidos blandos
(M79,8).
Osteonecrasis (M87)
Otras osteonecrosis; secundarias (M87.3).
Enfermedad de Kienbock del adulto (Osteocon-
drosis del adulto del semilunar del carpo)(M93.1) Y
otras osteocondropatias especificas (M93.8)

Tempera- Golpe de calor e insolacion (T67.0)

turas extremas  Sincope por calor (T67,1)
Calambre por calor (T67.2)

Calor - Frio

Urticaria debida al calor o al frio (L50.2)
Leucodermia no clasificada en otra parte (Incluye
vitiligo ocupacional)(L81.5)

Contintia tabla...
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Agentes
Tipo de etiolagicos / Enfermedades
agente factores de
riesgo
Agente Microorga- Tuberculosis (A15 A19)
biolégico nismos y Carbunco(A22)
parasitos Brucelosis (A23)
infecciosos Leptospirosis (A27) Tétano (A35)
Vivos y sus Psitacasis, ornitosis, enfermedad de los
productos cuidadores y tratadores de aves (A70)
toxicos. Dengue (A90)

Fiebre amarilla(A95)

Hepatitis virales (815- 819)

Enfermedad ocasionada por el virus de la
inmunodeficiencia humana (ViH)(B20 - B24)
Dermatofitosis (B35)y otras micosis superficiales
(B36)

Paracoccidioidomicosis (B41)

Malaria (850 - 854)

Leishmaniasis cutanea(855.1) o Leishmaniasis
cutaneo-mucosa(855,2)

Neumaonitis por hipersensibilidad a polvo organico
(JB7); Pulmon del granjero (J87.0); Bagazosis
(J67.1); Pulman de los criadores de pajaros (J67.2);
Suberosis (J67.3); Pulmon de los trabajadores

de malta (JB7A); Pulman de los que trabajan

con hongos (J67.5); Enfermedad pulmonar
debida a sistemas de aire acondicionado y de
humidificacion del aire (J67.7); Neumonitis de
hipersensibilidad ocasionada por otros polvos
organicos (J67.8); Neumonitis de hipersensibilidad
ocasionada par polvos organicos no especificas
(Alveolitis alérgica extrinseca; Neumonitis de
hipersensibilidad)(J67.0).

Dermatosis papulo - pustulosas complicaciones

(L08.9)
Agente Carga fisica: Trastornos psicéticos agudos y transitorios (F23)
psicosocial  (Esfuerzo Depresion. (F32)
fisiologico Episodios depresivos (F32.8).
quedemanda  Trastorno de panico (F41.0)
la ocupacion, Trastorno de ansiedad generalizada (F41.1)

generalmente  Trastorno mixto ansioso-depresivo (F41.2)

Contintia tabla...
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Agentes
Tipo de etiologicos / Enfermedades
agente factores de
riesgo
Agente Carga fisica: Reacciones a estrés grave (F43).
psicosocial  ...en terminos Trastornos de adaptacion (F43).
de postura Trastornos adaptativos con humar ansioso,
corporal, con humor depresivo, con humor mixto, con
fuerza, alteraciones del comportamiento o mixto
movimiento con alteraciones de las emaociones y del
y traslado compoartamiento (F43.2).
de cargas Hipertension arterial secundaria. (115.9).
eimplicael Angina de pecho (120) Cardiopatia isquémica
uso de los (125).
componentes Infarto agudo de miocardio (121).
del sistema Enfermedades cerebrovasculares (160 - 169).
osteomus- Encefalopatia hipertensiva (167.4).
cular, Ataque isquémico cerebral transitorio sin
cardiovascular especificar (G45.9).
y metabalico Ulcera gastrica (K25)
- Ulcera duodenal (K26)
Condiciones . L e
; Ulcera péptica, de sitio no especificado (K27).
del medio- Ulcera gastroyeyunal (K28)
ambiente de
trabajo:
(Deficiencia
en: aspectos
fisicos;
quimicos;
biologicos;
de diseno del
puestoy de
saneamiento,
como
agravantes o
coadyuvantes
de factores
psicosociales.

Contintia tabla...
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Agentes
Tipo de etiologicos / Enfermedades
agente factores de
riesgo
Agente Posiciones Trastornos del plexo braquial (Sindrome de salida
ergono- forzadas, del torax, sindrome del desfiladero toracico)(M.70)
mico manejo de Mononeuropatias de miembros superiores (G56)
cargasy Sindrome de tunel carpiano (G56.0)
movimientos Sindrome de pronador redondo (G56.1)
repetitivos Sindrome de canal de Guyon. Lesién del nervio

(Trabajosenlos  cubital(Ulnar)(G56.2)
que serealizan  Lesion del nervio radial (G56.3)

presiones Compresion del nervio supraescapular (G56.8)
repetidas, Otras mononeuropatias de miembros superiores
comomineros  (G56.8)

(de las minas

de carbony

manganeso).

Fuente: Ministerio del trabajo, 2014.

En general, de acuerdo con la ort (2006, 2010b)
y en concordancia con el Decreto 1886 de 2015,
los factores que representan un riesgo para la salud
del trabajador minero se pueden agrupar, como se
muestra en la Tabla 9.
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Tabla 9. Posibles variables de riesgo en una mina de carbon

Decreto
1886
2015

(Gases nitrosos

Tipo de
variable

Agentes

Quimicos
Gases
Dioxido de
carbono

Monoxido de
carbono

Acido
sulfhidrico

Anhidrido
sulfuroso

Oxido Nitrico

Dioxido de
nitrégeno

Metano

Nitrégeno
Hidrégeno
Oxigeno

Material
particulado

Silice

Polvo de
carbon

Férmula
quimica

C02

NO

NO2

CHa

H
0

Formula
quimica

Si0z

Valor limite rieTslgg szra
LR el trabajador
% en m
volumen PP
05 5000
0,0025 2
0,0015 15
0,001 10
0,0025 25
0,0005 5
<4 causa Quimico
ardorenla por posible
piel5a15 intoxicacion
(explosivo)
>15
asfixiante
78-88 25ppm

Contintia tabla...
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Tipo de
riesgo para
el trabajador

Tipo de Valor limite
variable permisible

Decreto Agentes Formula % en

1886 Quimicos P ppm
2015 Gases quimica volumen
Agentes
geologicos Riesgo
Deforma- fisicoy
ciones del bioldgico por
terreno presencia
Procesos de virus o
geomorfol- bacterias en
agicos: el suelo
inundaciones
Agentes
ambientales Riesgo
- fisicos fisico y
bioldgico por
Humedad 9 p
presencia
de virus o
Temperatura bacterias en
B elambiente
Presion
Agentes
ergonomicos )
Riesgo
Postura ergonomico:
: posiciones
r_’lanejo dela forzadasy
instrumen- maovimientos
tacion repetitivas
Trabajo
repetitivo
Psicosociales
Jornada
laboral .
Riesgo
Condiciones psicosocial
laborales

Fuente: elaboracién propia con base en los factores de riesgo definidos

en el Decreto 1477 de 2014.
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Métricas sobre incidentes y accidentes en
el sector minero

Desafortunadamente, la industria minera del car-
bén en Colombia ha sido histéricamente una de las
més peligrosas del pais, registrando un alto nimero
de accidentes graves e incidentes en las minas de
carbén a lo largo de los anos. La ANM reporta que
entre 2005 y 2021 se registraron 1582 accidentes,
con cerca de 1800 fallecimientos de mineros en Co-
lombia, en promedio 103 muertes por ano (Due-
fas, 2023).

En lo que va corrido del ano 2023, se reportan
25 accidentes mineros y 24 fallecimientos. La lti-
ma tragedia se vivi6 el 14 de marzo de 2023, en una
mina subterrdnea de carbén de Sutatausa que dejé
11 mineros sin vida, cuya causa posible fue la acu-

mulacién de gases: metano y probablemente polvo
de carbén (Gonzilez, 2023).

En la Figura 15 se puede observar que durante
los 17 afos registrados, la tasa de emergencias como
de fatalidades ha incrementado, particularmente en
los Gltimos 5 afios; en el 2010 la tasa de fallecidos
fue del 9,7 % y en el 2020 fue del 8,5 %, anos que
reflejan los valores mds altos. En este periodo la mi-
nerfa ilegal ha tenido un aumento precipitado, asi

como las tasas de accidentes y muertes.

— 253 —



INDUSTRIA 4.0. INTERNET DE LAS COSAS: CIBERSEGURIDAD Y APLICACIONES

Figura 15. Representacion del niimero de emergencias y niimero
de fatalidades en labores mineras entre 2005 y 2022

Relacion del nimero de emergencias y nimero de fallecidos en actividades mineras 2005-2022

2005 2006 2007 2008 2009 2000 2011 2012 2013 2014 2015 2006 2017 2018 2019 200 2021 202
Titulo del eje

mEmergencias  ®Nimero de fallecidos

Fuente: elaboracién propia con base en las estadisticas de emergencias y

mortalidades mineras de los boletines emitidos por la ANM, 2021.

Si se revisan los origenes, las situaciones que aque-
jan a la labor minera son distintas —como se mues-
tra en la Figura 16—, cuyos registros entre los afios
2013y 2021 dejan ver que las causas mds recurren-
tes son las explosiones, las cuales generan derrumbes
al interior de la mina y la atmdsfera contaminada.
Para el ano 2020 se registr6 una de las tasas de acci-
dentalidad y ndmero de fatalidades mads altas, pero
también es uno de los afos que cuenta con mayor
numero de reportes registrados.

En la Figura 17 se observa la relacién del nime-
ro de accidentes y fatalidades, por tipo de emergen-
cia, entre 2011 y 2022, con los “derrumbes” con
el mayor indicador y por “fallas geol4gicas™ con un
28,4 %, seguido de “atmdsfera contaminada’, es
decir, la acumulacién de gases, con un 23 %, segui-
do de “explosiones” e “incendios”, con un 12,7 %y

11,2 % respectivamente.
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Figura 16. Causas de emergencias mineras durante
los arios 2013 a 2021

25

14

2013 2014 2015 2016 2017 2018 2019 2020 2021
m Explosiones = Riesgo eléctrico = Inundacién
= Riesgo mecanico = Caida a diferente nivel ® Atmoésfera contaminada

Fuente: elaboracién propia basado en las estadisticas de Lecciones

Aprendidas de la anm, 2021.

Figura 17. Nimero de accidentes y de fatalidades segiin la
causa de emergencia minera durante 2011 a 2022

m Accidentes m Fatalidades

Fuente: elaboracién propia basado en las estadisticas de Politica

de seguridad minera de la ANM, 2022.
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La actualizacién de la “Politica de Seguridad
Minera de Colombia” muestra una situacién pre-
ocupante frente a la seguridad actual en las labores
mineras, que se consolida en la Tabla 10 (Minmi-
nas, 2022).

Tabla 10. Breve andlisis de las causales de la situacion
actual de la seguridad minera

Agente

involucrado

Eje problémico (Politica de
seguridad minera, 2022)

Empleador,  Reducida afiliacion de los Solo el 27 % de los

trabajador trabajadores vinculados al trabajadares mineras
sector minero al sistema general ~ se estima que esten
de seguridad social integral. afiliados al Sistema de

Salud.

Autoridad Deficiente andlisis de la Falta un registro més

minera causalidad de la accidentalidad  §etallado de la causa
minera. de la siniestralidad
Indicadores en materia de y se requiere una
siniestralidad por tipo de minerfa ~ standarizacion para
y tipo de mineral. los registros.

Autoridad Bajo canocimiento de los

minera mineros de las politicas y Esevidente la

empleador reglamentacion técnicas necesidad de

trabajador vigentes en seguridad minera. incentivar la

Escasa gestion de la prevencion
diaria en las actividades por
parte de los mineros.

Baja formacion en seguridad y
escasa implementacion de las
competencias laborales de los
mineros.
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Agente

involucrado

Autoridad
minera
empleador
trabajador

Autoridad
minera

DE CARBON EN COLOMBIA

Eje problémico (Politica de
seguridad minera, 2022)

Escaso desarrollo e
interiorizacion de una cultura
efectiva de la sequridad

en las actividades mineras en el
territorio nacional.

Desconacimiento, por parte de
los mineros, de la enfermedad
laboral, su

tratamiento, la vigilancia
epidemioldgicay el control de
esta.

Fiscalizacion integral y
desarrollo de visitas conjuntas
entre entidades

que toman decisiones en
materia de seguridad minera.

Reducido control de titulos
mineros con alta densidad de
operadores

mineros que aportan un nimero
significativo de accidentalidad.

Instrumentos de verificacion,
control y sequimiento a la
ejecucion ycumplimiento de
acciones enmarcadas en la
politica de seguridad.

llegalidad de las operaciones
mineras.

Esevidente la
necesidad de
incentivar la

cultura para una
explotacion sequray
el conocimiento de las
normas vigentes, asi
como de los derechos
laborales de los
trabajadores mineros.

Entre 2011y 2022

el 33,3 % de las
fatalidades ocurridas
en ese periodo fueron
causadas en minas que
funcionan de forma
ilicita (Minminas, 2022),
razon por la cual la
Politica de Sequridad
propone un mayor
seguimiento y control
por parte de la ANM
invitando a la legalidad,
pero también, a un
mejoramiento en

los instrumentos
requeridos para este
fin.

Fuente: elaboracién propia basada en la actualizacién de la Politica de

Seguridad Minera en Colombia, 2022.

Dados los altos indices de accidentalidad registra-
dos durante los ultimos tres afos (2020-2022),
donde las tasas de fatalidad oscilan entre el 7,6 % y
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el 8,7 %, con referencia al nimero total de fatalida-
des ocurridas entre 2005 y 2022 (Figura 15), cons-
cientes de que la SST para los mineros de carbén son
fundamentales para proteger la vida y la salud, asi
como la capacitacién en seguridad, la evaluacién de
riesgos, el uso del equipo de proteccién personal,
la ventilacién adecuada, la iluminacién, las pruebas
de salud regulares y las medidas de emergencia. En
junio de 2022, en el municipio de Guachetd, Cun-
dinamarca, el Ministerio de Trabajo ha iniciado una
campana de capacitacion y sensibilizacién denomi-
nada “Minero seguro tiene futuro”, cuyo propdsito
es reducir la tasa de accidentalidad y la prevencién
de enfermedades laborales, dirigida principalmente

a los departamentos con un mayor indice de acci-
dentalidad (Mintrabajo, 2022).

Hasta mayo de 2023 se han registrado 56 mi-
neros fallecidos por explosién en las minas, razén
por la cual, la actual ministra del trabajo comunicé
las labores de inspeccidn, vigilancia y control que se
vienen adelantando, sumado al fortalecimiento de
la campana “Minero seguro tiene futuro” (Medina,
2023). Con una tasa de mortalidad tan alta en lo
que va corrido del ano 2023, Minminas llevard a
cabo la visita de inspeccién sobre la aplicacién de

protocolos de seguridad a 300 minas de carb6n

(Medina, 2023).

— 258 —



SEGURIDAD Y SALUD OCUPACIONAL EN LA EXPLOTACION MINERA
DE CARBON EN COLOMBIA

Futuro del sector minero del carbén en
Colombia

El futuro de la extraccién de carbén en Colombia es
incierto, ya que el pais enfrenta varios desafios rela-
cionados con la transicién hacia fuentes de energia
mds limpias y renovables que propenden por la re-
duccién de emisiones de carbono a nivel mundial,
asi como con los problemas ambientales y sociales
relacionados con la mineria del carbén.

El “Plan Nacional de Desarrollo 2022-20267,
del actual gobierno de Colombia, que se apoya en
la Ley 2099 de 2021, “Ley de Transicién Energé-
tica’, en el eje “Transicién energética justa, segura,
confiable y eficiente”, promueve la exploracién de
otros minerales y recursos para diversificar la explo-
tacién minera, reduciendo los voltiimenes de explo-
tacién del carbén y petréleo, mediante estudios que
permitan identificar los recursos locales, aprovecha-
bles para la obtencién de energia eléctrica.

La migracién de las termoeléctricas hacia nuevas
alternativas es una tendencia mundial y plausible en
la “Hoja de Ruta del Hidrégeno” de Minminas, do-
cumento guia para la produccién energética dentro
de los préximos 30 anos, en el que se pretende lo-
grar bajas emisiones de efecto invernadero, porque
se espera que el hidrogeno verde sea la via hacia la
descarbonizacién, incentivando tecnologfas basadas

en energfa edlica, geotérmica, mareomotriz y solar
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(Minminas, 2021). De igual manera, se busca que
la exploracién de minerales sea orientada a la iden-
tificacién de aquellos que sean aprovechables para

insumos agricolas.

El 26 de mayo de 2023 se adelant6 en la Uni-
versidad Nacional de Colombia la primera Cumbre
Minera, que tenfa como propésito principal anali-
zar el sector para la construccion de la “Nueva Ley
Minera para la Vida”, cuyo proyecto de ley se espera
que sea radicado en el congreso en la segunda mitad
del 2023 (Minminas, 2023a). La Cumbre conté
con la participacién de aproximadamente 1500 ac-
tores de la mineria en Colombia y con representan-
tes de las comunidades dedicadas a esta labor. Los
ejes principales del ordenamiento territorial mine-
ro consisten en: proteger la minerfa artesanal y de
pequena escala como sustento de las familias in-
volucradas; la extraccién sustentable y responsable
de minerales; y principalmente, la transicién hacia
el uso de energfas mds amigables con el medioam-
biente. La metodologia de la Cumbre Minera con-
templé cuatro ejes de discusién en 50 mesas de
trabajo. El espacio buscé dar vigencia a las metas
trazadas en el “Plan de Desarrollo actual, en el que
se asumen grandes retos a nivel nacional e interna-
cional en materia de politica pablica para el sector
de las minas y la energfa (Minminas, 2023b).
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Discusion

Se puede explicar la existencia de politicas y proto-
colos de atencién de emergencias y su relacién con
la seguridad en las minas subterrdneas, pero que
atin no son suficientes para garantizar la proteccién
de la sST mineros. Si bien existen politicas y proto-
colos destinados a garantizar la extraccién segura de
minerales y la SST de los trabajadores mineros, no
parecen ser suficientes para evitar el aumento de la
tasa de mortalidad. Este aumento podria estar rela-
cionado con una mayor presién sobre los trabajado-
res mineros para que cumplan con los objetivos de
produccién, lo que a su vez conlleva a una mayor
exposicion a riesgos laborales.

Es necesario buscar nuevas soluciones para
garantizar la ssT de los trabajadores de minas sub-
terrdneas y reducir la tasa de mortalidad que ha au-
mentado en los Gltimos tres afios. Gran parte de las
situaciones de riesgo sugieren un control exhausti-
vo que permita verificar, de manera constante, la
valoracién de las variables que pueden representar
un peligro, para salvaguardarlas dentro de los limi-
tes permitidos. Por ejemplo, los dos accidentes en
minas de carbén presentados en los municipios de
Sutatausa y Cucunubd, Cundinamarca, en 2023,
fueron ocasionados por explosiones.

Rivera Ramirez y Echeverri Zapata (2014),
concluyen que “el liderazgo y compromiso de la
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alta direccién de las mineras [...] se describe direc-
tamente relacionado con el control, la minimiza-
cién y eliminacién del riesgo, [...] situacién que
no concuerda con el desempeno en la seguridad y
salud ocupacional” (p. 32), pasados nueve anos en
la revisién realizada en el presente documento, la
conclusién sigue siendo la misma: los indicadores
de accidentalidad y fatalidad asi lo confirman.

La implementacién de tecnologias emergentes
aporta en dos aspectos altamente relevantes para
la minerfa: la regulacion del sector y la seguridad
del trabajador minero. Es de resaltar que, aunque
se estn orientando las politicas hacia la transicién
energética, es un proceso que se ird dando de mane-
ra paulatina por el nivel de desarrollo de la ciencia
y la tecnologia que se requiere, asi como de inver-
siones econdmicas considerables. Por ello, atin son
necesarios los desarrollos tecnolégicos orientados
a resolver situaciones relacionadas con los actuales

modelos de minerfa.

China es uno de los paises pioneros en la im-
plementacién de proyectos de hidrégeno verde y
pondrd en funcionamiento una nueva planta el 30
de junio de 2023, a cargo de la empresa petrolera
Sinopec. En el corto plazo esperan poner en fun-
cionamiento una planta que supera a esta, en un
tercio de su capacidad, con una inversién de casi

tres millones de délares, para producir cien mil to-
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neladas de H,, conducido a través del gasoducto
de Mongolia Interior hasta Pekin (Sinopecgroup,
2023). Quizds, esta tecnologia sea implementada
en Colombia dentro de unos anos. En el momento,
los esfuerzos estdn orientados hacia la definicién de
las politicas alineadas con las tendencias y normas
internacionales. La “Hoja de Ruta Hidrégeno”
fue definida durante el gobierno del expresidente

Dugque.

Conclusiones

Las politicas y protocolos existentes en Colombia
no son suficientes para garantizar la proteccién de la
SST de los trabajadores mineros. Esto se debe a que
hay factores como la presién para cumplir con los
objetivos de produccién y la ilegalidad minera, que
aumentan la exposicion a riesgos laborales y la tasa
de mortalidad en los tltimos tres anos. Es necesario
buscar soluciones adicionales para reducir la tasa de
mortalidad y garantizar la seguridad de los trabaja-

dores mineros.

Una alternativa que se puede considerar es el
uso del 10T para monitorear y controlar las variables
que representan un peligro para la salud y seguridad
de los trabajadores mineros. La implementacién de
esta tecnologfa permitirfa un monitoreo permanen-
te, generando alertas tempranas y minimizando el

riesgo de accidentes en las minas subterrdneas, en
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concordancia con el andlisis de Rodriguez et 4l.,
(2020).

Los trabajadores de la minerfa en Colombia
requieren un enfoque integral que incluya el cum-
plimiento normativo, programas de educacién y
capacitacién, y una planificacion eficaz de respuesta
a emergencias. Al abordar estas dreas clave, es posi-
ble minimizar los accidentes laborales y promover
un ambiente de trabajo seguro y saludable para los

trabajadores mineros en Colombia.

En conclusién, para garantizar la sst de los
trabajadores mineros, especialmente en las minas
subterrdneas, se deben buscar soluciones adiciona-
les mds alld de las politicas y protocolos existentes.
Tecnologfas como el 10T, la 14, la computacién en
el borde, el Big Data, entre otros, ofrecen una al-
ternativa prometedora para el monitoreo y control
constante de las variables de riesgo, lo que contri-
buirfa a la reduccién de la tasa de mortalidad en las
minas subterrdneas. Empero, se requiere también
del compromiso de los actores de esta actividad del

sector primario.
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Internet de las Cosas:
ciberseguridad y aplicaciones

La Industria 4.0 estd transformando la forma en que las organizaciones operan
y compiten a través de sistemas de automatizacién que utilizan tecnologfas
avanzadas. Esta industria ofrece numerosos beneficios gracias a la automatiza-
cién, las tecnologfas integrales —horizontales y verticales—, a la fabricacién
aditiva, la realidad aumentada, la computacién en la nube, el Internet de las
Cosas, la inteligencia artificial, el blockchain, entre otras. El Internet de las Co-
sas conlleva vulnerabilidades que pueden explotarse en ataques de ransomware,
botnet y de Denegacién de Servicio Distribuido (DDos), razén por la que los
estdndares de seguridad son necesarios, a pesar de los desaffos que existen,
como la brecha de habilidades, la falta de interoperabilidad, las preocupaciones
sobre la privacidad, las consideraciones éticas y las amenazas a la seguridad

cibernética.

En el caso especifico de la industria minera y la tecnologia que implica la
Industria 4.0, los drones LiDAR son dtiles para realizar fotogrametrias en las
minas —las cuales miden los volimenes de acopios y realizan topografias en
3D—, sumado a que en entornos inadecuados para humanos, como en la mi-
nerfa de carbén, se puede hacer uso de estos drones, especialmente cuando se
desea cumplir con las normas y regulaciones de seguridad y salud ocupacional,
asi como reducir las enfermedades laborales y los incidentes en el sector mi-
nero en Colombia. En conclusién, la Industria 4.0 debe abordarse de manera

reflexiva, responsable e inclusiva si se quiere que sus beneficios lleguen a todos.
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